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A nyilvéanos kulcsu (aszimmetrikus) titkosito eljarasok szamos elénnyel rendelkeznek a
szimmetrikusokkal szemben. Ezek kozil a legfontosabb, hogy lehetévé teszik a
hitelesség és a letagadhatatlansag biztositasat. Ugyanakkor nagy szamitasigénylk
jelentés korlatozo tényezdnek bizonyult, kilonosen szik kapacitdsu eszkozokben,
mint példaul a chipkartyak. A nyilvanos kulcsu titkositds mésik korlatja, hogy
mindodssze egy algoritmus, az RSA, bizonyult a gyakorlatban is hasznalhaténak, igy
lényegében egyedul ez terjedt el. Ennek az algoritmusnak a biztonsaga azonban nem
bizonyitott. Ha egy napon kideriil, hogy az RSA nem biztonsagos, alternativa nélkul

maradunk.

Létezik azonban tobb kevéssé ismert nyilvanos kulcst eljaras, amelyek az RSA
alternativajaul szolgalhatnak. Mi ezek egyikével, az ECC-vel (Elliptic Curve
Cryptography) foglalkoztunk. A feltalalok allitasa szerint ez az algoritmus nem csupéan
alternativaja az RSA-nak, hanem ugyanazt a biztonsagot lényegesen kisebb kulcsméret

mellett tudja biztositani, igy sokkal hatékonyabb.

Mivel azonban az ECC biztonsaga sem bizonyitott, a gyakorlati tapasztalatoknak kell
eldontenitik, hogy valoban az RSA-nél hatékonyabb, illetve legalabb olyan biztonsagos

eljarasrél van-e szo.

Kutatasunk célja, hogy ezeket a tapasztalatokat bovitsik. Ennek megfeleléen
dolgozatunkban részletesen ismertetjiik az ECC matematikai hatterét, és kitériink az
implementacios részletekre is, sajat ECC megvaldsitasunk kapcsan. Megvizsgaljuk,
melyek az ECC biztonsag ¢s hatékonysdg szempontjabdl kritikus részei, milyen torési
lehetdségek kinalkoznak. Osszehasonlitjuk az ECC-t és az RSA-t az implementacios
tapasztalatok, valamint a mérési eredményeink alapjan. Megvizsgaljuk

alkalmazéasunkat PC-n, és a mai chipkartyak adta szik eréforras-keretek kozott is.



