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1. Bevezetés

A matematikusok mar évszazadok 6ta foglalkoztak az elliptikus gorbékkel, pusztan az elmélet esz-
tétikai szépsége miatt. Az 1980-as években fordult elészor a kriptografusok figyelme is az elliptikus
gorbék felé, mivel ezek segitségével rengeteg véges csoportot lehet gyartani, melyekben a diszk-
rét logaritmus probléma segitségével erds kriptografia hozhato létre [Miller1985]. Az azoéta eltelt
mintegy 15 év tapasztalatai aldtamasztani latszanak ezt az elgondolast, de mivel nincs semmilyen
elméleti bizonyiték a moédszer biztonsigara, igy sokan dgy tartjak, hogy ez a technolégia még
mindig nem érett meg az ipari és egyéb alkalmazisra. Ezért minél tobb gyakorlati tapasztalatra
van szlikség arrol, hogy az ECC (Elliptic Curve Cryptography) valéjaban mennyire biztonsagos.
Vizsgalodasainkkal mi is hozza szeretnénk jarulni e gyakorlati tapasztalatok gytjtéséhez.

Sietni kell azonban a tapasztalatszerzéssel. AlapvetSen két fajta veszéllyel kell szembenéz-
niink az aszimmetrikus, nyilvanos kulcsti kriptografia terén. Az elsé veszély abbél fakad, hogy
lényegében egyetlen nyilvanos kulcsu titkositasi eljaras terjedt el széles korben, az RSA. Ennek
biztonsagara vonatkozdan sincsen elméleti garancidnk, mégis lényegében a teljes PKI (Public Key
Infrastructure, Nyilvanos kulcsu infrastruktara) erre épiil. Ha egy napon valaki taldlna egy haté-
kony algoritmust az RSA torésére, ennek beldthatatlan kovetkezményei lennének. Nagyon jé lenne
tehat, ha lennének més nyilvanos kulcsa kriptogréafiai moédszereink is. Erre pedig jelenleg az ECC
a legesélyesebb.

A masik veszély a torésre felhasznélhat6 szamitéasi kapacitas ugrasszeri novekedése. Ez egyrészt
az olcsé és nagy teljesitményd szamitogépek széleskord elterjedésének koszonhets, masrészt annak,
hogy ezek a szamitogépek egyre nagyobb mértékben hilézatba vannak kétve. Ennek megfelelGen
az utobbi évek leglatvanyosabb torései nem szuperszamitogépek, hanem parhuzamosan mikéds
munkadllomasok segitségével torténtek. [Crack1999] Ez a jovSben varhatoan egyre inkabb igy lesz,
mivel a nagy teljesitményd munkaallomasok az id§ jelent&s részében nincsenek hasznalatban, igy
nagy szamitési kapacitds marad kihasznalatlanul. Ennek megfelelGen egyre fontosabbé valik ezek
kihasznalasa, akir parhuzamos algoritmusok alkalmazéisaval, akir virtualis szuperszamitogéppé
osszefogva az egyes munkaalloméasokat (Metacomputing).

Szintén viszonylag 4j szempont a kriptografidban, hogy olyan algoritmusokra van sziikség,
amelyek a chipkartyak adta szik erdforras-keretek kozott is mikodSképesek. Erzékeltetésiil: egy
tipikus chipkartya orajelfrekvencidja kb. 3-5 MHz, irhaté-olvashaté memoéridja 4-32 KByte. Ez
erdsen korlatozza a nyilvanos kulcst kriptografia alkalmazhatésagat ezekben az eszkézokben.

Az ECC annyiban jelenthet megoldast ezekre a problémakra, hogy jelenlegi ismereteink szerint
ugyanazt a biztonsagi szintet lényegesen kisebb kulcsokkal tudja elérni, mint az RSA. Ez abbdl



fakad, hogy az ECC alapjat képezé ECDLP (Elliptic Curve Discrete Logarithm Problem) toré-
sére az &ltalanos esetben nem ismeretes exponencilisndl hatékonyabb algoritmus, mig az RSA
torésére igen (bar persze ez sem polinomialis). Ebbdl nem csak az kiovetkezik, hogy ugyanazon
biztonségi szint eléréséhez az ECC-nek kisebb kulcsokra van sziiksége, hanem az is, hogy ahogy a
szamitéasi kapacitas novekedésével a kulcsméreteket novelni kell, ez a kiilonbség tovabb fog ndni.
A kisebb kulcsméret lehetévé teszi a chipkartyas implementaciét is. Mint latni fogjuk azonban,
nem gyértelmid, hogy a kisebb kulcsok kovetkeztében a muveletigény is csdkken.

A dolgozatban el6szor attekintjiik az elliptikus gorbék matematikai alapjait és kriptografiai al-
kalmazhatésidguk elméletét. Ezutan megismerkediink azzal a chipkartyas kornyzettel, amelyikben
az ECC-t implementaltuk. Ezt kdvetGen bemutatjuk az implementacié soran alkalmazott algorit-
musokat, majd kitériink a (PC-s és chipkartyas) megvaldsitas részleteire. Végiil eredményeinket,
tapasztalatainkat gondos elemzésnek vetjiik ald, ennek kapcsin azonositjuk az ECC hatékonyséig

és biztonsag szempontjabol kritikus részeit, és a torési lehetGségeket is szamba vessziik.

2. Elméleti alapok

A Fermat-sejtés bizonyitasanak kapcsan nemrég az érdekldés kozéppontjaba keriiltek az elliptikus
gbrbék, ugyanis a tobb évszazados sejtés bizonyitdsahoz megleps modon ezek jelentették a kulcsot.
[Ronyail995] Azonban az elliptikus gorbék tanulményozésa mar igen nagy multra tekint vissza.
Mint a matematika oly sok egyéb fejezeténél, itt is elmondhat6, hogy mar Euler is foglalkozott a
témaéval, és olyan mély eredményeket ért el, melyek igazi jelentGségére csak joval késGbb deriilt fény,
amikor az algebrai topolégia és a komplex fliggvénytan eljutott a megfelels fejlettségi szintre. Az
alabbiakban a szertedgazo elméletbdl csak azokat az eredményeket ismertetjiik, amelyek a tovabbi
kriptografiai vizsgildédasokhoz sziikségesek, a révidség érdekében ezeket is bizonyitas nélkil. A
bizonyitadsokhoz és az elmélet mélyebb Gsszefiiggéseihez bbséges szakirodalom all rendelkezésre, pl.
[Husemoller1987]

2.1. Elliptikus gorbék elmélete

Elliptikus gorbét az altalanos esetben az alabbi egyenlet definial:

V:4ary+by=a2>+ca’ +de+e (1)

Itt az a; egyiitthatok egy adott K testbdl valok, csakigy, mint az x és y valtozok. Ilyenkor az
(1) egyenlet megoldasai az E elliptikus gorbe K test folotti pontjait szolgaltatjik. Ezek halmazat
E(K) jeloli. (Ha L a K test bovitése, akkor tekinthetjiik ugyanezen egyenlet L {616tti megoldasait
is, igy az E(L) elliptikus gorbéhez jutunk.) A legszemléletesebb a K = R (valds) eset, igy elGszor
ezzel foglalkozunk. Ezutan megvizsgaljuk a K = C (komplex) esetet is, mivel a valos esetben
szerepld, misztikusnak tiing definiciok itt vilagosabb4 valnak. A K = @ (racionalis) esettel csak
érintSlegesen foglalkozunk, mivel ez kriptografiai szempontbol nem jelentSs. Végiil ratériink a
szamunkra legfontosabbra, a véges testek esetére.



2.1.1. Valés elliptikus gérbék

A valds esetben az (1) egyenlet bal oldalan szerepld xy-os és y-os tag lineéris helyettesitéssel
eliminalhat6. Ezt ki lehet szamolni, de abbdl is latszik, hogy az zy-os tag a gérbe forgatasanak, az
y-0s tag pedig y irdnyu eltolasnak felel meg az x —y sikon. Vagyis egy forgatassal és egy eltolassal
ezektSl meg lehet szabadulni. Ezutan a gérbe egyenlete a kovetkezs alakot 6lti:

y* = f(z) (2)

ahol f(z) egy harmadfokt polinom. S6t, azt is fel lehet tételezni, hogy
fz)=2+azx+b

alakd. Azt is meg szoktak kovetelni, hogy ennek a polinomnak ne legyen t6bbszords gyoke. (Ez
tulajdonképpen annak felel meg, hogy ha az egyenletet F(x,y) = 0 alakra hozzuk, az F fliggvény
legyen sima, vagyis akdrhényszor differencislhat6.) Egy ilyen egyenlettel definialt gorbe grafikonja

lathato a kovetkez$ abran (e fejezet abrai a Certicom [Certicom| honlapjardl szarmaznak).

(Ez a gorbe két kiilonallo komponensbél 4ll, de ez nincs mindig igy.)

Az elliptikus gorbék kriptgrafiai alkalmazhatdsiga a rajtuk értelmezhets csoport-struktirabol
fakad. Ehhez elGszor is definidlni kell egy kétvaltozds miiveletet a gbérbe pontjai koézott. Ezt
Osszeadasnak fogjuk nevezni, 6sszhangban azzal, hogy kommutativ csoportok esetén altaldban az
additiv irasmod a szokéisos. Az Osszeadast a kovetkezSképpen szeretnénk definidlni. Legyen adva
a gorbén két pont: P és (). Tekintsiik a rajtuk atmend egyenest. Ennek az egyenesnek dltalaban

pontosan harom k6zds pontja van a gorbével; a harmadik kdzos pontot jeldlje —R. Tiikrozzik — R-



et az y tengelyre. Az igy kapott pont szintén rajta van a gorbén, jelolje ezt R. Ekkor definidljuk
az Osszeget igy: P + (Q = R. Erre mutat egy példat a kovetkezd dbra:

Szamos probléma van azonban ezzel a definiciéval. Példaul mi van akkor, ha a P és () pontok
egymasnak az x tengelyre vonatkozo tiikorképei? Ebben az esetben ugyanis a rajtuk atmend
egyenes nem metszi tObbszor a gorbét. E probléma kikiiszébolésére ki kell egésziteniink a gorbét
egy 4j ponttal, melyet O-val jeloliink, és tgy gondolhatunk ra, mint a sik y irdnyd végtelen tavoli
pontjara. Mint kés6bb kideriil, ez a pont lesz a csoport neutrélis eleme.

Az O pont preciz definiciojahoz projektiv koordinatakra kell attérni. A projektiv sik pontjai
az (z,y, z) valés harmasok ekvivalenciaosztalyai, ahol az (z1,y1,21) és (x2,y2, z2) pontokat akkor
tekintjiik ekvivalensnek, ha van olyan, 0-t6l kiillonb6zé A valds szadm, amire z1 = Aza, y1 = Ay2,
Z Y1) projektiv pont megfeleltethets

21 = Azo. Ha z # 0, akkor az (z,y, 2) osztalyt reprezentalo (%, 2,

az (£,%) ,normal” pontnak, igy a ,normal” (affin) stk bedgyazhato a projektiv sikba. Ezen kiviil
azonban a projektiv sikon vannak z = 0 tulajdonsigt pontok is, amikre gy gondolhatunk, mint
az affin sik végtelen tavoli pontjaira. (Ezek alkotjak egyiitt a végtelen tévoli egyenest.) Ha most
arra vagyunk kivancsiak, hogy az elliptikus gérbénk hogy néz ki a projektiv sikon, akkor a gorbe
egyenletében z helyére Z-t, y helyére pedig -t kell irnunk, majd a nevezSkben szerepls z-ket

eliminaljuk. A kovetkezét kapjuk:



v’z = 2% + ax2® + b2°

Nyilvanvald, hogy ha z # 0, akkor feltehets, hogy z = 1, és ilyenkor visszakapjuk az eredeti
egyenletet. Ha viszont z = 0, akkor az adodik, hogy x = 0, viszont y tetszGleges lehet. Ennek a
projektiv sikon a (0,1,0) altal reprezentélt ekvivalenciaosztaly felel meg. Ez pedig éppen az affin
stk y irdnyt végtelen tavoli pontja. Eppen ezt jelltiik O-val. Lathato tehat, hogy az O pontnak a,
gbrbéhez valé hozzavétele mégsem olyan erdltetett, hiszen a projektiv sikon valdéban hozzatartozik
még egy ilyen tulajdonsagu pont a gorbéhez.
kérdésre, hogy mi legyen két olyan pont Gsszege, melyek egymésnak az x tengelyre vett tiikorképei.
Ugyanis az O pont lesz a két ponton dtmend egyenesnek a gorbével vett harmadik kdzos pontja.
Ha még azt feltessziik, hogy az O pontnak az x tengelyre vett tiikdrképe 6nmaga, akkor azt kapjuk,
hogy a fenti szabaly alkalmazéisival a két pont Osszege éppen az O pont. Ezek szerint - tudvan,
hogy az O lesz a csoport nulleleme - két ilyen pont egymads inverze. Ez indokolja azt is, hogy az
Osszeadasi szabaly fenti leirasanal miért hasznaltuk az R és —R pontokra ezt a jelolést: e két pont
ugyanis tényleg egymas inverze.

Kiilon meg kell még vizsgalni azt az esetet, amikor a két 6sszeadandé pont megegyezik. Ilyenkor
OsszekotS egyenesiikon értsiik a gorbének az adott pontban vett érintGjét. (Ilyen nyilvan van,
hiszen a gorbe sima.) Hasonloképp az is el6fordulhat, hogy a P és @) pontokat 6sszekots egyenes
nem metszi el egy harmadik pontban is a gérbét, hanem példaul a P pontban érinti azt. Ilyenkor
a —R pont megegyezik a P-vel.

Két pont sszegét lehet tisztdn algebrai iton, képletekkel is definidlni. Tegyiik fel, hogy a két
Osszeadand6 pont koordinatéi P(z1,y) illetve Q(x2,y2). Az Osszeg koordinatai ekkor:

x3 =82 — 21 — Ty

ys = s(xy —x3) —yl

ahol

3z2+a
1 —
2t haP=Q

8:{%%;MP¢Q

éppen az Osszekotd egyenes meredeksége. A képletekbdl jol latszik, hogy ha a két pont egy-
maés inverze, akkor 0-val kéne osztani; ez felel meg annak, hogy a végtelen tévoli pontot kapjuk
eredményiil.

Toébb szempontbdl is nagy jelentGségi az a tény, hogy az Gsszeg koordinatait egy képlet se-
gitségével ki tudtuk fejezni az Gsszeadandok koordinataibol. ElGszor is, a képleteket a geometriai
személet segitségével lehet ugyan levezetni, de innentdl fogva mar ezek a képletek helyettesitik a
geometriai szemléletet, hiszen ezekben mar minden benne van, ami a csoport strukturara jellemzg.
Ez fontos, hiszen kriptografiai rendszeriinket igy nem geometriai, hanem algebrai eszkdzokkel tud-
juk definialni. Még sokkal lényegesebbé valik ez a szempont, amikor attériink a véges testek feletti

elliptikus gorbék tanulméinyozésara, hiszen azoknal mar nem tudunk a geometriai szemléletre



tamaszkodni. Tovabba e képletek azt is bizonyitjik, hogy a gorbe két pontjan dtmend egyenes
tényleg atmegy a gorbének egy harmadik pontjan is. (S6t, a képletek levezetése soran az is latszik,
hogy pontosan hirom kozos pont lesz.) Végezetiil, mivel a képletekben csak a négy alapmiivelet
szerepel, igy ebbdl az is kdvetkezik, hogy ha P és @ koordindtai valamint a gérbe a paramétere
benne vannak egy bizonyos K testben, akkor az 6sszeg koordinatai is K-bol valoak.

Hianyzik még annak a bizonyitasa, hogy az elliptikus gorbe pontjai a fent definidlt mivelettel
kommutativ csoportot alkotnak. A miveletre vonatkoz6 zartsagrol mar szoltunk, csakagy, mint a
nullelemrdl és az inverzrél. A kommutativitas nyilvanvalé. Mar csak az asszociativitds hidnyzik,
ennek bizonyitdsa azonban lényegesen nehezebb, igy ezt itt nem részletezziik. A kovetkezs pontban

azonban 1atni fogjuk, hogy ez min is mulik.

2.1.2. Komplex elliptikus gérbék

A valés elliptikus gorbék targyaldsanal semmilyen médon nem tudtuk megindokolni, hogy miért
gy érdemes definidlni a mtveletet, ahogy azt definidltuk. Mint ebben a pontban latni fogjuk,
ennek igen mély okai vannak. Mivel egy komplex elliptikus gorbét csak a négy-dimenzios tér két-
dimenziés feliileteként tudnank abrazolni, igy errdl lemondunk, és mas moédon kozelitjiik meg a
problémét.

Tekintsiink egy racsot a komplex sikon. Ezen egy A = {av+bw : a,b € Z} halmazt értiink, ahol
v és w adott komplex szamok, melyek nem egymés valdsszorosai (vagyis mint valos kétdimenzios
vektorok, kifeszitik az egész sikot). Ha példaul v = 1 és w = i, akkor éppen a Gauss-egészeket
kapjuk. Egy komplex szdmokon értelmezett f fliggvényt A szerint periodikusnak mondunk, ha
21 — 22 € A esetén mindig f(z1) = f(22) is teljesil. Egy ilyen tulajdonsigu fliggvényt elég a
v és w &ltal kifeszitett parallelogramman megadni, mivel onnan egyértelmten kiterjesztheté az
egész sikra. Rdadésul e parallelogramma szemkdzti oldalain 1év6 megfelel6 pontokban a fiiggvény
értéke megegyezik. Ennek alapjan tekinthetjiik tgy is, hogy a fiiggvény C/A faktortéren van
értelmezve. A faktortérre gondolhatunk gy, mintha a parallelogramma szemko6zti oldalpérjait
dsszeragasztottuk volna. Igy egy toruszt kapunk: [Crutchley1999]

g

Az elmélet nagyon szép, azonban egyaltalan nem nyilvdnvald, hogy vannak ilyen tulajdonségu,
nem konstans fiiggvények. Szerencsére vannak: ilyen a racshoz tartozé Weierstrass-féle p fliggvény
és annak g’ derivéltja. Ezeknek a fiiggvényeknek a racspontokban pélusai vannak, de egyébként az
egész sikon regulérisak. A faktorizalasnal (tehat amikor attériink a toruszra) a rdcspontok egyetlen
pontba mennek 4t. Riadasul e fliggvények eleget tesznek a kovetkezd fliggvény-egyenletnek:

p'(2)° = 4@(2)3 — g2p(2) — g3



ami egy komplex elliptikus gorbe egyenletének tekinthets (g2 és g3 a réacstol fiiggs allandok).
Ebbdl tehat az deriil ki, hogy egy komplex elliptikus gorbe (p(z), p'(2)) szerinti paraméterezése
egy megfeleltetést ad a gorbe pontjai és a torusz kozott. (Ennek soran a térusznak az a pontja,
ahol p-nek pélusa van, a gorbe végtelen tavoli pontjanak felel meg.) Egy igen lényeges eredmény,
az uniformizéciés tétel, értelmében minden komplex elliptikus gorbéhez van egy olyan récs és
p fliggvény, melyre ez a megfeleltetés bijektiv, s6t, a pontok ,kozelségét’ is megtartja. Ennek
alapjan végre valaszt kaphatunk arra a kérdésre is, hogy miért ugy kellett definidlni az 6sszeadast
az elliptikus gorbe pontjai kozott, ahogy definialtuk. A valasz az, hogy a toéruszon, ami a komplex
szamok additiv csoportjianak faktora, adva van egy additiv csoport-struktira, és ezt akarjuk atvinni
az elliptikus goérbére. Pontosabban agy kell definidlni az 6sszeadast az elliptikus gérbén, hogy a
fenti leképezés Abel-csoportok kozotti izomorfizmus legyen. A p fiiggvényre teljesiil az alabbi

Osszefiiggés:
p(z1) ' (21) 1
p(z2) 9’ (22) 1]=0
p(z1 +22) —p'(21+22) 1

Ebbdl kovetkezSen a (p(21), 0’ (21)), (9(22),9'(22)) és (p(21 + 22), —'(21 + 22)) pontok egy
egyenesen vannak. (Itt a harmadik pont éppen az elsG kett6 Osszegének az inverze.) Vagyis ugy
kell definidlni az Osszeadast az elliptikus gorbe pontjai kozott, hogy egy egyenesre esé harom pont
Osszege O legyen, és tényleg ezt tettiik a korabbiakban. Ez volt az az Gsszefiiggés, amit mar Euler

is ismert.

2.1.3. Racionalis elliptikus gorbék

A racionalis szamtest felett is éppugy értelmezhetiink elliptikus gorbéket, mint a valds vagy a
komplex szamtest felett, és a pontok kozotti Osszeadast is ugyanazon képletek definidljdk, mint
az el6z6 esetekben. Mivel a racionélis elliptikus gorbék sem az &ltalanos elmélet megértését nem
szolgaljak, sem pedig kriptografiai céljainkat, igy csak egészen roviden érintjiik a téméat. Hogy
egyaltalan foglalkozunk vele, az azért van, mert szamelméleti szempontbdl viszont ezek bizonyultak
a leghasznosabbaknak, igy egyetlen elliptikus gorbékrél szélo leiras sem lehet teljes a racionélis
eset ismertetése nélkiil.

Az egyik legfontosabb, imméar klasszikusnak szamité eredmény a racionélis elliptikus gorbék
elméletében a Mordell-tétel (1921). Ennek értelmében a racionalis szamtest felett definialt ellip-
tikus gorbe, mint additiv Abel-csoport, végesen generélt. Vagyis a csoport két kisebb csoport
direkt szorzatara bonthatd, az egyikben vannak a véges rendi elemek, a masik pedig véges sok
(r darab) végtelen rendd elem &ltal generalt. Ezt az r szdmot nevezziik a gorbe rangjanak. (Az
egész csoport pontosan akkor véges, ha r = 0.)

A TSW (Taniyama-Shimura-Weil) sejtés, melybol a Fermat-sejtés is kovetkezik, szintén racio-
nélis elliptikus gorbékkel kapcsolatos, és 1ényegében azt allitja, hogy minden racionéilis egyiitthatos
elliptikus goérbe paraméterezhetd dgynevezett moduléris fliggvényekkel. Errdl részletesebben lasd
[Ronyail995]



2.1.4. Véges testek feletti elliptikus gérbék

Végre elérkeztiink a kriptogréafiai szempontbdl igazan lényeges részhez, a véges testek esetéhez.
A végtelen testek azért nem voltak megfelelek, mert szamitdégépekkel eredendSen csak véges
pontossaggal tudunk szamokat tudunk tarolni, ami példaul valés szamok hasznalata esetén szamos
problémahoz vezethet. Ennek elkeriilésére dolgozunk inkabb véges test felett.

A véges testek elemszama mindig primhatvany, a tovibbiakban ezt ¢ = p” jeloli. [Katonal997]
Bizonyithato, hogy ¢ elemszamu testbdl lényegében csak egy van; ennek jele GF(q). Egy test
karakterisztikdjan azt a legkisebb ¢ pozitiv egész szdmot értjiik, amire teljesiil, hogy minden tes-
telemet c-szer sajat magaval Osszeadva 0-t kapunk. Egy p" elemszamu test esetén ¢ = p. Véges
testek multiplikativ csoportja (a GF(q)\ {0} halmaz) mindig ciklikus, egy generatorelemét g jeloli.

Ezutan a kis bevezetd utan ratérhetiink a véges testek folotti elliptikus gorbék vizsgélatara.
Az a moddszer, ahogy a valos esetben az (1) egyenletbdl 3 tagot eliminéltunk, véges testek f6l6tt
nem mindig alkalmazhaté. Pontosabban, csak akkor alkalmazhato, ha a test karakterisztikaja nem
2 vagy 3. A 2-karakterisztikaju eset a legbonyolultabb: ilyenkor valaszthatunk, hogy az zy-os és
x?-es tagot ejtjiik ki, vagy pedig az y-os és az z-es tagot. (Azonban mindezen tagokat egyszerre
nem tudjuk kiejteni.) Az el6bbi esetet szuperszingularisnak, az utobbit nem-szuperszingularisnak
nevezziik. A nem-szuperszinguléris esetben azt is fel lehet tételezni, hogy az zy-os tag egyiitthatdja
1. 3-as karakterisztika esetén ki tudjuk ejteni az xy-os és az y-os tagot, de a jobb oldalt mar nem
tudjuk tovabb egyszertsiteni. Osszefoglalva tehat az egyenletek a kovetkezok.

p = 2, szuperszingularis eset:

v 4+ay=2°+br+c

p = 2, nem-szuperszingularis eset:

V4+oy=a>+az?+0b

v =z 4ar? +bz+c
p>3:
v =2 +az+0

Mivel az Gsszeadésra vonatkozé képleteket is a (2) egyenletbdl vezettiik le, igy p = 2 illetve 3
esetén ezek sem érvényesek. Kanyarodjunk vissza ezért az altaldnosabb (1) egyenlethez. Ebbdl is
levezethetjiik a megfelel6 képleteket, melyek azonban korabbi formulainknal joval bonyolultabbak
lesznek, ezért ezeket itt nem ismertetjiik. Azonban azt vegyiik észre, hogy mivel a gorbe el van
tolva és forgatva, igy az (z,y) pont inverze nem az (z,—y) pont lesz, hanem (az (1) egyenlet
jeloléseivel) (z, —az — b —y).

A véges testek folotti elliptikus gorbék elméletében fontos szerepet jatszik annak meghataro-
zasa, hogy a gérbének hany pontja van. Jelolje ezt N. Az affin (tehat nem végtelen tavoli) pontok
tekintetében persze legfeljebb g2 pont johet széba, de N ennél lényegesen kevesebb. Ugyanis z egy
konkrét értéke mellett a gorbe egyenlete egy masodfoku egyenlet y-ra. Ezért N < 2q. Azonban
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nem minden masodfokt egyenlet oldhaté meg a véges testek folott, igy N valojiban még ennél is
kevesebb. Hasse 1934-es tétele értelmében N ~ g, pontosabban N és q+ 1 eltérése 2, /g-val becsiil-
hetd folilrsl. (Ebbol kovetkezSen konnyen lehet egy adott gorbén véletlenszerten pontokat keresni:
vesziink egy tetszéleges z-et, és ehhez koriilbeliil 50% eséllyel tudunk megfelels y-t talalni. Erdekes
azonban, hogy altaldnossidgban nem ismeretes determinisztikus polinomidejii algoritmus egy adott
gbérbén pontok megtaldlasdra. Pontosabban, csak olyan algoritmusok ismeretesek, amikrél csak
akkor bizonyithato, hogy altalanossdgban determinisztikusan polinomidejiek, ha feltessziik, hogy
az altalanositott Riemann-hipotézis igaz.)

Az el6z6 eredménynek az altaldnositisa mély Osszefiiggést mutat a Riemann-sejtéssel, ezért
szoktak az elliptikus gorbékre vonatkozo Riemann-sejtésnek is nevezni. Az E(GF(q)) elliptikus
gorbét tekinthetjiik GF(q®) felett is. E gorbe pontjainak szamét jelolje Ny. (Tehat Ny = N.) E
szamokbdl a kovetkezs formalis hatvanysort készitjiik el (zeta-fiiggvény):

Z(E(GF(q)),T) = e M7/

Egy szintén Hasse-t6l szdrmazé tétel szerint ez egy raciondlis tortfliggvény:

1— AT + ¢T?

Z(E(GF(g))) = 1-T)(1—qT)

Ennek értéke kizarolag az A értékén keresztiil fiigg az adott gérbétsl. Raadasul a kovetkezs
teljesiil: N =q+1— A, vagyis N ismeretében A, és ezen keresztiil az Gsszes N; meghatarozhato.

2.2. Nyilvanos kulcst kriptografia

Ebben a fejezetben réviden attekintjiik a nyilvanos kulcsa kriptogréfia jellemzéit, elényeit, hatra-
nyait, néhany megvaldsitasi lehet&ségét. Vagyis mindazokat a szempontokat, amiket a kovetkezd
fejezetben, az elliptikus gorbéken alapulé nyilvanos kulcsta kriptografiai rendszerek targyalasanél,

figyelembe kell majd venniink.

2.2.1. A nyilvanos kulcsi rendszerek legfontosabb tulajdonsagai

Egy kriptografiai rendszer modelljét mutatja az alabbi abra:

y=E(x.€) x=D(y.d)
y
Forras X | Kédol6 |———=_— Dekédold X 1 Nyeld
csatorna

] ]

A kriptogréfiai rendszert aszerint nevezziik szimmetrikusnak vagy aszimmetrikusnak, hogy az
e és d kodolo illetve dekddold kules egyméasbol konnyen kalkulalhaté (példaul megegyeznek) vagy
sem. Annak érdekében, hogy egy aszimmetrikus rendszerben az egyik kulcsbol a maésikat ne le-
hessen kitalalni, rendszerint sokkal nagyobb kulcsokat alkalmaznak, mint szimmetrikus rendszerek
esetében. Ennek tulajdonképpen csak akkor van értelme, ha az egyik kulcs titkos, a méasik pedig
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nyilvanos, mivel ekkor tényleg elvaras, hogy a nyilvanos kulcsbél ne lehessen kitaldlni a titkos kul-
csot. Ezért az aszimmetrikus kriptografiai rendszerek egybeesnek a nyilvanos kulcsta kriptografiai
rendszerekkel.

A nyilvanos kulcst rendszerekben alkalmazott nagyméreti kulcsok miatt ezek altalaban sokkal
lassabbak és eréforras-igényesebbek, mint szimmetrikus tarsaik. (Erzékeltetésiil: egy 128 bites
szimmetrikus eljaras biztonsagosabbnak tekinthets, mint az 1024 bites RSA.) Az, hogy mégis al-
kalmazunk nyilvanos kulcst kriptografiat, abbol fakad, hogy bizonyos dolgokat csak ezekkel tudunk
megoldani. Ilyen példaul a digitilis alairas és a letagadhatatlansag kérdése. Egy szimmetrikus
kriptografiai rendszerben semmilyen médon nem ellendrizhets, hogy az iizenet tényleg attol jott,
akit6l gondoljuk. Hasonldéan nem is lehet rabizonyitani valakire, hogy egy adott {izenetet 6 kiildott.

Nyilvanos kulcst rendszerekben azonban, ha valaki egy {izenetet a sajat titkos kulcsaval elkddol,
akkor ezt barki visszakédolhatja az illet6 nyilvanos kulcsaval, és igy meggy&z6dhet arrél, hogy az
iizenet valoban az illet6tol jott-e. Raadasul adott esetben r4 is lehet bizonyitani az illetére, hogy
koldott egy ilyen iizenetet. Lathatd tehat, hogy azokban a gyakorlati alkalmazisokban, ahol
sziikség van autentikiciora és letagadhatatlansigra (pl. elektronikus kereskedelem, elektronikus
levelezés, elektronikus szavazas stb.) elengedhetetlen a nyilvanos kulest kriptografia alkalmazésa.

A nyilvanos kulcst kriptografia masik jelentss alkalmazasi teriilete a kulcscsere. Ez tulaj-
donképpen a szimmetrikus és az aszimmetrikus kriptografia szimbiozisa: mivel a szimmetrikus
kriptografia gyorsabb, ezért ezt hasznaljuk az iizenetek titkositaséra. Azonban a protokoll elején
gondoskodni kell arrél, hogy mindkét félnél ugyanaz a titkos kulcs legyen. Ezt a kulcsot nyilvanos
csatornan nyilvan nem lehet 4tvinni, ha pedig ezt is titkositani kell, az 6rddgi kérhoz vezethetne.
Szerencsére erre megoldast kinal a nyilvanos kulcsa kriptografia, ugyanis ehhez nem kell k6z6s
titok. Igy aszimmetrikus rejtjelezést hasznalva megegyezhetnek a felek a kulcsrol, majd attérnek
a hatékonyabb szimmetrikus rejtjelezésre. (Ezen az elven miikddik példaul a biztonsigos Internet-

alapt kommunikaciot szolgald, népszerd SSL rendszer. [Hornak])

2.2.2. Konkrét nyilvanos kulcsiti rendszerek

A nyilvanos kulcsua kriptogréafia sziiletésének az 1976-os év tekinthets. Ekkor javasolta ugyanis W.
Diffie és M. Hellman a réluk elnevezett aszimmetrikus kriptografiai eljarast. Ennek biztonsaga
az ugynevezett diszkrét logaritmus probléman (DLP) alapul. Ennek lényege, hogy egyes véges,
de nagy méretd csoportokban (pl. a modulo p maradékosztalyok multiplikativ csoportjaban) g és
a ismeretében g® kiszdmitasa egyszert, am g és g% ismeretében a meghatirozasa nagyon nehéz.
Ennek megfelelen a Diffie-Hellman rendszerben, ha egy szerepld titkos kulcsa a, akkor nyilvanos
g®. (g az egész rendszerben ismert allando, a csoport generatoreleme.)

1978-ban jelent meg az RSA (kitalaloirdl Rivest-Shamir-Adleman). Ennek alapjat az egészek
faktorizacios problémaja (IFP, Integer Factorisation Problem) jelenti. Ennek lényege, hogy ha
p és q két nagy primszam, akkor ezek ismeretében konnyi meghatérozni az m = pq és p(m) =
(p —1)(g — 1) szamokat, azonban pusztan m-bél ¢(m) meghatarozasa nagyon nehéz, mivel ehhez
lényegében m primfelbontasat kell elgallitani. Az RSA esetében, ha a felhasznélo nyilvanos kulcsa
egy e szdm, mely relativ prim ¢(m)-hez, akkor titkos kulcsa egy olyan d szadm, amelyre de =
1 mod p(m).

Az azota sziiletett majdnem minden nyilvanos kulcsta kriptografiai rendszer vagy a DLP, vagy
pedig az IFP nagy szamitasigényére épit. (A méar emlitett Diffie-Hellman rendszer mellett a DLP-
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re épiil még példaul a Massey-Omura és az ElGamal rendszer is. Tulajdonképpen az elliptikus
gorbéken alapul6 kriptografia is ide sorolhatd, bar errél megoszlanak a vélemények.) Nagymé-
retd kulcsok esetén ugyanis a problématér mindkét esetben olyan nagy lesz, hogy lehetetlenné
valik az esetek végignézése (exponencidlisan sok eset van). Azonban két tovdbbi szempontot is
figyelembe kell venni. Az els6 az, hogy mindkét problémara talaltak olyan megoldé algoritmuso-
kat, amik nem polinomidejiiek ugyan, de azért joval hatékonyabbak az Gsszes eset végignézésénél.
Vagyis léteznek Gn. szubexponenciilis megoldé algoritmusok. Példaul a DLP esetén kiilonb6zd,
az index-kalkuluson alapul6 szita-modszerekkel (pl. kvadratikus szita) lehet eredményt elérni. A
maésik lényeges pont az, hogy egy konkrét kriptografiai rendszer készitésekor nem csak biztonsagi,
hanem hatékonysagi, gazdasagossagi stb. szempontokat is figyelembe kell venni. Ez korlatozza a
felhasznéalhatoé kulcsméretet.

Megemlitjiik még, hogy a nyilvanos kulcst kriptografidra vonatkozoéan vannak szabvéanyok is.
Legismertebb talan az IEEE P1363, de ezen kiviil idevagd munkit végez az ANSI X9F1 munka-
csoportja is, valamint az ISO és az IETF. Ezekben a szabvinyokban egyre nagyobb szerephez jut

az elliptikus gorbéken alapulé nyilvanos kulcsi kriptogréafia is.

2.3. Elliptikus gorbék kriptografiai alkalmazasa
2.3.1. ECDLP

1985-ben V. Miller és N. Koblitz egymastol fliggetleniil javasoltak az elliptikus gorbék pontjain
értelmezett diszkrét logaritmus probléma (ECDLP) kriptografiai alkalmazasat. [Miller1985], [Kob-
1itz1987] Ennek lényege a kivetkezs. Adva van egy FE elliptikus gorbe egy véges test felett, tovabb
egy P € E pont. Legyen N a P pont rendje, vagyis a legkisebb olyan pozitiv egész szdm, amire
NP = 0. (NP jelentése: a P pontot N-szer osszeadjuk sajat magaval.) Legyen ezen kiviil adva
még egy ) pont. A feladat: taldlni egy olyan 0 < k < N természetes szamot, amire ) = kP,
feltéve, hogy ilyen szam létezik.

Ez valéban megegyezik a diszkrét logaritmus problémaéval, csupan a jelolés mas. Ha ugyanis a
csoport-opericiot nem Osszeadasnak, hanem szorzasnak tekintenénk, akkor a feladat egy olyan k
szam keresése lenne, melyre ) = P* amit igy is jelolhetnénk: k = logp Q.

Persze sokkal kellemesebb a modulo p maradékosztalyokkal szamolni, mint egy véges test fe-
letti elliptikus gorbe pontjaival. Joggal meriil fel tehat a kérdés: miért éppen egy ilyen, viszonylag
nehezen kezelhet$ csoportban kell definidlni a diszkrét logaritmus problémét? A valasz az, hogy
természetesen a diszkrét logaritmus probléméanak tetszéleges csoportban van értelme, azonban
az elliptikus gorbék segitségével olyan csoportot sikeriilt definidlni, amiben a diszkrét logaritmus
probléma megoldasidra nem ismeretes exponencidlisnal alacsonyabb idgigényt algoritmus. Pon-
tosabban, az elliptikus gdrbék egyes eseteire ismeretesek szubexponenciilis toré algoritmusok,
ezért nem mindegy, kriptografiai rendszeriinkben milyen gorbét vagy gorbéket hasznalunk. A leg-
nagyobb ilyen jellegli eredmény 1993-bo6l szarmazik. Menezes, Okamoto és Vanstone adott egy
mobdszert, melynek segitségével a szuperszingularis gorbéken értelmezett ECDLP viszonylag ha-
tékonyan oldhat6é meg. (Errdl, és mas torési lehet6ségekrol részletesen is frunk még a biztonsag
elemzésénél.)

Azonban az elliptikus gorbék tulnyomoérészt nem szuperszingulérisak, igy tovabbra is nyitott
kérdés, hogy van-e az ECDLP-re altalanossigban hasznalhaté szub-exponencialis algoritmus. Je-
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lenleg tgy tlnik, hogy nincs, ezért az ECC rendszerek viszonylag kis kulcsmérettel nagy biz-
tonsdgot tudnak elérni. Ezzel egylitt persze, mint azt a késébbiekben latni fogjuk, a bonyolult
szamitasok nagyban rontjak a médszer hatékonysigat.

Megemlitjiik még, hogy nem csupén elliptikus gorbékkel lehet olyan csoportot definidlni, ahol
a diszkrét logaritmus probléma nehéz. Az elliptikus gérbék csoport-konstrukcidja dltalanosithato
(gorbek Jacobi-feliiletén értelmezett csoport-struktiuraként); tulajdonképpen csoportok egy soro-
zatdnak elsé elemével allunk szemben. Az elliptikus gorbék utan kovetkeznek a hiperelliptikus
gorbék. Azonban jelenleg ugy tiinik, ezek nem biztonsdgosabbak annyival, amennyivel bonyolul-
tabb a kezelésiik.

2.3.2. A véges test

A gyakorlati megvalositas szempontjabol nagyon lényeges kérdés, hogy mi az a véges test, ami
folott az elliptikus gorbét értelmezziik. Rendszerint vagy egy GF(p) primrendi testet szoktak
hasznélni, vagy pedig egy GF(2") 2-karakterisztikaju testet. Az el6bbi nagy elénye, hogy egysze-
rden lehet benne szamolni, hiszen a szokisos moédon lehet a miveleteket végezni, csupan arre kell
figyelni, hogy az eredmény ismét 0 és p — 1 k6zott legyen. Az utdbbi viszont jobban illeszkedik a
szamitastechnikaban alkalmazott 2-es szamrendszerhez, igy szdmos miivelet gyorsabban végezhetd
el.

GF(2") elemeinek reprezentalasara tobb kiilonb6zé modszer is hasznalatos. Ezek koziil a leg-
szélesebb korben a polinom-alapi abrazolas terjedt el. Ennek lényege, hogy tekintiink egy r-edfoki
irreducibilis polinomot GF'(2) felett; jeloljiik ezt f-fel. Ezutan GF(2") elemeire tgy tekintiink,
mint legfeljebb r — 1 foka, GF(2) feletti polinomokra. Az Gsszeadés a polinomoknal megszokott
moédon torténik, csak éppen arra kell figyelni, hogy a 2-karakterisztika miatt egy tetszGleges szé-
mot (vagy egy tetszsleges polinomot) 6nmagahoz adva 0-t kapunk. (Emiatt péld4ul a kivonas
megegyezik az Osszeadassal.) Két testelemet gy kell Gsszeszorozni, hogy polinomként Gsszeszo-
rozzuk Gket, majd a kapott polinomot modulo f vessziik. Vagyis elosztjuk maradékosan f-fel, és
a maradék (amely szintén egy legfeljebb r — 1 fokd polinom) lesz a szorzés eredménye. Bebizo-
nyithaté, hogy igy tényleg testet kapunk, és mivel a 2" elemszamau test 1ényegében egyértelmd, igy
kész vagyunk GF(2") konstrukcidjaval. Megjegyzés: a polinomokat gyakran az egyiitthatoikbol
képezett r hosszisagu 0-1 sorozatokkal adjak meg.

Egy maésik lehetGség, hogy GF(27)-et, mint GF(2) bovitését és ebbdl addéddan folotte értel-
mezett vektorteret tekintjiik. A test elemeit tehat ismét r hosszi 0-1 sorozatokkal adjuk meg,
azonban ezeknek most méas a szemantikijuk. Az Osszeadast véletleniil most is ugyanagy, tagon-
ként kell végezni, mint az el6z6 esetben. A szorzast azonban méar nem feltétleniil: ez attol fiigg,
hogy a szorzast hogyan értelmezziik a vektortér bazisin. Ez a ,szorzétabla” tulajdonképpen egy
r X 1 X r-es kocka, aminek (7, j, k) eleme az i. baziselem és a j. baziselem szorzatanak a k. kompo-
nensét adja.

A szorzast jelentGsen lehet gyorsitani, ha ez a szorzdtébla viszonylag ritka, vagyis kevés benne
az egyes. Erre szolgél az tgynevezett optimalis normaél bazis, aminek az alkalmazésaval a lehetséges
r3 poziciobdl csupan kb. 2r2 lesz egyes. Vannak olyan konstrukcidk, melyek optiméalis vagy kozel
optimalis normal bazist szolgaltatnak [Mullin1988], azonban ezek sajnos csak bizonyos speciélis 7
értékek esetén mikodnek. Raadasul gy tlnik, a rendszer biztonsidgit nagyban néveli, ha r prim,

és ilyenkor pont nem tudunk optimalis normal bazist 1étrehozni.
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2.3.3. Konkrét protokollok

Elméleti kirandulasunk befejezéseként nézziink néhany példat arra, hogy hogyan lehet az ECDLP-t
konkrét kriptografiai prokollokban hasznalni.

Vegyiik példaul a Diffie-Hellman protokoll elliptikus gérbéken alapuld valtozatat. Tegyiik fel,
hogy E egy GF(q) feletti elliptikus gérbe, és P ennek egy pontja. E és P mindenki altal ismert.
Minden szerepld valaszt maganak egy titkos k kulcsot, mely egy pozitiv egész szdm. Ezek utan
mindenki kiszamitja kP-t, és ezt kdzzéteszi, mint nyilvanos kulcsot. Tegyiik fel, hogy két szerepld,
A és B iizeneteket akarnak valtani valamilyen szimmetrikus kriptografiai rendszerrel, és ehhez
sziikségiik van egy kozos kulcsra, melyet csak Gk ketten ismernek. Ha titkos kulcsaik k4 és kg,
akkor k4kpP pont megfelel. Ugyanis A ezt ugy tudja meghatarozni, hogy B nyilvanos kulcsat,
kpP-t, megszorozza ka-val, hasonléan B ugy hatarozza meg, hogy A nyilvanos kulcséat, kaP-
t megszorozza kp-vel. Viszont k4 és kp ismerete nélkiil senki mas nem tudja kiszdmitani ezt,
hacsak nem oldja meg az ECDLP-t.

Nézziik most az ElGamal protokoll elliptikus gérbéken alapuld valtozatat. A kiindulas ugyanaz,
mint az elébb, de most tegyiik fel, hogy B akar kiildeni egy M {izenetet A-nak. Feltessziik, hogy
valamilyen médon az lizenet az E gorbe pontjaként van elkédolva. Ekkor B vilaszt egy tetsz6leges
I természetes szamot, és elkiildi A-nak az [P és M + [(kaP) pontokat. Ebbdl [ és k4 ismerete
nélkiil nem lehet visszanyerni az M iizenetet. Viszont A a kapott elsG pontot megszorozza k4-val,
és ezt kivonva a masodik pontbol épp M-et kapja.

Természetesen a fenti rendszerek biztonsdgdhoz egy elég nagy meéreti test feletti gorbe kell,

melynek elég sok pontja van, tovabba a kivélasztott P pont rendjének is nagynak kell lennie.

3. Smart Card-os alapok

3.1. Altalaban

3.1.1. Bevezetés a smart cardok vilagaba

A chipkartyak (smart card) mindennapjaink részévé valtak: bankkartyak, telefonkartyak, igazol-
vanyok forméjaban lépten-nyomon taldlkozunk veliik. Azonban ezek az alkalmazasok a modern
chipkartyak technikai lehetGségeinek csupén egy toredékét hasznositjik.

3.1.2. Torténelem

A mai chipkartyak Gsei az 1950-es évek 6ta (és mind a mai napig) széles kdrben alkalmazott mag-
neskartyak. Az ezeken elhelyezett magnescsikon néhéiny széz byte adatot lehet tarolni, magneses
uton olvasni, esetleg irni. Az 1970-es években meriilt fel mikroelektronikai dramkordk alkalmaza-
sanak lehet6sége. A francia Bull cég 1979-ben készitette el elsé mikroprocesszorral is rendelkezs
kartyajat, melyen azonban a processzor és a memoria még kiilon chipen helyezkedett el. Ez nem
bizonyult kell6en megbizhaté megoldasnak. A technikai fejl6dés azonban csak az 1980-as évek-
ben tette lehet6vé az Gsszes aramkor egyetlen chipre valé integralasat. Franciaorszaghan 1986 6ta
hasznalnak chipkartyakat az utcai telefonokhoz.

A chipkirtydk szamos el6nnyel rendelkeznek a magneskartyakkal szemben. Egyrészt kevésbé

érzékenyek magneses zavarokra, masrészt pedig biztonsigosabbak, hiszen a kartya processzora
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kontrollalja az olvasasi és irdsi miveleteket. Ezaltal az adatokhoz kdzvetleniil nem, hanem csak
kozvetetten, elére definialt miveleteken keresztiil lehet hozzaférni.

Természetesen a fejlédés azéta sem allt meg. Az intelligens kartyak egyre nagyobb memoridval
és egyre nagyobb teljesitményt processzorral rendelkeznek. Ez lehet6vé teszi, hogy a kirtya ne
csak végrehajtsa a kiviilrdl érkez6 parancsokat, hanem 6néllo alkalmazasok fussanak rajta (eset-
leg t6bb is), a kartya operaciés rendszere folott. Az ezzel a tulajdonsaggal rendelkezs kartyak a
programozhaté chipkartydk, melyek szamos Gj el6nyt hordoznak. ElGszdr is lényegesen nagyobb
rugalmassagot: csupan egyféle kirtyat kell legyartani, mely ezutan mindig tjabb és ajabb funkci-
okkal lathaté el Gjabb szoftver feltoltésével. EbbGl adoédban a kartyakat elég a gyartasi folyamat
utan specializalni, tehat kevesebb kartyatipusra van sziikség, amelyek viszont igy nagyobb példany-
szamban gyarthatok. Ez egyrészt a smart card technologia ardnak cstkkenéséhez vezet, masrészt
pedig ahhoz, hogy kisebb cégek is képesek kartydkat kiadni.

A programozhat6 chipkartydk masik nagy elénye, hogy megfelelé operacios rendszer tamoga-
tas esetén, a kartyan egyszerre tobb alkalmazas is lehet. Ez megnyitja annak lehetGségét, hogy
személyenként egyetlen kartya elldsson minden azonositési, hitelesitési, adattarolasi funkciét. Ter-
mészetesen ez komoly problémakat vet fel, hiszen garantélni kell azt, hogy a rendszer minden
szereplGje pontosan annyi informaciét tudjon kinyerni a kartyabol, amennyire jogosult. Végezetiil
pedig a programozhat6 chipkartydk lehetGséget biztositanak fejlett kriptografiai algoritmusok és
protokollok megvalésitasara, amelyek nagymértékben névelhetik a rendszer biztonsagat.

Fontos azonban emlitést tenni a programozhaté chipkartyak korlatairol is. A kartya fizikai
biztonsaga érdekében a teljes hardvert egyetlen chipben kell megvalésitani, hiszen kiilonben a
kértya buszrendszerére kapcsolodva értékes informaciokat lehetne nyerni. Igy a processzor és a
memoria Osszteljesitményét korlatozza, hogy a termel6dd hé elvezetése nincs megoldva. A mésik
kritikus faktor a kartya elGallitasi koltsége. Ez mar igy is tobbszordse az egyszeribb kartyak
koltségének, bar nagyobb példanyszam esetén nyilvan drasztikusan csokkenthets. Minden esetre

ez is gitat szabhat a teljesitmény novelésének.

3.1.3. Programozhaté chipkartyak felépitése

Mint az alabbi abran lathato, egy programozhato chipkartya bels6 felépitése (blokkvazlata) nagy-
ban hasonlit a hagyoményos Neumann-architektaraju szamitogépek felépitéséhez. Szintén egy
CPU vezérel, s hozzdkapcsolodik a memoriaegységekhez és a periféridkhoz.

RAM

110
Ka EEPROM
(a kartya CcPU hattértar)

tusai)

ROM

(operacios

rendszer)
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A 6 kiilénbség az, hogy mig a Neumann-architektiraban mindezek egyetlen kdzponti buszra
kapcsolodnak, egy chipkartya esetén nincsen ilyen busz. Itt a CPU kozvetlen kapcsolatban all a
masik négy {6 egységgel, s azok egymassal nincsenek Gsszekotve.

A chipkartydk tervezésénél a legfébb szempont a biztonsidg. Nem engedheté meg, hogy egy
I/O periféria kozvetleniil meghajtsa a buszt, s igy valamilyen modon utasitasokat kiildhessen a
memoriaegységeknek. [Zoredal994]

Egy asztali PC-hez képest jeletSsen lecstkkentették az I/0 feliiletet. A rendszerben egyetlen,
jol definialt I/O periféria van, a kartyan 1évé kontaktusok. Ezzel is azt kivanjak biztositani, hogy

a kartya miikddésébe minél kevésbé tudjanak beavatkozni a kiilsé folyamatok.

3.1.4. Biztonsigos mikroszamitogép

Mint latjuk, a programozhaté chipkartya rendelkezik processzorral, memoriaval és hattértarral.
A ROM-ban talalhat6 a kirtyan fut6 operacios rendszer (ez természetesen nem cserélhetd le), az
EEPROM-ban pedig a kirtyan 1évé adatok és programok helyezkednek el. Az EEPROM - mint
nem illékony memoéria - szolgal a kartya hattértaraként. A RAM-ban helyezkednek el a dinamikus
valtozok és a stack.

Egy programozhat6 chipkartya rendelkezik minden olyan hozzéavaldval, ami egy szamitogéphez
sziikséges. Igy amikor roluk szélunk, nem pusztan passziv adattarold eszkozokrsl beszéliink, ha-
nem aktiv elemekrsl, amelyek adataikrol donteni képesek, és akar fel is dolgozhatjak Sket. Egy
chipkartya valéjaban nem mas, mint egy biztonsagos mikroszamitogép.

3.1.5. Szerepldk bemutatasa

Egy chipkartya alapt rendszer tipikus szerepl6i a kirtya gyartoja (card manufacturer), kibocsatoja
(card issuer) és birtokosa (card holder). Ezek koziil az els6 kettd egybeeshet. Tovabbi szerepld
lehet a termindlok tulajdonosa (terminal owner); ez példaul a telefonkértya szolgéaltatds esetén
rendszerint a telefontarsasag (amely egyben a kirtya kibocsatoja is), de példaul bankkartyak ese-
tén lehet8ség van més bank terminaljainak, vagy elektronikus kartyaelfogadohelyek (Electronic
Point of Sale) hasznalatara. Tovabb bonyolithatja a helyzetet, hogy a kértya birtokosa nem feltét-
leniil egyezik meg a kartyan lévd adatok tulajdonosaval (data owner); jo példa erre a hitelkartya,
ahol a kartyan lévé adat tulajdonosa a bank, hiszen csak 6 tudja ezen adatokat megvaltoztatni.
Programozhat6 kartyak esetén nem egyezik meg a kartya gyartdja a kartyan futé programok ké-
szitGivel.

Mindez azért rendkiviil fontos, mert a szereplék szamaval ardnyosan né a tamadasi lehetGségek
szama is. (Tamadas alatt itt természetesen adatok elleni tamadést értiink, aminek célja lehet
példaul egy szolgéltatas illetéktelen hasznalata, kézvetlen anyagi haszon, titkos informacidok meg-
szerzése stb.) Ha csupéan egyetlen szerepld volna, akkor kommunikécié hijan a rendszer a lehetd
legbiztonsigosabb lenne. Azonban, amint Attériink egy kétszereplds modellre, azonnal megjelenik
a lehetGség a két fél kozti csatorna megtamadésara, vagy arra, hogy az egyik fél tamadést intézzen
a masik ellen. Hasonléan a funkciok minden tovabbi bontasa Gjabb tamadasi lehet&ségeket kinal.

A rendszer elleni tdmadasok aszerint csoportosithatok, hogy a tamadd mely komponensen,
illetve mely komponensek kozotti csatornan intéz tamadast a rendszer ellen. A tamadd meg is
egyezhet valamelyik szereplvel. Péld4ul lehet a tdmadé a kartya birtokosa (telefonkartya végtele-
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nitése), vagy akar a szoftvergyarto is (kiskapuk elhelyezése), méasrészt az is el6fordulhat, hogy egy
kiils6 tamado a termindlokat veszi célba (hamis bankautomatak).

Jol lathato tehat, hogy a programozhato chipkartyak hasznélatdnak ara van: 4j szerepl6k jelen-
nek meg, ezzel Gj tdmadasi lehet&ségeket biztositva. Ezt egyrészt figyelembe kell venni chipkartya
alapt rendszerek tervezésénél, masrészt a chipkartyak altal nyuajtott kriptografiai szolgaltatisokat

is ennek fényében kell értékelni.

3.1.6. Egyéb felhasznalasi teriiletek

A fenti példak (telefonkartydk, bankkartydk stb.) mellett szamos mas rendszer is hasznal chip-
kartyakat, példaul a mobil tavkozlésben hasznalatosak a SIM-kartysk. Igéretes a chipkartyak
internetes alkalmazisanak lehetsége is, amelynél a kovetkezd funkciok korvonalazédnak:

* Login informaciok (felhasznéloi azonositd, jelszo) tarolasa kartyéan;

* Login dinamikus jelsz6 segitségével (pl challange and response elven);

* Eroforras-hozzaférési jogosultsagok kezelése;

* Elektronikus levelek titkositasa;

* Uzenetek hitelesitése és kriptografiai ellenérz6osszeggel valo védelme;

* Digitalis pénz az elektronikus kereskedelemben.

A csak Internet-hozzéaférésre szolgald, gyakran nyilvanos szamitogépek integritdsanak megovésa
tovabbi kihivasokat jelent. Gondolunk itt els§ sorban az Internet kavézok és telehazak PC-ire és
NC-ire (Network Computer). Ezen gépek alland6 tamadasi lehetSségeknek vannak kitéve (amibe
véletlen rongalas, példaul egy virus letoltése is beletartozik), igy semmiképp sem tekinthetSk meg-
bizhatonak. Ilyen esetekben olyan autentikicios protokoll alkalmazasa latszik megfelelének, mely-
nek sordn nemcsak a szamitégép ellendrzi a kartya tulajdonosanak jogosultsagait, hanem a gép is
azonositja magat a kartya felé. S6t, elképzelhets az is, hogy a nyilvanos gépek adminisztratora
bizonyos id6k6zonként egy chipkirtyaval ellendzi a gépek, illetve a rajtuk 1évg szoftver integri-
tasat. Ebben az esetben a kartya tekinthet6 a megbizhaté félnek. Az integritas ellenGrzésére a
szamitogép memoriaképének egy egyiranyu fiiggvénnyel képzett tomoritvényét kell a kartyara tol-
teni, illetve ellendrizni. (Egyiranyu fliggvény alatt olyan fiiggvényt értiink, melynek inverzét csak
probalgatassal lehet meghatarozni, ez pedig elég nagy adattér esetén reményteleniil hosszi id6t
vesz igénybe.)

Probléma marad azonban az, hogy a kirtya - sajat megjelenité eszkoz hidnyaban - csak a
szamitogépen keresztiil tud jelzést adni a felhasznalénak, illetve adminisztratornak. Marpedig
ha a szamitégépet nem tekintjiik megbizhaténak, a kapott eredményt sem tekinthetjiik annak.
Nagymértékben novelné a chipkartyak biztonsagat, ha legalabb egy LED segitségével jelezhetnék
a felhasznaléonak, ha valami problémét észlelnek.

3.1.7. Chipkartyak programozasa

A chipkartyak jellemzd paraméterei (tipikusan 3-8 MHz 6rajeld 8 bites processzor, 8-32KB memé-
ria) az 1970-es évek szamitogépeire emlékeztetnek. Ezt sulyosbitja az a koriilmény, hogy a kartyak
nem tudnak kézvetleniil a kiilvilaggal kapcsolatot tartani, csupan a kartyaolvasén keresztiil. Ez
nagyban neheziti a hibakeresést. Tovabbi probléma a rendszer lassisaga és a programiras folya-
matanak koriilményessége (az elkésziilt programot gyakran t6bb lépésben lehet csak a kartya altal
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ismert formatumra hozni, ezutan pedig fel kell tolteni a kartyara). A nehéz programozhatosigért
cserébe egy kompakt, biztonsagos kis szamitégépet kapunk.

Tovabbi sajatsdgos probléma, hogy a felhasznalé barmikor megszakithatja a folyamatban 1évé
miveletet a kirtydnak az olvasébodl torténd kihtizasaval, s igy annak adatai inkonzisztens allapot-
ban maradhatnak. Ez ellen olyan terminalokkal szokis védekezni, melyek a kartyat elnyelik, és
csak a muvelet végén adjak vissza. Azonban ez a felhasznalokbol gyakran bizalmatlansigot valt
ki. Gondos programozassal megvalosithato tranzakcio kezelés a kartyan (de a hardware tamoga-
tas jelentGsen megkonnyiti a munkat). Ez az adatbéaziskezel6k vilagabol kolcsonzott kifejezés azt
jelenti, hogy a rendszer a kritikus miveletekrdl garantalja, hogy vagy teljesen befejez6dnek, vagy
pedig (ha valamiért ez nem lehetséges) a rendszer visszajut a tranzakcio el6tti allapotéba.

A kartyaval valé6 kommunikécié alapegysége az APDU (Application Protocol Data Unit). A
kartyaval torténd kommunikécié tipikusan félduplex (bar a szabvany lehetGséget biztosit duplex
kommunikaciora is): a terminal egy APDU-val elindit egy miiveletet a kirtyan, amely a mivelet
végeztével valaszol(hat). Az ISO 7816 szabvany leegyszerisitve az abran lathaté parancs-APDU
strukturat fekteti le. [Rankl-Effing1997]

CLA I NS P1 P2 LC Data field LE

Az egyes utasitasok utasitasosztélyokba (CLA) sorolhatok. (pl: szabvéanyos ISO utasitasok,
GSM utasitasok stb), az utasitas (INS) kodja pedig a csoporton beliil valasztja ki az utasitést,
tehat kodjaik egyiitt azonositjak a végrehajtand6 miveletet. P1 és P2 opciondlis paraméter, ezeket
kovetheti az adatok hosszét jelzG byte, maga az adatmez8, majd a vart vilasz hossza. A kirtya
vélasza adatokat s két statusz szét tartalmaz.

SW SW Data field

A PC-kartya kommunikécié egyaltalan nem szimmetrikus. Igaz, hogy a kartya is tekinthetd sz4-
mitogépnek, de nem rendelkezik sajat tapegységgel, s a rajta futd program futisa nem folyamatos.

Minden esetben a PC a kezdeményezd, s a miikddés erdsen fiiggvényhivés-szeri [Berta-Mann1999]:

PC-n Kartya
futé program oldal
kérés
tovab - §>
ova feldolgozza
fut(hat) | a kérést
—
—

| —_—
é véalasz

makoddés
folytatodik
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3.1.8. Objektum orientaltsag?

Egy PC-chipkartya kommunikici6 esetén nincs értelme irasi vagy olvasési miveletekrdsl beszélni.
Mindossze ,kérést” kiilldhetiink a kartyanak, amelyet annak operaciés rendszere valamint a rajta
futé programok ,megfontolnak”, majd vagy teljesitik, vagy visszautasitjak.

Tehat bizonyos ,kapukat” definidlunk az adataink felé, s csak azokon keresztiil érhetjiik el Sket.
Ha a kapukat megfelelGen definidljuk, az & segitségiikkel biztosithatjuk a kartyan lévé adatok
mindenkori konzisztenciajat.

Példaul ha egy telefonkirtyat vizsgalunk, a rajta 1évé egységekre a kovetkezs mitiveleteket
értelmezhetjiik:

o Megmaradt egységek szamanak kiolvasasa

e Egységek szamanak csokkentése n egységgel

Lathato, hogy a fenti listdban nem szerepel az ,egységek sziméanak ndvelése” vagy ,egységek szé-
ménak” megvaltoztatasa mivelet. Ha a chipkartya hardvere sikeresen biztositja, hogy a kartyan
levs egységeket csakis ezen két mivelettel érhetjiik el, akkor elértiik azt, hogy egy csalé semmiképp
nem novelheti meg az egységeinek szamat.

Adatainkat elrejtjiik a kiilvilag el6l, s Sket csakis a rajtuk értelmezett miiveleteken keresztiil
érhetjiik el. Ez a koncepcié nagyon hasonlit az objektum orientalt vilagbdl ismert encapsulation
(egységbe zaras) és information hiding (informécié elrejtés) fogalménak. Bizonyos szemszoghdl

nézve a chipkirtyan futé program is egy objektum.

chipkartya

Kértyan futo objektum PC-n futé objektum
-nyilvanos kulcs: i /
-titkos kulcs: 1
+Nyilvanos kulcs olvaséasal()
+Titkositas(Adat:)
+Alairas(Adat:)

Chipkartyak segitségével megvalésithatjuk az objektum-orientéltsidgot a fizikai valésagban is.
Ugy adhatunk valakinek 4t adatokat, hogy szigortian definidlhatjuk azt is, hogy milyen miiveleteket
végezhet el vele. Példaul kikothetjiik azt, hogy csak egyszer olvashatja el 6ket. [Berta-Mann-2000]

A kovetkezs fejezetben megismerkedhetiink a programozhaté chipkartyak egy igen jelentGs
fajtajaval, a Java Card-okkal.

3.2. Java Card-os rész
3.2.1. A Java Card specifikacio

A Sun Microsystems &ltal kifejlesztett Java Card specifikici6 {6 célja az, hogy cstkkentse a pro-
gramozhato kartydkba val6 befektetés kockazatat, s ezzel elGsegitse a technologia fejlédését. Amig
a chipkartyakat pusztdn assembly nyelven lehet programozni, a fejlesztd cégek kiszolgaltatotta
valnak a kartyagyartoval szemben, mert minden chipkirtya-tipusnak kiilonb6z8 assembly nyelve
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lehet. Ha egy alkalmazést 4t kell vinni egyik kartyafajtarél egy masikra - vagy ugyanannak a
tipusnak egy masik altipusara - a teljes alkalmazast at kell irni. Ennek orvoslasira sziiletett a
Java Card programozasi kornyezet (API). [JavaCard1997]

A Java nyelv kifejlesztésének egyik célja bedgyazott rendszerekben valé alkalmazis, a mé-
sik pedig a weblapokon megjelens programocskik (appletek) készitése volt, amelyek intelligens
funkcidkat vittek az addig javarészt statikus weblapokba. Ehhez képest gyokeresen méas kihivast
tamasztott a Java Cardok esete. Mig egy Web-bongészét futtaté PC gyors processzorral rendel-
kezik, amely képes lehet appleteket hatékonyan futtatni, egy chipkirtya néhany Mhz-en jard 8
bites processzora és néhany kilobyte memoriaja merében méas sebességviszonyokat jelentenek. Igy
a Java Cardok nyelve, bar szintaktikailag Java, valojaban sokkal kozelebb all a C-hez.

Egy Java Card applet forraskodjat nézegetve feltiinik, hogy a kod alacsony szintd. Kevés az
objektum-létrehozas, s rengeteg a bitmiivelet és shiftelés. Latszik a kédon, hogy a programozénak
minden oOrajel itemért meg kell kiizdeni. A Java nyelven nem ilyen filozéfidval szokis programozni.

A masik probléma az, hogy a kartyan 1évs Java Virtualis Gép (JVM) nem tamogatja a szemét-
gydjtést (garbage collection), igy ha létrehozunk egy objektumot, azt nem tudjuk elpusztitani. Az
applet és az altala létrehozott objektumok élete addig tart, mig az alkalmazast le nem to6roljitk a
kartyarol. A fentiekbdl - ha a program robosztussigat mindenek felettinek tartjuk, ami példaul
egy digitalis pénztarca alkalmazasnal igen fontos szempont - logikusan adddo kotottség, hogy a
programozé koteles minden objektumot a konstruktorban létrehozni, s igy oldja meg azt, hogy a
memoria el ne fogyjon menet kézben.

Minden kartyas alkalmazas egylittmikods objektumok egy nem {ires halmaza, melyeknek
egyike a javacard.framework.Applet leszarmazottja. Ezen objektum egyes metddusai szolgilnak
az alkalmazés belépési pontjaként. A miikddés modja lényegében a kovetkezd: miutén az applet
feltoltésre keriil, a rendszer meghivja annak install() metoduséat. Az install() Altaldban létrehozza
az applet egy példanyat, s meghivja a register() metodust. Futtatashoz ki kell valasztani az adott
appletet a megfelel6 APDU-val, s a rendszer ekkor meghivja annak select() metodusat. A Java
Card appletnek nincs sokféle eseménykezelGje, hiszen csak egyféle "k6zonséges" esemény torténhet
vele: a futtatas. Ilyenkor a process(APDU) metodus hivodik meg. Ez megkapja paraméterként a
teljes APDU-t, s feldolgozhatja azt. Miutan befejezziik a munkat az applettel, a rendszer meghivja
annak deselect() metodusat.

A Java Card specifikicié tamogatja a tranzakciokezelést. A programozé megadhat olyan blok-
kot, amely kiviilr6l atominak mingsiil. Tranzakci6é kdzben a kiirand6 adatok egy pufferben taro-
lodnak, s csak akkor keriilnek ténylegesen kiirasra, ha a tranzakcié véget ér. Sajnos minden puffer
mérete véges, s ha betelik, akkor a tranzakcidkezelés nem miikodik. Ennek elkeriilésére gondos
programozas sziikséges.

Hogy torténik egy Java Card fejlesztés? Egy Java Card program byte kdédja ingyenes esz-
kozokkel (pl. JDK 1.1.7) elkészithets. Igy létrehozhatunk osztalyokat, melyek egyike a java-
card.framework.Applet leszarmazottja. Az appletet konvertalni kell egy - a kirtyagyartotol szér-
maz06 - konvertdld programmal. Ez kisziri a nem Java Card konform elemeket, s az adott kartya-
tipus gépi kodjara konvertalja a programot. Ez egy az egyben feltélthets a Java Cardra, majd a
megfelel6 APDU segitségével meg kell hivni az install() metédusat. Ezutan az applet miikoddkeé-

pes.
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3.2.2. A specifikicié Bull-féle megvalésitasa

A Bull Odyssey 1.2 a Java Card specifikicié egy megvalositasa. Sajnos a fejlesztSkdrnyezet annyi-
ban nem tesz eleget a specifikicionak, hogy kriptografiai funkcidkat nem tartalmaz. Az altalunk
vizsgalt kartya 8 kilobyte EEPROM-mal rendelkezik. Hasznalhatunk emellett a lokalis valtozok
dtmeneti tarolasara 512 byte RAM-ot is. Megfelel az ISO 7816 szabvanynak, s igy elfogadja a
szabvanyos APDU-kat.

A Java Card specifikici6 az int tipust opciondlisan megvalésithaténak definidlja. Az Odyssey
I tdmogatja a Java int tipusat, de a dokumenticié megjegyzik, hogy implementéiciéja a 8 bites
processzor miatt kordntsem hatékony.

A Bull fejlesztSeszkoze, az OdysseyLab néhany utility mellett harom programbdl all. A kon-
vertalo program platform-fiiggetlen byte kodrol a kartya gépi kodjara fordit. A feltolté program
menedzseli a kirtyan 1év6 appleteket. Ennek segitségével lehet letorolni a kirtyéat, illetve feltolteni
egy 4j appletet. Végiil a harmadik programnak mér nem a fejlesztés, hanem a tesztelés fazisaban
van szerepe: egy egyszerd terminalfeliiletet biztosit a kartyaval valé6 kommunikiciéra. Lehet&ség
van scriptek, fliggvények rasira, s a nyelve tamogat egyszeri elagazasi- illetve ciklusmiveleteket
is.

E mellett tartalmaz még a Bull CD-je egy JDK 1.1.7-et, dokumentaciét, s néhany alkalma-
zast, példaul a kartyaolvasd detektaldsara. Nem tartalmaz viszont semmilyen programot vagy
programozasi konyvtarat, amely a PC oldali feljesztést lehet&vé tenné.

4. A mi implementaciénk

4.1. Altalanos megfontolasok

Sajat ECC implementécionkat kettds céllal hoztuk létre. Egyrészt jobban meg kivantuk ismerni
az ECC technologiat, s kiilonféle méréseket akartunk elvégezni, mésrészt 1étre akartunk hozni egy
chipkartya alapi ECC megvalésitast. Végiil egy olyan programot hoztunk létre, amely egyarant
fut PC-n és Java Cardon, vagyis ugyanaz a forraskod, valamint ugyanazon Java osztalyok futnak
mindkét platformon.

Mivel a Java Cardot csakis Java nyelven programozhattuk, a fejlesztést Java nyelven végeztiik.
A Java [Java] egy magasszinti nyelv, amely nagyfoku platformfiiggetlenséget tesz lehetGvé. Ebbol
kovetkezik viszont, hogy egy Java program korantsem optimaélis egy adott hardverre.

A Java Card nyelv szamos erds megszoritast tartalmaz a Java nyelvhez képest, s igy progra-
munkban is a nyelvnek csupén egy részhalmazat hasznalhattuk. Célunk kifejezetten nem valamely
platformon val6 nagy sebesség elérése volt, hanem az, hogy alkalmazasunk miik6djon a kartya adta
szikos ersforraskeretek kozott is.

Igaz, a chipkartya mind sebesség, mind tarkapacitas terén alulmulja az asztali szamitégépeket,
mindkét paraméteriik jelentGsen fejl6dott az utdbbi idében. A {6 hangsulyt a biztonsag megva-
l6sithatosagéara és az algoritmikus hatékonysigra fektettiik, nem pedig a hétkéznapi értelemben
vett sebességre.

Implementacionk tovabbé elsGsorban prototipus értékd, amely demonstrilni kivinja a Java
Card technolégia jelen fejlettségi szintjét, szamitési erejét, nem pedig egy majd kereskedelmi for-

galomba keriil§ termék.
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4.2. A Java Card technolégiab6l ad6dé korlatok
4.2.1. A Kkartya hardverébdl ad6do korlatozasok

Megvalosithatosag terén 6 korlatnak a kartya sziikds memoridja bizonyult. Nemcsak a program
a program éaltal hasznalt adatokat is. Ezek kozt helyet kell szoritani mindannak a nem kevés
valtozénak is, amelyet a program futisa kozben hasznalunk. Igy az el6tt a valasztasi lehetGség
el6tt alltunk, hogy ha bonyolultabb (s ett6l gyorsabb) algoritmust irunk, nem marad memériank
megfelel6 méreti testet valasztani a kell§ biztonsag eléréséhez. (Programunkban a naiv eljarasokat

tzcz

t6bb, mint felét.)

Java kartya

Applet 1

Applet 2
programkod

adatok

Komoly korlatot jelent egy chipkirtyis alkalmazas esetén a sebesség is, de ez a megvalosit-
hatosag tényét nem befolyasolta. Kriptografiai alkalmazas esetén gyakorlati jelentSsége csupén
hardveresen tamogatott miiveleteknek lehetséges. Amennyiben az ECC a kés6bbiekben elterjed,
varhato, hogy a megjelend ECC-t tdmogaté kripto-koprocesszorok jelentGsen megnovelik a szami-
tési sebességet. (Mint az tapasztalhat6 volt a DES és RSA chipek esetében) [Schneier1996]

4.2.2. A Java Card specifikaciobdl ad6dé korlatozasok

A {6 korlatozast itt is a memoéria jelentette. A Java specifikiciotol eltéréen a Java Card ugyanis nem
tamogatja a garbage collectiont. Mig Javaban azon objektumok, amelyek elérhetetlenné valnak,
onmaguktol megsemmisiilnek, Java Card nyelven ez nem torténik meg. Nincs mod tovabba a
lefoglalt memoria explicit felszabaditdsara sem (mint ahogy ilyet Java nyelven sem tehetiink). A
specifikaci6 szerint egyaltalan nincsen garancia arra, hogy a memoéria, amelyet lefoglalunk, valaha
is felszabadul. [JavaCard1997]

Egy biztonsagtechnikai bedgyazott rendszerben, mint aminek a Java Card is tekinthets, nem
megengedhets, hogy a rendszer nem elérhets allapotba keriiljon. Keriilniink kell a legkisebb esélyét
is annak, hogy az adataink inkonzisztens &allapotba keriiljenek, hiszen szamos adatot - éppen
a kartya védelmi rendszere miatt - kés6bb nem tudunk konzisztens allapotba visszaallitani. Egy
kartyan fut6 program igen komoly bajba keriilhet, amennyiben hirtelen elfogy a kirtya memoriaja.

Megjegyezziik, hogy ez egyaltalan nem biztos, hogy az alkalmazas ir6janak a hib4ja, hiszen a
kartyan tobb egymastdl fliggetleniil mikodds, és egymastol fiiggetlen forrasbol szdrmazo, program
fut egymaés mellett, s amennyiben valamelyik mérete megnd, lehet, hogy a tobbi alkalmazas ezutan
nem jut kell6 meméridhoz, s nem tud ,lélegezni”. Igy azt biztositani, hogy az alkalmazasunk
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valamely idépillanatban biztonsaggal lefoglalhasson maganak tovabbi memoriateriileteket, elvileg
sem lehetséges.

Igy a specifikicié ajanlasa [JavaCard1997], mely szerint ajanlatos az applet konstruktoraban
lefoglalni minden sziikséges memoriat, nem csupén egy erdforras-szegénységbdl adodé korlatozas,
hanem egy alapveté biztonsagtechnikai elv chipkirtyas koérnyezetben. Ugyanakkor ez merében

ellentmond a Java programozas filozéfidjanak, ahol a program ,lélegzik”.

4.3. Algoritmikus megoldasok
4.3.1. Koncepcionk

Ugy dontottiink, a GF(2™) testben valositjuk meg az ECC algoritmust a kartyara. Ennek 6 oka az
volt, hogy szamitdgépekkel viszonylag kénnyebb bitvektorokat feldolgozni, mint a GF(p) testben
szamolni. Egyrészt az elvégzendd miiveleteket a binéris vildgban kell elvégezniink, mésrészt az
algoritmus is joval tomorebb, egyszertbb lett. Szintén a kis méret programkéd miatt dontottiink

a polinomidlis reprezentéicié mellett.

4.3.2. Aritmetika

A k6d méretének csokkentése végett a tomor, spartai egyszeriiségi algoritmusokat vélasztottuk,
akkor is, ha ez nem a leggyorsabb kddot eredményezte. A kovetkezd miiveleteket valdsitottuk meg
a testelemek kozott (m az input testelem(ek) hosszat jelenti):

e Osszeadéas: a bitenkénti kizard vagynak felel meg (polinomiélis reprezentacidban ez a triviélis

megoldas), O(m) lépésben elvégezhetd.

o elforgatas (shiftelés): A balra valo shiftelés a polinomok vilagaban z-szel val6 szorzast jelent,
a jobbra val6 forgatas pedig x-szel valé maradékos osztist. Az implementéiciéban ez ugy
jelenik meg, hogy minden egyes bitnek értékiil adjuk a jobbra/balra mellette lévst, majd

(balra shiftelés esetén) modulust képziink. Koltsége O(m).

e modulusképzés: P polinomnak akarjuk a modulusidt képzni M modulussal. Ez a mive-
let elvégezhets GF(2™) felett egyszerd Osszeadassal is, amennyiben a P foka (deg(P))
megegyezik M fokaval. Ha deg(M) > deg(P), nincsen sziikség modulusképzésre, de ha
deg(M) < deg(P), a modulusképzés bonyolult mivelet lenne. Mi programunkban tgy in-
tézziik, hogy ez utobbi eset ne fordulhasson el6. Ha deg(M) = m, minden polinomot m + 1
biten reprezentalunk, ahol a testbe tartozé polinomok esetében a MSB mindig 0. Amennyi-
ben MSB nem 0, sziikség van modulusképzésre. Nem engedjiik meg, hogy egy polinom
fokszama m f6lé néjon, ha elérné m-et, azonnal képezziik a modulusat. Ezzel a médszerrel
azt értiik el, hogy egy P polinomrél, O(1) lépésben eldonthetjiik, hogy esetében sziikség van-
e modulusképzésre. Ezek utan O(m) lépésben képezhetjiik a modulusat (ha sziikséges). Ez
nem biztos, hogy a leghatékonyabb megoldas, de a memoriaval nem banhattunk pazarléan.
A modulusképzés koltsége osszességében O(m).

e szorzas: Az irasbeli szorzas algoritmusanak megfelelGen valositottuk meg. A szorzas ered-
ményét egy akkumulatorban taroljuk, melynek kezdeti értéke 0. Ha P és () polinomokat
kivanjuk Gsszeszorozni, végigiterdlunk @) bitjein. Ha az aktuélis bit 1, akkor P-t hozzdadjuk
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az akkumlatorhoz. Ha a bit 0, nem csindlunk semmit. Minden iter4cié végén megszorozzuk
P polinomot z-szel. (Azaz balra shifteljiik eggyel.) Ha sziikség van ra, modulust képziink.
Osszeadasokat (O(m)) végziink el m-szer. Az 6sszkoltség O(m?). (Ez persze még jelentSsen
gyorsithato.)

e maradékos osztas: Az irasbeli osztas miiveletét hajtjuk végre. Tegyiik fel, hogy P polinomot
akarjuk ) polinommal elosztani, az osztas eredménye keriill majd E-be, a maradék pedig
R-be. Els6 lépésként megszorozzuk Q-t z*-nal (Q' = @ x 2*), gy, hogy deg(P) = deg(Q')
teljesiiljon. Igy Q' utolsé k helyiértéke 0 lesz. Ezutan a kovetkezdket végezziik el k-szor:
Ha deg(P') = deg(Q'), akkor P' := P+ és E := E + z*, de a feltételts] fiiggetleniil
elforgatjuk @ polinomot jobbra és k-t csokkentjiik eggyel. Amikor k nulla lesz, akkor P’'-ben
keletkezett a maradék. Koltsége: shifteléseket O(m) és Gsszeadasokat (O(m)) végziink el
legfeljebb m-szer. Igy az 6sszkoltsége O(m?).

e 0sztas, azaz inverzzel valé szorzas: Két részbdl all. ElGszor inverzet képziink az Euklideszi
algoritmus [hiv] segitségével. Ezutdn szorzunk O(m?). Az euklideszi algoritmusban O(m)
darab maradékos osztast (O(m?)) végziink. Igy az 6sszkoltseg O(m?).

e negilas: minden P bindris polinom negdaltja Onmaga.
A kovetkezs miiveleteket definidltuk a gorbe pontjai alkotta csoportban:

e P pont Gsszeadédsa egy tSle kiillonbozd @ ponttal: Legkoltségesebb mivelete a testelemek
kozt elvégzett osztés, igy koltsége O(m?).

e P pont Osszeadasa sajat magaval: Itt is az osztas a legkoltségesebb mivelet. Koltsége:
O(m?).

e P pont szorzasa k egész szdmmal: Mivel erre kdzvetlen képlet nem létezik, dsszeadasokkal
kell megvalésitani az el6bbi két mivelet segitségével. Mivel a naiv megoldas (k darab Osszea-
das) lépésszama k hosszéaval exponencialisan ardnyos 1épésszamu algoritmust eredményezne,
kicsit ravaszabbnak kell lenniink. Az altalunk véilasztott megoldasban kiszamitjuk a P = I(7)
értékeket, ahol [(i) = 2¢, majd k binaris reprezentéciojat felhasznélva sszeadasokkal allitjuk
el6 k x P-t: O(log(k)) 6sszeadas. Hogyha egy akkumulédtort hasznalunk, s & MSB-jétdl az
LSB-je felé haladunk, s egyes bit esetén hozzdadjuk P értékét az akkumulatorhoz, s tovibb-
lépéskor megduplazzuk az akkumulatort, akkor mindez megoldhat6 konstans méreti tarban
is, ami a chipkartya sziikos eréforraskészletét figyelembevéve nem utolsé. A mivelet algo-
ritmikus komplexitasa O(m3log(k)). Figyelembe véve a Hasse-tétel azon kdvetkezményét,
miszerint egy GF(q) feletti gorbe pontjainak szama jol kozelithets g-val, feltehetjiik, hogy
k < g, ugyanis a gorbe pontjainak szdmanal nagyobb k-nak nem lenne értelme. Igy log(k)-t
kozelithetjiik m-mel, tehat a kapott koltség: O(m?).

4.4. A hasznalt osztialyok bemutatasa
4.4.1. Technologia
A programunk megtervezéséhez az UML mddszertant [UML] hasznaltuk, mikodési elvét, szer-

kezetét is ennek segitségével mutatjuk be. Az elk6vetkezSkben olyan részleteket kozliink UML
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diagrammunkbol, melyeken bizonyos - a lényeghez nem tartozo6 - attributumokat, objektumokat

nem tiintetink fel.

4.4.2.

A gérbe (ECCCurve)

ECCCurve
-a: ECCFE
-b: ECCFE
-c: ECCFE
-d: ECCFE

-xy: bool ean

+hasPoi nt (P: ECCPoi nt ) :

bool ean

+ECCCurve(a.b. c, d: ECCF
+ECCCurve(a. b, c. d: ECCFE, xy: bool ean)

Az ECCCurve osztaly egy Galois test felett értelmezett gorbét jellemez. A lehets legéltalano-

sabb modell elérése érdekében x minden hatvanya rendelkezhet egyiitthatéval, tovabbé az egyenlet

rendelkezhet zy-os taggal. A gorbe egyenlete igy: y2 + zy = ax® + bx? + cx + d lehet, de beléle

az xy tag el is hagyhato. Egy gobe objektum nem tudja, pontosan milyen test felett hasznaljuk,

ettol fiiggetleniil mikodik, hiszen § csak az ECCFE (Field Element) altalanos osztalyt latja.

4.4.3.

A goérbe egy pontja (ECCPoint)

«abstract »

ECCCurve ECCFE
-a: ECCFE
-b: ECCFE +add(b: FE) : ECCFE
-c: ECCFE +subtract (b: ECCFE) : ECCFE
-d: ECCFE +mul tiply(b: ECCFE): ECCFE
-xy: bool ean +di vi de( b: ECCFE) : ECCFE
+r emai nder (x: ECCFE) : ECCFE
+negat e(): ECCFE
+square(): ECCFE
+cube(): ECCFE
#modul us(): void
«abstract »
ECCPoint
-x: ECCFE
-y: ECCFE
-infinity: bool ean
-curve: ECCCurve
+rmul tiply(k: ECCNun) : ECCPont
+add( P: ECCPont): ECCPont i
#addQ her Poi nt (Q ECPoi nt): ECCPoi nt
#addSanePoi nt (): ECCPoi nt
+subtract (P: ECCPont): ECCPont
+negat e(): ECCPont
+equal s(): bool ean
+islnfinity(): bool ean
ECCPointp
ECCPoint2m

Az ECCPoint is absztrakt objektum, a gyakorlatban csak belgle szarmaztatott ECCPoint2m
és ECCPointp pontokat hozunk létre. Eredetileg terviink az volt, hogy egyetlen ECCPoint osztéaly

lesz, amely teljesen fiiggetlen a testt6l, amelyben a szamitisainkat végezziik, de késébb haté-
konységi okok miatt valasztottuk szét a GF(p) és GF(2™) feletti pontokat. Az ECCPoint kozos
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interface-t biztosit ezek szamaéra, s elrejti a testet az ECC rendszert hasznalé osztalyok el6l.
Minden pont rendelkezik egy x és egy y koordinatéval. Ezek a koordinatdk a test elemei,
tehat ECCFE osztalyt objektumok. Komoly problémat jelent ECC rendszerekben az O pont,
a gorbe pontjaibdl allé csoport neutralis eleme. Mi kis méreti és egyszerd kod végett a naiv
megoldast valasztottuk: egy boolean értéket vettiink fel, ez tarolja, hogy az adott pont az O
pont-e. Amennyiben ez a boolean attribitum igaz értéket vesz fel, az x és y koordinatak nem
rendelkeznek értelemmel. (Sajnos a helyliket a memoriaban felszabaditani nem tudjuk.)

4.4.4. Egy Galois test eleme (ECCFE)

Rendszeriink kulcsfontossigu osztalya az ECCFE absztrakt osztaly, amely egy Galois test aritme-
tikajat irja le.

«abstract »

ECCPoint ECCFE
#x. ECCFE 2 +add(b: ECCFE) : ECCFE
#y: ECCFE |1 +subt ract (b: ECCFE) : ECCFE

+mul ti pl y(b: ECCFE): ECCFE
+di vi de(b: ECCFE) : ECCFE

+r enui nder (b: ECCFE) : ECCFE
+negate(): ECCFE
+square(): ECCFE

+cube(): ECCFE

+i sZero(): bool ean

#modul us(): void

ECCBooleVector

-val ue[]: bool ean
- MODULUS: ECCBI t Vect or

ECClint

-val ue: int - -
-modulus: int = 17

ECCBitVector

-value[]: byte
- MODULUS: ECCBI t Vect or

: ECCLong
=1
! +i sQdd(): bool ean 1
v +i sEven(): bool ean 1
«interface» :
ECCPolinom 1
_shiftLeft(): void ] \'7
_shiftRight(): void «i nterface»

ECCNum

ECCFE példanyokat természetesen soha nem hozunk létre, helyette beléle leszarmaztatott osz-
talyokat hasznélunk, amelyek egy konkrét Galois testet irnak le. Ezeket két csoportra oszthatjuk:
Egész szamokra és polinomokra.

Az ECCInt és az ECCLong egész szamok, s a GF(p)-beli aritmetikdnak megfelelen mikod-
nek. Az el6bbi a java int tipusa segitségével dolgozik, igy a test méretét az int feliilrgl korlatozza
32 bitben. Ennek az osztalynak kriptografiai jelentGsége természetesen nincsen, prototipusknak
hoztuk létre, s a tesztelést segitette. Az ECCLong osztaly tetszéleges hosszusagi pozitiv egész
abrazolasara képes. Mivel a GF(2™)-béli aritmetika mellett dontottiink, mivel ezt itéltiik hatéko-
nyabbnak, ezt az osztalyt teljesen nem valésitottuk meg. Néhany egyszertibb mitveletére sziikség
volt viszont az ECCPoint.multiply mivelet implementalasakor. Ilyen volt a kettével valo osztas
(jobbra shiftelés) és a paratlansag vizsgalata. Ezen okok miatt szarmaztattuk végiil az ECCBit-
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Vector osztalybol.
Az ECCPolinom interface-t implementalé két osztaly, az ECCBooleVector és az ECCBitVector
mindossze a polinom tarolasanak és elérésének modjaban kiilonbozik egymastol.

4.4.5. Polinomok és azok binaris reprezentaciéi

Az ECCBooleVector és az ECCBitVector egyarant tetsz6leges hosszisdgi polinomokkal képesek
dolgozni. A kiilonbség koztiik az, hogy mig az ECCBooleVector osztaly a Java nyelv beépitett
boolean tipusat hasznélja a polinom bitjeinek tarolasara, az ECCBitVector szamokat hasznal e
célra.

El6szor csupan az ECCBooleVectort valdsitottuk meg, mivel ezt itéltiik hatékonyabbnak. Ez-
zel a modszerrel a polinom egyes bitjei kézvetleniil megcimezhetek, s a boolean tipussal gyors
miveletvégzés lehetséges. Ugyanakkor hib4ja, hogy mivel a Java a boolean valtozokat 1 byte-on
tarolja, 1 bit informéaciéval 8 bitet foglalunk el. Ez azt is jelentheti, hogy sok bit mozgatisakor
(pl.: 4tmasolas, Gsszeadas) jelentSs adatteriiletet kell megmozgatnunk.

Az ECCBitVector esetén a Java byte tipusat hasznéltuk, s minden byte minden bitjét képesek
voltunk kihasznalni adataink szdmara. Egy polinom mozgatasakor sokkal kisebb adatteriiletet
kellett irnunk-olvasnunk, igy a chipkartya processzora sokkal kevesebb memoriahozzaférést kellett,
hogy végrehajtson. Ugyanakkor az egyes bitek elérése sokkal dragabb lett, hiszen a byte-rél le
kellett valasztanunk a felesleges biteket. A Java nyelv tamogatja ugyan a bitmiiveleteket, de té-
mogatasa az alacsony szinti nyelvekéhez képest igen szegényes. Nem rendelkezik a C-éhez hasonlé
unsigned tipusokkal, tovabba bitmiveleteket csakis int valtozdk kozott lehet elvégezni. A Java
Card specifikiacié rosszalléan nyilatkozik az int tipusrol, s megvalésitasat opcionalisnak tartja.
Szerencsére az altalunk hasznalt Odyssey I kiartya tamogatja az int tipust, de felhivja a figyel-
met arra, hogy megvalésitasa korantsem hatékony, hiszen a kirtya csupdn 8 bites processzorral
rendelkezik.

A Java Card specifikicié mindennek ellenére tartalmaz bitmiiveleteket, de hogy megvaldsitasuk
hogyan torténik, arrél nincsen pontos képilink. ECCBitVectort hasznalva a mozgatas és az 6ssze-
adas sebessége jelentdsen cstkken, viszont az egyes bitek tesztelésének ideje, valamint a szorzas és
osztas ideje jelentdsen megnd.

4.5. Tesztadatok ismertetése

Az altalunk kifejlesztett ECC implementéciot Ossze kivantuk vetni méasok eredményeivel. Ezért
olyan adatokat valasztottunk, amelyek nyilvanosan ismertek, s sokan dolgoztak mar velikk. Meg-
feleltek ezen szempontoknak a Certicom honlapjan [ref] ECC Challenge néven kibocsajtott kihi-
vasok. Ezen feladvinyokkal a Certicom - mint egy elliptikus gérbéken alapulé kriptografiai tech-
nologiat kereskedelmi termékekbe integralé cég - demonstralni kivanta az ECC erejét. Kiilonb6z6
nehézségl (kulcsméretd) kihivasokat tamasztott a kozonségnek, s megfelel§ pénzdijat ajanlott fel
a kodok feltorsinek. Az ECC toréseinek helyzetét, allapotéat egy késébbi fejezetben ismertetjiik.
A mi vélasztasunk az ECC2-109-es gorbére esett a kovetkezs okokbol:

e Gyakorlati szempontbol is megfelels erdsségiinek tartjuk, hiszen ilyen méretd kihivist a mai

napig senki nem oldott meg.
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e Elméleti szepontbdl az erdssége megfelel a 1024-bites RSA-nak. [Certicom)]

o GF(2™) feletti feladvanyrol van szo, tehat az altalunk hatékonyabbnak itélt aritmetikaval
dolgozik.

e Kulcsmérete elég kicsi ahhoz, hogy az altalunk hozzaférheté chipkartya memoriaja elegendd
a kodolas elvégzéséhez.

4.6. Java Card implementacio
4.6.1. Kitidzott célunk

Lévén a Java Card eréforraskészlete egyértelmien szerényebb a PC-énél, a chipkartyan valé futas
volt a szik keresztmetszet. Tudtuk jol, hogy szoftveresen megvalésitott algoritmusunk, amelyet
raadésul magasszintd nyelven irtunk, nem lehet versenyképes semmilyen hardver segitségével meg-

valositott algoritmussal. Igy célunk az volt, hogy:

1. Programunk algoritmikus szempontb6él hatékony legyen (tehat a test méretének legfeljebb
polinomjéval legyen arényos a végrehajtasi id6). Ez azt jelenti, hogy elméletileg barmekkora,
probléma esetén kivarhatd, amig a kartya elvégzi a kédolast.

2. A kartya fizikailag képes legyen végrehajtani a programot.

4.6.2. Memoériamenedzsment

Ezek utan {6 problémank a memériagazdalkodas megszervezése maradt. Két gondot kellett orvo-

solnunk:
1. A kértya memorija kicsi (7040 byte)

2. A Java Card specifikiacié nem teszi lehetévég a Java-hoz hasonlé memoriakezelést. Ez azt
jelenti, hogy nem lehetséges dinamikusan objektuomokat létrehozni s megsemmisiteni. A

programozoé koteles minden memériat az applet konstruktordban lefoglalni.

3. A Java nyelv nem teszi lathatova a programozé szamara kozvetleniil a memoériat. Igy nem
vagyunk képesek kozvetleniil egyes memoriacimekre frni. Tehat az assemblyben szokasos

memoriakezelés sem lehetséges.

Ki kellett dolgoznunk egy modszert, amely segitségével az applet élete elején lefoglaljuk a memo-
ridt, majd rendelkezésére bocsatjuk a metédusoknak, akik hasznéljak azt, majd annak befejeztével
visszanyerjiik a memoriat.

Egyik megoldas erre a célra, hogy szoftveresen létrehozunk egy heap-et, amelybdl mi gazdal-
kodunk. Metodusaink igényelhetnek belGle teriiletet, majd miutan nem kell nekik, visszaadjak
azt. Mivel programunk soran ki kivantuk hasznalni a Java nyelv magasszintd tipusait, a heap
nem egy véletlen elérésd byte tomb lenne, hanem celldkbél allna, amelyek megfelelnének a Ga-
lois test elemeinek. Tehat ECCFE-leszarmazott objektumokbdl &llna. A heap hasznélatat végiil
elvetettiik.
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4.6.3. Regiszterkészlet

A masik megoldas, amelyet végiil valasztottunk, egy regiszterkészlet definidlasat jelentette. Oszté-
lyaink létrejottiikkor lefoglalnak maguknak objektumokat, s a késGbbiek soran csakis ezen objektu-
mokat hasznaljuk a szamitasok elvégzésére. Kés6bb nem foglalunk le magunknak 0j adatteriiletet,
s ezen regiszter-objektumokat sem pusztitjuk el, hanem tartalmukat irjuk felil. (Ttt utalni ki-
vanunk a 3. fejezetben azon megjegyzésiinkre, miszerint a Java nyelvi fejlesztés ellenére nem
lehetséges a teljes objektum-orientaltsag megvalositdsa) Természtesen a regisztereknek nincsen
semmi koziik a kirtya processzoranak regisztereihez, hiszen egyrészt Java nyelven programozva
nem is lathatjuk azokat, masrészt méretiik akir t6bbsziz byte is lehet.

Azért valasztottuk ezt a megoldast, mert ez logikailag is biztositja, hogy a kirtya memoriaja
nem fogyhat el. Az ellen is véd példaul, hogyha az els6 megoldasban az egyik mivelet végén elfe-
lejtenénk felszabaditani valamelyik segédvaltozé altal hasznélt memoriat. Ilyen hibat teszteléssel
lehetetlen lenne kimutatni, hiszen ha n futast megvizsgaltunk, lehetséges, hogy csak az n + 1.
futtatas utan fogyna el a kartya memoriaja.

Voltak altalanos céla pszeudo-regisztereink is, de voltak olyanok is, amelyek bizonyos speciélis
feladatokat lattak el. A GF-eredményregiszter példaul arra szolgélt, hogy a test miiveletei ezen
regiszterbe irjak be eredményiiket, s késébb innen lehet majd azt kiolvasni. Nem egyezett meg
a regiszterek tipusai sem. Tébbségiik a test elemei kozt valdé miveletek elvégzésére szolgalt, s itt
toltotte be segédvaltozo szerepét. De voltak olyan regiszterek is, amelyek nem testelem-regiszterek,
hanem pont-regiszterek voltak. (nem ECCFE-leszarmazottak, hanem ECCPoint leszdrmazottak)

4.6.4. Rétegszerkezet

Java applet a kartyan

ECCPoint alapu osztaly

ECCFE alapu osztaly

Java Virtual Machine

A Kkértya operacids rendszere

Bull Odyssey kartya hardvere

Erdekes helyzet allt el6: Magukat a mtveletek a programot futtaté gép (vagy kartya) pro-
cesszora végzi el a processzor regiszterei kozt. A JVM ezen regisztereket elfedi a programozé eldl,
s byteokat, objektumokat tesz lathatova. Mi ezen byte-ok felett hoztunk létre ECCFE-alapa psze-
udoregisztereket, s a Galois-test miiveleteit ezek kozott végeztiik el. A felsGbb szint feldl pedig
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sstz

tereket. Az ECC implementacionkat hasznalé program el6l probaltunk elfedni minél tobbet a
pontregiszterekbdl. Minddssze egyetlen egy, a pontok eredményregisztere lathaté kivilrdl, s az
eredményt bel6le kell kiolvasni.

4.6.5. Futasi eredmények

Kartyankra feltelepitettiik az ECC2-109 paraméterti ECC Challenge-t [Certicom]|. Méréseink ered-
meénye értelmében egy elemi miiveletet (vagyis két pont Osszeadésat) a rendszer 7 perc 8 masodperc
alatt végezte el. Hasse tétele értelmében koriilbeliil 100 Osszeadas elvégzésénél tobbre nem lesz
sziikség egy kodolashoz. Ez 6sszesen 11 6rat jelentene. (hangsilyozzuk, hogy implementacionk a
technolégia jelen szintjét demonstralé prototipusnak késziilt, nem pedig kereskedelmi forgalomba,
keriil§ terméknek)

4.6.6. Levont kovetkeztetés

ECC rendszeriink egy Java Card appletbe bedgyazva képes elvégezni egy ECC koédolast, de se-
bessége olyan kicsi, hogy a gyakorlatban csakis akkor alkalmazhatd, ha feltétleniil sziikséges a
chipkartya altal nytjtott biztonsag kihasznalasa.

4.7. PC implementacid
4.7.1. PC kompatibilis Java Card program

Igaz, programunkat azon {6 szempont szerint fejlesztettiik, hogy mikddjon Java Cardon, ugyanaz
a Java kod sikeresen lefut PC-n is. Egy kozonséges JDK segitségével lefordithatd, s barmilyen Java
programba beagyazhat6. PC-n igy nem jelentkeznek a Java Card sebesség és méret-korlatozasai,
tehat tetszGleges méretd test felett dolgozhatunk. A 32-bites processzor viszont az int tipust kezeli
hatékonyan, s mivel mi a Java Card miatt a byte és short tipusokat hasznaltuk, igy a program
PC-s Java kdédnak nem optimalis.

Hogyha programunkat PC-re fejlesztettiik volna, legalabb a sebesség szempontjabol kritikus

részeket valamely alacsony szintd nyelven irtuk volna meg.

4.7.2. Futasi eredmények

PCs kornyezetben is az ECC2-109-es kihivassal teszteltiink. Itt a mért eredmény természetesen
sokkal jobb: A rendszer egy koédolast, vagyis egy pontnak konstanssal valé szorzasat (kb 100
Osszeadas) 28 masodperc alatt végzett el.

4.7.3. Levont kovetkeztetés

PC-s kornyezetben a program alkalmas gyakorlati haszalatra is, bar els6sorban nem PC-re késziilt,

igy kozel nem a leggyorsabb implementécio.

31



4.8. Tanulsag

Programunkat elsGsorban demonstrativ céllal irtuk meg. Egyrészt fel kivantuk hivni vele a fi-
gyelmet a kis méretii kulcsokkal nagy biztonsigot nyujté ECC algoritmusok chipkartyan valo
hasznélatara. Programunk illeszkedik az ECC matematikai strukturajihoz, tehat a Galois-test
aritmetikija, és a pontok csoportjinak aritmetikija elvalaszthaté egymastoél, s barmikor kicserél-
hetS. Demonstralni kivantuk tovabba, hogy a mai (illetve néhany évvel ezel6tti) chipkartyak mar
képesek ECC miveletek végrehajtasara is, bar a sebességiik jelenleg igen csekély.

Meg kell jegyezniink, hogy mi magasszint(, tehat nem hardverkézeli, nyelven dolgoztunk, min-
dennemt hardvertamogatas nélkiil. Nem tartjuk kizartnak, hogy chipkartyan célhardverrel valé
(vagy legalabbis assembly nyelven irt) megvalositas sebessége igen sokszorosa lehet a miénknek,
még a mai technologia adta lehet&ségek kozt is.

Figyelembevéve a hardverelemek és a chipkartydk rohamos fejlsdését (pl amelyet a Moore
torvény is demonstral) igen valoszintinek tartjuk, hogy a néhany éven beliil megjelend jelentGsen
gyorsabb kartyikon sokkal gyorsabban fog futni a mi imlementécionk is.[hiv a hiradcikkre] Memoria
szempontjabol pedig mér ma is léteznek olyan Java Card-ot tamogatd chipkartydk, amelyek nagy
méreti memoridjukbol (32k-64k) adoddan szamos gyorsitési lehetdség el6tt nyitnak teret.

5. Elemzés

5.1. Teljesitmény szempontjabdl kritikus pontok
5.1.1. Kritikus sebességii pontok megnevezése

Két olyan pontot talaltunk, amelyet a teljesitmény szempontjaboél igen kritikusnak itéltiink. Az
egyik ilyen a testben val6 osztas (inverzzel valé szorzas), a méasik pedig a pont konstanssal vald
SZOrzasa.

Raadasul e két mivelet egymésba agyazddik, tehat algoritmikus komplexitasuk Ssszeadodik.

5.1.2. Gyorsitasi lehetdségek

A testelemek kozt végzett osztas két részbdl all: inverzképzésbdl és szorzésbdl. Az inverzképzést
euklideszi algoritmussal végezziik, amely igen hatékony. Ugyanakkor az euklideszi algoritmus is
szorzasokbol, 6sszeaddsokbol és maradékos osztasokbol all. Amennyiben ezen miveleteket felgyor-
sitjuk, maga az inverzképzés is gyorsul.

A szorzast és maradékos osztast sokkal gyorsabban végezhetjiik el, ha az egybefiiggs 0 terii-
leteket nem egyesével, hanem egyben shifteljiik végig. Azt is megtehetnénk, hogy nem végziink
minden egyes elforgatas utan modulusképzést. Elvégezziik a szorzast, s kapunk egy legfeljebb 2m
fokszama polinomot. Ebbgl a modulust maradékos osztas elvégzésével kapnank.

A szorzast rdadasul sokkal hatékonyabb lenne elvégezni optimalis normal bazis reprezentaciéval.
Hogy ezt nem igy tessziik, annak egyik oka, hogy ilyenkor az dsszeadés lassul le, mésik pedig, hogy
az algoritmus biztonsaga is megszenvedheti. (2. fejezet)

Masik gyorsitési lehetGsag az lenne, ha ismernénk az alaptest multiplikativ csoportjanak egy

generatorelemét, hiszen igy a szorzast tulajdonképpen Gsszeaddsként tudnank értelmezni.
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Sokkal nehezebb probléma a pont egész szammal valé szorzasadnak gyorsitdsa. Figyelembe
véve, hogy nem ismeretes kdzvetlen képlet kP kiszamitasara, a szorzas csakis Gsszeadasokkal va-
losithato meg. Ezt figyelembe véve jelen algoritmusunk igen hatékonynak mondhaté. Ugyanakkor
konstansszorosara gyorsithatjuk példaul azzal, hogyha a 2¢P értékeket elére kiszamoljuk, és egy
tablazatban taroljuk. Ekkor is O(log(k)) miiveletet kell elvégezniink, de a miiveletek szama durvan
felére csokken, ugyanis jelent6s mennyiségli pontduplazast nem kell elvégezniink. Ezzel a mod-
szerrel csak akkor érlink el eredményt, ha egy P pontot viszonylag sokszor hasznalunk, tehat sok
k szammal kell megszoroznunk. Figyelembe véve, hogy P igen gyakran nyilvanos kulcs, amellyel
viszonylag sok kddolast kell elvégezni, ezen gyorsitasi lehetGség egyaltalan nem irredlis. Nehezen
megvalésithaté viszont a mai memoriaméretek mellett chipkartyan, hiszen mxlog(k), tehat O(m?)
méret tablazatot vagyunk kénytelenek tarolni.

5.2. Torési probalkozasok

Mivel az ECC biztonsigara vonatkozdan nincsen elméleti bizonyitékunk, igy errdl csak a gyakorlati
tapasztalatok nyomén alkothatunk képet. E célbdl nagyon hasznos, ha attekintjiik, milyen torési
modszerekkel probélkoztak eddig, és ezek milyen sikerrel jartak. El§szor réviden Gsszefoglaljuk az

ismert t6r6 algoritmusokat, majd a torési eredményeket.

5.2.1. Torési algoritmusok

A legegyszertibb megoldasi algoritmus az ECDLP-re a naiv kimerits keresés. Ennek soran sorban
kiszamitjuk a P, 2P, 3P,... pontokat, amig el nem érjik () = [P-t. Ez legrosszabb esetben n
lépést vesz igénybe, ahol n a P pont rendje.

A ,gyerek-lépés-orias-lépés” (baby-step-giant-step) algoritmus egy sebesség-memoria kompro-
misszumnak tekinthetS. Ennek soran a lépések szama csupan +/n, de koriilbeliil 1/n pont egyidejd
tarolasara is sziikség van.

A Pollard-féle rho algoritmus a gyerek-lépés-6rids-lépés algoritmus randomizélt valtozatanak
tekinthetd. Lépésszama hasonld (1/7n/2), de memoria-igénye konstans. Raadasul Gallant, Lam-
bert és Vanstone illetve Wiener és Zuccherato médszerével egy v/2-es faktorral gyorsithato az
algoritmus.

Ennél azonban lényegesen fontosabb Van Oorschot és Wiener eredménye, mely szerint a rho al-
goritmus hatékonyan parhuzamosithaté. Ez azt jelenti, hogy m processzor parhuzamos hasznalata
esetén valéban m-szeres gyorsitas érhet6 el. Mai tudasunk szerint a parhuzamos rho algoritmus a
leghatékonyabb altaladnos eljaras az ECDLP megoldaséra.

A Pohlig-Hellman algoritmus akkor mtikddik jol, ha n primfaktorizaciojaban viszonylag kis
primek (p;) szerepelnek. Ilyenkor ugyanis [ meghatérozasa redukalhat6 I-nek modulo p; térténd
meghatarozasira, amikbdl aztén [ a kinai maradéktétel segitségével kaphaté meg. Annak érdeké-
ben, hogy ez az eljaras ne legyen hasznalhatd, gyakran n-et primszamnak vélasztjak, vagy pedig
egy nagy prim néhanyszorosara.

Pollard lambda algoritmusa is, csakigy, mint a rho algoritmus, j6l parhuzamosithaté, azon-
ban &ltalanossagban kicsivel lassabb. Gyorsabb azonban olyan esetekben, amikor tudjuk, hogy a

keresett logaritmus kisebb, mint 0.39n.
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Silverman és Stapleton megmutattak, hogy egy adott ECDLP megoldasa soran nyert informé-
cidkat fel lehet hasznalni ugyanazon gorbére és alappontra vonatkozo6 tovabbi ECDLP-k megoldé-
sara. Pontosabban, k¥ ECDLP megoldasa kb. v/k-szor annyi id6 alatt elvégezhets, mint egyetlen
ECDLP. Ehhez azonban igen sok adat tarolasara van sziikség. Annak érdekében, hogy ezt a mod-
szert ne lehessen sikeresen alkalmazni, célszerd mar az els6 ECDLP-t is olyan nagyra valasztani,

hogy annak megoldisara ne legyen esély.

5.2.2. Torési eredmények

A torési kisérletek f6 mozgatérugdja a kanadai Certicom altal szponzoralt ,ECC Challenge”. A
véllalat 500.000 dollar 6sszdijazasu feladatsort tett kozzé honlapjan. A feladatokat névekvs szami-
tasigény alapjan harom kategoridba soroltdk. Minden kategoérian belill vannak GF(p) és GF(2")
feletti gorbek, illetve véletlenszerden generalt és specidlis, un. Koblitz tipusa gorbék. (A Koblitz-
gorbéket olyan egyenlet definidlja, melynek GF(2) felett pontosan két megoldasa van.) A legelss
kategoria neve ,Excercises”. Ebben 79-97 bites problémék vannak, melyeket a Certicom becslése
szerint egyetlen szamitogép néhany év alatt tudna megoldani, nagy halézatok azonban néhany
nap alatt. A masodik kategoria neve ,Level I Challenges”. Ebben 108-131 bites feladatok vannak,
a megoldasukhoz sziikséges becsiilt id§ egyetlen gép szaméara 103-107 év. A harmadik kategoria-
ban (,,Level IT Challenges”) pedig 163-358 bites feladatok vannak, ezek megoldasa egyetlen géppel
1012-10%! évig tartana.

Ezek voltak tehat a Certicom becslései 1997-ben, a Challenge inditasakor. Azdta az elsé katego-
ridban 1év6 valamennyi feladatot megoldottéak, és a mésodik kategdridbol is egyet. A legnagyobb,
eddig megoldott probléma 108 bites, ennek feltorésére 2000. aprilisaban keriilt sor, miutan 9500
szamitégép négy hénapon keresztiil dolgozott a problémén. A befektetett szdmitési kapacitas
50-szerese volt az 512 bites RSA feltoréséhez felhasznaltnak.

Egy kivételével valamennyi torési eredményt a parhuzamositott rho algoritmussal érték el,
rdadasul ugyanaz a Robert Harley altal vezetett team. Az eddigi eredmények azt mutatjak, hogy
a Certicomnak a sziikséges szamitasi kapacitasra vonatkozd becslései lényegében helyesek voltak.
Ebbdl fakadbéan ma ugy latszik, hogy egy kb. 150 bites ECDLP lényegében megoldhatatlan.

5.3. Kritikus pontok a biztonsag szempontjabol

Annak érdekében, hogy kellGen biztonsidgos ECDLP-hez jussunk, nem elég csupan arra figyelni,
hogy az alaptest elég nagy legyen. Legalabb ilyen fontos az is, hogy a gorbének sok pontja
legyen, valamint hogy a valasztott alappont rendje nagy legyen, hiszen, mint lattuk, az ismert
tord algoritmusok 1épésszama alapvetSen ettdl fiigg. Ezen kiviil néhany speciilis esetet, amire van
hatékony torés, el kell keriilni. Ilyen esetek:

e szuperszingularis gorbék
e anomalikus gorbék: ezek olyan, GF(q) feletti gorbék, melyeknek pontosan ¢ pontja van
e GF(2"), r Osszetett

A Koblitz-gorbékre vonatkozdan nincsen sem olyan eredmény, amely azt mutatna, hogy ezek 1é-
nyegesen biztonsagosabbak lennének a véletlenszertien valasztott gorbéknél, sem olyan, ami ennek
az ellenkezGjét sejtetné.
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Egy konkrét kriptografiai rendszer tervezésénél azt is mérlegelni kell, hogy az egész rendszert
egyetlen gérbére és alappontra érdemes épiteni, vagy pedig minden szerepld valaszthasson maganak
sajat gorbét és alappontot. Mivel rengeteg elliptikus gorbe van, ezért az utébbi médszernek nincs
akadalya, és megvan az az el6nye, hogy a rendszer biztonsiga nem lényegében egyetlen ECDLP
nehézségére van alapozva. Hatranya viszont, hogy az egyes felhasznalok esetleg nem elég nehéz
problémakat valasztanak, igy az egész rendszer biztonsagat kockaztatva.

6. Osszefoglalas

Az elliptikus goérbéken alapuld nyilvanos kulcsta kriptografia fiatal, kevéssé ismert elméletnek szé-
mit. Igaz, alapelvei lassan hasz éve ismertek, de - f6ként bonyolult matematikaja miatt - sokkal
kisebb elterjedtségnek 6rvend, mint az RSA.

Ugyanakkor, mivel szamos elénnyel rendelkezik nagy vetélytarsaval szemben, szerepe jelentGsen
megndvekedett, s ma mar igen sok szabvanyban szerepel az ECC is az RSA mellett. (2.2.2)

Reméljiik, kutatasainkkal mi is hozzajarulunk az ECC terjedéséhez.

Chipkartyas implementaciénkkal demonstralni szeretnénk az ECC jelentGségét, tovabba a Java
Card technoldgia szamitasi erejét, amely ma mar szoftveresen is képes elvégezni bizonyos kriptog-
rafiai miveleteket.

Célunk nem egy kereskedelmi forgalomba keriil§ termék megalkotdsa volt. Munkank inkabb
prototipusértékiinek tekinthets, amely késébb alapul szolgalhat egy célhardverrel megvalositott

chipkartyas ECC szamara.
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