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1. Munkank korulhatarolasa

Jelen tudoményos didkkori dolgozat az 1999. évben, a Budapesti Miiszaki Egyetem
Hiradastechnikai Tanszék Uzleti adatbiztonsag laboratoriumaban végzett munkankat foglalja
Ossze. Az éaltaldnos kriptografiai valamint smartcardokkal kapcsolatos vizsgalddasainkat a
gyakorlatban is folytathattuk, amikor lehetdséglink nyilt a Microsoft Smart Card for Windows
fejlesztokornyezetének tesztelésére, ¢és smartcard alapu kriptografiai alkalmazéasok
készitésére, kiprobalasara.

Az elkovetkezokben részletesen ismertetjilk a programozhatd smartcardok alkalmazasi
lehetségeit a hitelességvizsgalat terén. Osszegezziik tapasztalatainkat, méréseinket,
bemutatjuk fejlesztéseink eredményét, valamint altaldban a smartcardok jovobeli
alkalmazhatdsagaval kapcsolatos elgondolasainkat.
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2. A programozhaté smartcardokrol

2.1. Bevezetés

Ebben a fejezetben attekintjik a smartcardok torténelmét, majd a masodik részben
megvizsgaljuk, milyen tulajdonsagokkal rendelkezd kartyak vannak ma a piacon. Definialjuk
a programozhatd chipkartya fogalmat, s bemutatjuk, milyen cégek milyen termékekkel
szalltak be a versenybe, s dsszefoglaljuk ezen termékek képességeit, s miikddésiik filozofigjat.
Végil szot ejtiink  szabvanyositasi  torekvésekrdl ¢és  kiilonbozé  érdekcsoportok

szervezOdésérol is.

2.2. A mult — A kiilonb6z6 kartyatipusok kialakulasa

2.2.1. Az elsé kartyak

Az utobbi években immar Magyarorszdgon is megszokotta valt, hogy az emberek tarcajaban
kiilonboz6 kartyak lapulnak. Legismertebb képviseldik a bank- és telefonkartyak, valamint az
uj didkigazolvanyok. Ezeken kiviil azonban még szadmos mas kartya van hasznélatban,
példaul kiilonb6zd cégek torzsvasarloi kartyai, TV-dekdderek, GSM-kartydk stb. Minek
koszonhetd ez a hihetetlen fejlédés, mit nyujtanak a ma hasznalatos kartyatipusok, és milyen
tovabbi lehetdségek rejlenek a smartcardokban? E kérdésekre probalunk a tovabbiakban
valaszt adni.

Az “intelligens kartydk” intelligencia dolgdban igen kiilonbdz képességekkel
rendelkezhetnek. Alapvetden két osztalyt kiilonboztethetlink meg: csak adattaroldsra
alkalmas, illetve 6nallé szamitasi és feldolgozasi kapacitassal is rendelkezod kartyakat.

A kizarolag adatok tarolasara alkalmas kartydk Ose valosziniileg a névjegykartya. Az elsd
milanyag alapu kartya 1950-bdl, a Diners Clubtdl szarmazik. Az 50-es évek végére tovabbi
két cég csatlakozott a kezdeményezéshez: az American Express €és a Carte Blanche. Az elso
hitelkartya a Bank of Americatol szarmazik, ebbdl lett késébb a VISA. Az Interbank egy mas
rendszert hozott létre, Mastercard néven. Ezek a kartydk azonban csak bevésett, illetve

domboritott azonositok “tarolasara” voltak alkalmasak.

2.2.2. Magnes- és optikai kartyak

Az 1970-es években jelentek meg az elsd, magnescsikot tartalmazé kartydk, mégpedig az
International Air Transportation Associationnél (IATA?). Ezen a kéartyan a magnescsik 210
bit/inch informaciét tarolt, ami 79 alfanumerikus (7 bites) karakternek felel meg. Ma
kompatibilitasi okokbol a magnescsikot harom savra osztjék; az elsd sav felel meg a korabbi

csiknak, és csak olvashatd informacidkat tarol. A masodik sdv 75 bit/inches stirliséggel
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tovabbi 40 szam tdroldsara alkalmas, mig a harmadik sav 107 szamjegy irhaté és olvashato
tarolasat teszi lehetdvé.

Ennél 1ényegesen nagyobb adatmennyiség tarolhatd az optikai kartydkon. Ezeknél mind az
irds, mind az olvasas, €s persze maga a pozicionalas is optikai uton torténik, ami sokkal
nagyobb pontossagot és ezaltal nagysagrendekkel nagyobb informacidsiiriiséget tesz lehetdvé.
Emellett gyakran a kartya egész feliillete informacidtarolasra szolgal. Az ilyen kartyak
eldallitasi koltsége rendszerint 1ényegesen nagyobb, mint a magnescsikkal ellatottaké, viszont
a tarolokapacitds a megabyte-os tartomanyban mozog. Ezért ilyen kartyakkal féleg az orvosi
szektorban taldlkozhatunk, ahol a beteg kezeléseinek naplozasan kiviil esetleg egész

rontgenképeket is tarolni kell.

2.2.3. Chipkartyak
A kartydk piacan egyre nagyobb szadmban vannak jelen a chipkartydk, melyek

mikroelektronikai dramkorok felhasznaldsan alapulnak. Az elsé ilyen jellegii ipari
probalkozasok az Innovatron cég 1974-es megalakulasahoz kotheték. A Bull 1979-ben
készitette el elsd mikroprocesszorral is rendelkezd kartyajat, melyen azonban a processzor
még kiilon chipen helyezkedett el. Ez nem bizonyult kelléen megbizhatd megoldasnak. A
technikai fejlodés azonban csak a 80-as években tette lehetdvé az Gsszes aramkor egyetlen
chipre vald integraldsat. Franciaorszagban 1986 ota hasznalnak chipkartydkat az utcai
telefonokhoz.

Természetesen a fejlodés azdta sem allt meg. Az intelligens kértydk egyre nagyobb
memoriaval €s egyre nagyobb teljesitményli processzorral rendelkeznek. Ez lehetdvé teszi,
hogy a kartya ne csak a kiviilr6l érkezd parancsokat hajtsa végre, hanem 6nall6é alkalmazasok
futhatnak a kartyan (esetleg tobb is), a kartya operacios rendszere f616tt. Ennek kdvetkeztében
a biztonsagot mar maga a kartya garantalhatja, nem kell azt a terminalra/kartyaolvasora bizni.
Altalaban a biztonsag kulcsfontossagli kérdés a smartcardokkal kapcsolatban. A memoéria
rendszerint zondkra van osztva, amelyekhez kiilonboz6 hozzaférési attributumok és kulcsok
(pl. PIN — Personal Identification Number) rendelhetdk. Ezen kiviil az (ijabb kartyak kiilon
kriptografiai processzorokkal is el vannak latva, igy fejlett kriptografiai modszereket
alkalmazhatnak az adatbiztonsag érdekében (pl. DES — Data Encryption Standard).

Mint lathat6, rengeteg kiilonbozd tipusti kartya van. Ezek kozott valamelyest rendet a
nemzetkdzi szabvanyok teremtenek, melyek azonban rendszerint valamely mar de facto
kialakult szabvanyt emelnek jogerdre. A témaban az els6 szabvanyok (ISO 7810 és ISO 7811)
a kartyak fizikai tulajdonsagait rogzitették. Tovabbi kapcsolodo szabvanyok az ISO 7812 és
ISO 7813. Kizardlag a chipkartyakrdl szol az ISO 7816 szabvany. Ez azonban lehetévé tesz

hibrid kértyakat is, ahol pl. mikrochip és magnescsik egyarant jelen van.

% A sz6vegben eléfordul6 roviditések magyarazataikkal egyiitt megtalalhatoak a fiiggelékben
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Az utdbbi évtized vitathatatlanul az Internet és a PC-k széleskorl elterjedésének évtizede.
Nem véletlen tehat, hogy az utobbi években nagyon erds aktivitas tapasztalhatd a smartcardok
PC-s ¢és internetes alkalmazasaval kapcsolatban. Anndl is inkabb, mivel a smartcardok szamos
lehetséget biztosithatnak az Internet biztonsagosabba tételére, pl. iizenetek titkositasa,
hitelesitése, elektronikus kereskedelem. Ezen kiviil elterjedtek a nyilvanosan hasznalhato PC-
k (Internet kavéhaz, telehdz), amelyek sajatos integritasi problémakat vetnek fel.

Ebbdl a szempontbol kulcsfontossagu esemény a PC/SC Workgroup megalakuladsa (1996
majus). Ez a csoport a PC és smartcard piac legnagyobbjait tomoriti magaba: Bull CPS,
Gemplus, Hewlett-Packard, IBM, Microsoft, Schlumberger, Siemens Nixdorf, Sun
Microsystems, Toshiba, Verifone. Az egyiittmikodés eredményeként 1997 decemberében
nyilvanossagra hoztak egy specifikaciot az intelligens kartyak, a kartyaolvasok és a PC-k
egylittmiikddésérdl. Ez a specifikacié megfelel az ISO 7816 szabvanynak, tovabba annak mas
bovitéseivel (EMV, GSM) is kompatibilis.

2.3. A jelen - A mai piac vizsgalata

2.3.1. Mi az a programozhaté smartcard?

Egy smartcard programozhato, ha rendelkezik processzorral és memoriaegységgel, tovabba
képes felhasznaléi program futtatasara. Igy a kartya kibocsatdja (nem a gyartd) képes
applikéacidkat a kartyara letolteni, s azokat futtatni. Ezek a kartyak sokcélu eszkozok, s az,
hogy végiil mire is hasznaljuk 6ket, esetleg csak forgalomba hozasuk utan deriil ki.

Ezek a smartcardok rendelkeznek processzorral s (illékony illetve nem illékony)
memoriaegységgel. Nemcsak egy ,,beégetett” mikroprogramot (operacids rendszert) képesek
végrehajtani, hanem akarmit, amit a kartya kibocsatoja rajuk telepit. A program megirasahoz
nincsen sziikség a kartya belsd architekturdjanak részletes ismeretére, s nincsen sziikség a
kartya gyartojanak méregdraga hardverére, szaktudasara s ismereteire. Barmelyik kisebb-
nagyobb cég, amelyik kartyas alkalmazas fejlesztésére adja a fejét, megteheti ezt, mindossze
szoftverre s egy olvaséra van sziiksége.

E kartyak tulajdonképpen egyenértékiiek egy lassu szdmitdgéppel, csupan az input/output
periféridkban kiilonboznek. Egy smartcardnak természetesen nincsen képernydje s
billentytizete, nincsenek soros, illetve parhuzamos portjai. Egyetlen uton tud kommunikalni a

kiilvilaggal: a kartyaolvason keresztiil.

2.3.2. Miért j6 programozhat6 smartcardot hasznalni?

Egy hagyomanyos smartcard ,egyszeri” adattarolo egységként mikodik. A kartya
kibocsatoja definialhat rajta kiilonféle file-okat, s minden file-hoz megadhatja, milyen
jogosultsagok, jelszavak sziikségesek a hozzaférésiikhoz. Ezek utdn a kartya birtokosa, a

felhasznalo, magaval hordozza a kartyat, s kiilonféle kartyaolvasokba behelyezi azt. (Példaul
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amennyiben a kartya egy metrojegy szerepét tolti be, a kartyatulajdonos behelyezi kartyajat a
metréallomasokon 1évo olvasokba, s ezzel ,,érvényesiti jegyét”.) Az olvasd miiveleteket végez
a kartyan 1év6 adatokkal, olvassa Oket, s — jogosultsagainak fiiggvényében — esetleg ir is.

Egy programozhat6 kartya esetén mas a helyzet. A kartyan 1évo adatokon itt nem az olvaso -
vagy az olvaséhoz kapcsolodd szamitdgép — végzi a miiveleteket, hanem a kartyan futd
szoftver maga. Az a program, amit a kartya kibocsatdja készitett. A program ilizeneteket kap
az olvason keresztiil, azokat dolgozza fel. A kartya kibocsatoja a kartyan 1évo alkalmazas
megirasakor miiveleteket definial a kartyan, s az adatokat késdbb csak ezeken a miiveleteken

(kapukon) keresztiil lehet elérni.

2.3.3. Miért rossz programozhaté smartcardot hasznalni?

Erre a kérdésre a valasz egyszeri. Nem rossz. A programozhaté smartcardok mindent tudnak,
amit a hagyomanyos kartyak. Az altalunk hasznalt Microsoft kartya is megfelel az ISO 7816-
4 szabvanynak, amely definidlja az APDU-kat, (select file, read binary, stb.) amelyeket
hagyomanyos smartcardok elfogadnak. Igy funkcionalisan nem kevesebbek adattarolasra
hasznalatos tarsaiknal.

Egyetlen hatranyuk van: az &ruk. Sokkal dragabbak ugyanis, mint a kevesebbet tudo
hagyomanyos kartyak. Igaz, itt is, mint mindeniitt, az arban az egyik meghatarozé tényezd az,
hogy mekkora példanyszamban keriil valami forgalomba. Programozhat6 kartydkat még nem
hasznalnak olyan széles korben, hogy igazdn megérje dket nagy példanyszamban gyartani.
Ugyanakkor, mig egy hagyomanyos kartyat csak egy elére meghatarozott célra lehet
alkalmazni, addig egy intelligens kartyat praktikusan barmilyen kartyas célra hasznalhatunk.
fgy a példanyszamot joval magasabbra lehet majd emelni, mint a hagyomanyos kartyak

esetében. A jovOben varhato, hogy aruk jelentdsen csokkenni fog.

2.3.4. Egy példa alkalmazas leirasa

Vegyiik egy telefonkartya példajat! Nézziik meg, mi torténik, ha a telefonkartya szerepét nem
programozhato, tehat hagyoményos kartya t6lti be!

A kartya kibocsatoja bedllitja a kezdet kezdetén, hogy a kartydn mondjuk 50 egység van.
FEladja a kartyat a végfelhasznalonak, aki utdna telefondl vele. Az beteszi a kartyat egy
késziilékbe. Ekkor a telefonkésziilek ellendrzi, tényleg telefonkartyat tettek-e bele. Ha ezt
sikeriil megallapitania, kiirja, hany egység van még a kartyan. Ezek utan a felhasznalo tarcsaz,
s a késziilék rendszeresen levon a kartyan 1évo egységekbdl. Ezt hogyan teszi? Eldszor is
kiolvassa, hogy héany egység van a kartyan, utdna csokkenti ezt a szamot annak
fliggvényében, hogy helyi beszélgetést folytat az illetd, vagy pedig Amerikaval cseveg, majd
visszairja az eredményt a kartyara.

Intelligens kartya esetében mas a helyzet. A kartya kibocsatdja itt is inicializdlja a kartyat.

Amikor a felhasznald beteszi a kartyat a késziilékbe, hogy telefonaljon vele, nemcsak a
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késziilék allapitja meg, hogy tényleg telefonkartyat tettek-e bele, hanem a kéartya is ellendrzi,
hogy tényleg telefonkésziilékbe raktik-e be. Ezutan a telefonkésziilék kiild egy iizenetet a
kartyanak, amelyben megkérdezi, hany egység van rajta. A kartya valaszol. A felhasznal6
tarcsaz, s a késziilék kiszamitja, hany egységet kell levonni. Amikor éppen csokkenteni kell
az egységek szamat, a telefonkésziilék iizenetet kiild a kartyanak, hogy csokkentse az
egységek szamat. A kartya ezt a miiveletet sajat maga végzi el.

A lényeges kiilonbség az, hogy az utdbbi esetben a feldolgozandd adatok nem kertiltek ki a
kartya biztonsagos kornyezetébdl. Tehat ha a kibocsatd a kovetkezé miiveleteket definidlja a
kartyan: lekérdezés() és csokkentés(), és a kartya adatait csakis ezeken a miveleteken
keresztiil lehet elérni, annak a lehetdsége, hogy valaki az egységeken mas miiveleteket végez,
teljesen ki van zarva. Nem lehetséges példaul novelni a kartydn 1évo egységek szamat.
Egyaltalan irni sem képes a kartyara senki mas, mint a rajta futé program.

Meg kell jegyeznem, a fenti két miivelethez még hozzatartozik egy, amivel a kartya és a
telefonkésziilék kolcsondsen megallapitjak egymas kilétét. Létezhet tovabba még egy
inicializalas(), muvelet is, mellyel a kibocsatd bedllitja a kartya egységeinek szamat. Igaz,
jobb, ha ezt nem vessziik be a miveletek kozé, s a kibocsatd a filerendszer felirdsaval
inicializalja a kartyat. Ebben az esetben viszont a kartyan 1évo egységek szamat ndvelni vagy
alaphelyzetbe allitani senki sem tudja. Még a kibocsatdo sem képes erre, s igy a kimertlt

kartyat Gjra hasznositani nem lehetséges.

2.3.5. Alkalmazasok fejlesztésének lehet6ségei
A smartcardok technikai okokbol ,kis” eréforraskészlettel rendelkeznek. Példaul 8 kilobyte

EEPROM mar igen soknak mondhatd. Processzoruk is viszonylag lasst, s egy bizonyos
hatarnal gyorsabb nyilvanvaléan nem lehet, hiszen a miianyag tokban igen nehéz megoldani a
kelld hiitést. Ezek utan természetes lenne, hogy e kartyakra programot assembly nyelven lehet
irni.

Csakhogy ez nem igy van. A kartyakibocsatok rettegnek attdl, hogy elkdtelezik magukat egy
kartyatipus mellett, s ezzel kiszolgaltatottd valnak az adott kartyagyartoval szemben. Az
egymastol eltérd gyartmanyl vagy esetleg csupan eltérd tipust kartydknak gépi kodja s igy
assembly nyelve gyokeresen kiillonbozhet egymastol. Ezért elképzelhetd, hogy egy
kartyakibocsatd kifejleszt egy alkalmazast az egyik cég kartyajara, majd at kell térnie mas
tipusu kartydkra, s teljesen at kell irnia a programjat, esetleg Gjra kell kezdenie az egész
fejlesztést.

fgy a fejlesztések batoritasa, Osztonzése végett szabvanyok alakultak ki, melyeket a

kartyaknak ki kell elégiteni. Az egyik ilyen a Java Card.
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2.3.6. Java Card

A Sun Microsystems a Java nyelvet azért alkotta meg, hogy legyen egy nyelv, amely
platformfiiggetlen, s mellyel fejlesztett alkalmazasok a legkiilonbozébb architekturdji
gépeken futnak. A java appletek — mivel Internetes terjesztésre talaltdk ki Oket — kellden
kicsik. Mivel egy intelligens smartcard tekinthetd szamitogépnek is, természetesen vetodik fel
a kérdés, hogy miért ne lehetne ez a platform is java kompatibilis.

A valasz is természetes: Egyrészt, mert a java byte-kodot generdl, amit egy, az adott gépen
futéd virtualis gép (java VM), értelmez, s ez eredendden lassu. A smartcardok processzora igy
is jelentésen lassabb, mint a PC-ké, s ez mindig is igy lesz. Masrészt a java nyelv tul komplex
ahhoz, hogy programjait smartcardokon futtassuk. Maga a java virtualis gép is rengeteg helyet
foglal el.

A Java Card API is az objektum orientalt szemléletet kdveti. Minden egyes applet, amit a
kartyara letoltiik, egy-egy objektum, amely 6nallo életet ¢l. Rendelkezik attributumokkal és
metddusokkal. A kiilvilag szdmara 1athaté metddusok pedig argumentumként egy APDU-t (az
az adategység, amit a PC kiild el a kartyanak egy csomagban) kap.

A Java Card appletek Osszefonddnak a webes appletekkel. Egy web bongészében futd applet
kozvetleniil nem képes kommunikalni a kartyaval, hanem sziikséges egy athidaldé program,
egy servlet a server oldalon. Ez a servlet tartja a kapcsolatot a szerver gépben 1évd kartyan
fut6 applettel (cardlet).

A Java Card appletek szervesen illeszkednek a java elképzelésekhez €s az objektum orientalt
vildghoz, s rendelkeznek a magasszinti java nyelv erejével s hordozhatdsagaval.
Természetesen eredeti formdjdban a java nem alkalmas smartcardra. A Java Cardokon
alkalmazott java az igazinak egy leegyszeriisitett véltozata. A programozd a Java
Card.framework, Java Card.security és Java Cardx.crypto csomagokat hasznalhatja, melyek
tamogatjak a kartydkba gyakran beépitett kripto-koprocesszorok hasznalatat. A masik
valtoztatas pedig, hogy a kartydkon nem byte-koéd fut, hanem gépi kod, amit egy
kartyaspecifikus konvertalo programmal allithatunk eld.

Tehat egy Java Card alkalmazas kartyara telepitésének menete a kovetkezd: A programozo
megirja a programot, s leforditja byte-kodra egy tetszdleges java forditoval. Megteszi erre a
célra a teljesen ingyenes JDK is. Ezek utdn a programot egy — most mar kartyaspecifikus —
konvertald programmal leforditja gépi kodra. S végiil egy — szintén kartyafiiggd —
feltoltOprogrammal elhelyezi mlivét a smartcardon.

A program fejlesztése soran tehat a kibocsatdé nem kotelezte el magat egyetlen gyarto egyetlen
terméke mellett, hanem a java appletet kartyafiiggetlen (s6t, ingyenes) eszkozokkel allitja eld.
Ha késObb mégis kartyat akar valtani, akkor az 0j gyart6 0j kartyajahoz nem kell megvennie a
fejlesztérendszert, hanem elég neki a konvertald program és a feltoltd eszkoz. Sot, az 0j
kartyara az eredeti java applet valtoztatas nélkiil atmehet.

Ez persze csupdn elmélet, s konnyen lehet, hogy a gyakorlat ettdl jelentdsen kiilonbozik.

Mindenesetre ez komoly rugalmassagot jelentene a fejleszték szamara. A Java Card API
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pedig igen elterjedt, a nagy kartyagyartd cégek koziil sokan mogé alltak, s dobtak piacra Java
Cardokat. Példaul a Bull kartydja az Odyssey I. és a DelaRue kartydja a GalactIlC. Sét,
jelentek meg java gytriik is, melyek Java Card technologiat haszndlnak ugyan, de alakjuk
nem hitelkartydhoz, hanem inkabb pecsétgytirthdz hasonlithat6. De természetesen nem a Java
Card az egyetlen irdny.

Nézziink, hogy épiil fel egy egész egyszert digitalis pénztarca alkalmazas!

public class Vallet

{
public int |ekerdezes() { ...}

public void betet( int nennyit ) { ..}
public void kivet( int nennyit ) { ...}
h

2.3.7. AMULTOS
A MULTOS lényege az, hogy megoldast ad tobb teljesen kiilonallo alkalmazas futtatasara s

elkiilonitésére egyetlen kartyan. Itt nem a nyelvet rogzitették le, hanem csupan az operacios
rendszert. A MULTOS egy smartcardos operacids rendszer, amely egyfajta viselkedést rogzit
le, amelyet a kartydn futdé applikaciok felé az operacidés rendszer tanusit, illetve egy
viselkedést, amelyet az applikacioknak a kartya operacios rendszere felé tantsitani kell. Barki
fejleszthet MULTOS al4 C, assembly vagy akar java nyelven — persze egy bizonyos kartyan
futo6 MULTOS ala. A MULTOS pedig kartyagyartoknak eladja a MULTOS specifikéciojat,
hogy azok megirhasséak sajat kartyadjukra a MULTOS-t.

2.3.8. WinCard - A Microsoft kartya

A Microsoft hamar eldéallt a PCSC specifikacio egy referencia implementacioval, majd 1998
oktoberében hivatalosan is bejelentette a Smartcards for Windows rendszert. A tervek szerint
a smartcardok szerves részét fogjak képezni a jové Windows-os rendszereinek: szerepet
fognak kapni a logon folyamatban, az Outlook részeként az lizenetek hitelesitésében, valamint
az elektronikus kereskedelemben.

Ez a kartya is magas szintii nyelven, Visual Basicben programozhat6. Ebben is, s mas
dolgokban is a Microsoft-féle kartya természetesen a Microsoft-vilaghoz illeszkedik. Itt a
kartyan nem objektum van, hanem applikacio. Nem metddusai vannak, amiket meghivhatunk,
hanem egyetlen belépési pontja van, amit el lehet inditani. Nagyon hasonlit egy exe file-hoz,
ami paramétereket kap, s ezek fliggvényében taldlja ki, mi a feladata.

Ugyanaz a digitdlis pénztarca alkalmazas, amit a Java Card esetében lattunk, most egy

program lenne, melynek torzse igy festene:

Sub Main
Sel ect Case scwCet CommByte() ‘ beol vasunk egy byt eot
Case “b": betet()
Case “k": kivet()
Case “1": |ekerdezes()
End sel ect

End Sub



Hitelesség intelligens smartcard segitségével 12 Berta Istvan Zsolt, Mann Zoltian Adam

Tehat, hogyha egy komplex programot hoz létre a felhaszndlo, amely egymadstol jelentésen
eltéré funkciokat tartalmaz, akkor vagy ¢ hoz létre ,,metdodusokat” az applikacidoban, vagy
tobb applikaciot ir, amelyek egy-egy metodusnak felelnek meg.

2.3.9. OpenCard
Az OpenCard egy, a PC/SC-hez hasonlo6 ipari tomoriilés. A tagok kozott is sok kozds van.

Lényeges kiilonbség azonban, hogy mig a PC/SC-ben a Microsoft jelentds szerepet jatszik,
s6t, a PC/SC specifikacio jelenleg egyetlen megvaldsitasa a Microsofttol szarmazik, addig az
OpenCardban a Microsoft nincs jelen. Az OpenCard ennek megfeleléen nem is (csak) a
javarészt Wintel platformra épiild0 PC-ket célozza meg, hanem egy annal altaldnosabb,
platform-fiiggetlen szabvanyt kivan létrehozni.

A platform-fiiggetlenség kulcsa a Java nyelv hasznalata. Ettd]l még azonban az OpenCardnak
nincs sok koze a Java Cardhoz, hiszen itt nem csupan a kartya programozasi feliiletérdl van
sz0. Ehelyett az OpenCard a teljes kartya/olvas6/szamitdogép/alkalmazas egyiittmitkodésre ad
eldirast. Ennek neve: Open Card Framework (OCF). Ez egyrészt egy magas szintii
specifikdcié az alkalmazéasok fejlesztéi szamara, mely elrejti eldliik a kartya és az olvasd
fizikai sajatossagait. Masrészt egy alacsonyabb szintli specifikacié a szolgaltatok szamaéra,
amely lehetévé teszi a szolgaltatdsok kiilonboz6 cégektdl szarmazo épitdelemekbdl valo
Osszeallitasat.

Az OpenCard tagjai: 3-G International, American Express, Bull, Dallas Semiconductor, First
Access, Gemplus, IBM, Intellect, Liberate Technologies, Newcom Technologies, Toshiba,
TOWITOKO, SCM Microsystems, Schlumberger, Siemens, Sun Microsystems, UbiQ, Visa

International, XAC Automation

2.3.10. MUSCLE

A M.U.S.C.L.E. egy 1j torekvés a smartcardos technologiak integraldsara a linuxos vilagba. A
Linux alapelveinek megfelelden ezen torekvés mogott nem egy profitorientalt cég all, hanem
a vilag linuxos kozossége. Nem is 1) szabvanyok kidolgozasa és elfogadtatasa a cél, hanem a
meglévo specifikaciok (ISO 7816/4, PC/SC, OpenCard, PKCS11) integraldsa a Linux

platformra, tovabba smartcardok és smartcard olvasok linuxos meghajtéinak készitése.
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3. Biztonsagi megfontolasok

3.1. Bevezetés

A smartcardok kezdettdl fogva bizalmas informécidkat taroltak (legyen az akar szdmlaszam,
jelszo, vagy orvosi feljegyzések), raadasul elvesziteni is konnyebb egy kartyat, mint mondjuk
egy PC-t, igy a kartydk biztonsdgossaga mindig is elsérendii szempont volt. Persze mindig
voltak olyanok, akik szamara kihivast (vagy meggazdagodasi lehetdséget) jelentett a kartydk
feltorése, és erre egyre triikkosebb modszereket talaltak ki. Az ujabb kartya-generaciok aztan
felkésziiltek az ilyen tdmadasokra is, igy a feltdréshez ijabb triikkokre volt sziikség. Ez egy
soha véget nem ¢ér6 jaték, amibdl az alabbiakban néhany tipikus tdmadast és az azok elleni
védekezést mutatjuk be.

A lehetséges tamadasok alapvetden két csoportra oszthatok aszerint, hogy a tdmadas a kartya
fizikai vagy logikai szintjét veszi célba. Ennek megfeleléen beszélhetiink fizikai és logikai

biztonsagrol.

3.2. Fizikai biztonsag

Egy kartya fizikai manipuldlasdhoz rendszerint igen komoly és kdltséges felszerelésre van
sziikség (mikroszkop, lézeres vagoberendezés, mikromanipuldtor stb.), ami csak nagyon
keveseknek all rendelkezésre. Ennek ellenére fel kell arra késziilni, hogy valakinek sikertiil
cellarol cellara kiolvasni az EEPROM tartalméat. Ezért legalabb a PIN-t és egyéb fontos
adatokat mindenképp titkositva kell tarolni.

Azonban ha a tamadoé tudja a titkositott PIN-t, és ismeri a titkositashoz hasznélt egyiranyu
fliggvényt, akkor, mivel a PIN tipikusan 10000 kiilonb6z6 értéket vehet fel, varhatoan néhany
ezer probalkozassal meg tudja hatarozni.

Ezért lehetéleg meg kell akadalyozni, hogy az EEPROM allapota kiolvashato legyen. igy
bipolaris technologia nem alkalmazhatd, hiszen ezen latszik a celldk éallapota, tehat MOS
technoldgiara van sziikség. [Simmons1992 (12.4.1.)]

Masrészt viszont a kartya készitése €s tesztelése soran sziikség lehet arra, hogy az egyes
cellak tartalma minden tovabbi nélkiil kiolvashatd legyen. Ezért a kartydknak altalaban két
allapota van: teszt és felhasznaléi méd, amelyek kozt csak az egyik iranyban van atjaras. igy a
tesztelés végeztével a felhasznaloi modba vald atkapcsolds rendszerint egy biztositék
kiégetésével torténik.

Persze ha valakinek sikeriilne eltavolitani a biztositék foliil a passzivalo réteget, és athidalni a
biztositékot, a kartya Gjra visszakeriilne tesztmodba.

Ennek megakadélyozasara egy tovabbi, logikai kapcsolodt is be szoktak épiteni az EEPROM-
ba. A kartyat csak gy lehetne visszakapcsolni tesztmodba, ha valaki el6szor az EEPROM-
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ban 1évd kapcsolot atallitja, majd a biztositékot athidalja. Viszont amig a biztositék nincs
athidalva, nem lehet hozzaférni ahhoz az EEPROM-teriilethez.

Egy tovéabbi lehetdség lenne a passzivald réteg eltavolitdsa utdn az EEPROM megfeleld
kontroll és cimzd csatorndinak meghajtasaval kiolvasni az adatbuszon keresztiil az egyes
memoriacellak tartalmat.

Pillanatnyilag ez nem lehetséges, pusztan a chip kicsiny méretei miatt. Lehet persze, hogy
egy-két éven beliil olyan fejlett mikromanipulacios modszerek lesznek ismertek, amik ezt
lehetdvé teszik. Azonban varhatdan addigra a chipek mérete is le fog csokkenni, sdt, arra lehet
szamitani, hogy a mikromechanikai médszerek még sokdig le lesznek maradva a chipek
optikai gyartasi technologidihoz képest.

Eddig statikus tdmadasokat néztiink, vagyis olyanokat, melynek soran a kartya nincs
bekapcsolva. Most vizsgaljuk meg, milyen tamadasi lehetdségek kinalkoznak a kartya
miikddése kdzben.

Elvileg egy tamado egy kellden gyors szamitogéppel becsatlakozhat a kartya és az olvaso
kozé anélkiil, hogy azok ebbdl valamit is észrevennének. Eltarolva a dialdgust, legkdzelebb a
tdmado megtéveszthetné az olvasot, amennyiben egyszerlien Uigy jarna el, mint kordbban a
kartya, vagy a kartyat, ha az olvasot utanozza.

Ezellen altalaban dinamikus jelszavakkal lehet védekezni, vagyis minden dialogus soran mas
jelszo6 hasznalatdval. Ez rendszerint azon alapul, hogy az egyik fél elkiild egy véletlenszadmot
a masiknak, az elkddolja a véletlenszamot a titkos kulccsal, majd az eredményt visszakiildi. A
masik fél ebbdl meg tudja allapitani, hogy birtokdban van-e a titkos kulcs.

Egy lehetséges tamadas a kartya véletlenszam-generatoranak kicselezése. Ehhez annyi
véletlenszamot kell generaltatni vele, hogy tllcsordulds miatt ugyanazok a szdmok
ismétlédjenek.

A mai kartydk azonban ez ellen mar tigy védekeznek, hogy tilcsordulés esetén blokkolodnak.

3.3. Logikai biztonsag

A kartya elleni mindenfajta logikai tdmadas alapjat a kartya/olvas6 kommunikéacio alapos
ismerete jelenti. Manapsag adottak a technikai feltételek arra, hogy akarki készitsen egy
hamis kartyat, aminek vagy a kommunikacio kiismerésében, vagy a kommunikécio
ismeretében a kartya utanzasadban veheti hasznat. Mindenképpen sziikség van azonban a
kartya utasitaskészletének, illetve a kartyanak kiildhet6 APDU-knak az ismeretére. Ez
rendszerint nem (teljesen) publikalt, de a legtobb kartya esetén a kovetkezé6 modon konnyen
kiismerhetd. Eldszor olyan APDU-kat kiildiink a kartyanak, amelyekben az utasitasosztalyt
(CLA) valtoztatjuk 0-tol FF-ig. Tipikusan 2-3 esettdl eltekintve ,,érvénytelen utasitasosztaly”
tizenetet kapunk valaszként. Ezutan a taldlt 2-3 osztalyt pasztazzuk végig, az utasitaskodot
emelve 0-to6l FF-ig.
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A kartya szamara tehat egyediil kriptografiai modszerek jelenthetnek biztonsagot. Megfeleld
algoritmusok alkalmazésa és atgondolt kulcsgondozéds mellett az ilyenfajta tdmadasokbol a
tamadonak nem szarmazhat elonye.

A korai kriptografiai algoritmus implementaciok sulyos hibdja volt, hogy a végrehajtasi ido
erésen fliggott a kulestél és a kodolando iizenettl. Igy a timadénak csak a kodolas idejét
kellett megmérni, €és ez olyan mértékben lecsdkkentette a lehetséges kulcsok halmazat, hogy
azt a nyers eré modszerével végig lehetett nézni.

Ez ellen a mai kartydk két fajta védelmet tartalmaznak: egyrészt a megvalositaskor gondosan
tigyelnek arra, hogy a futasi idok ne fiiggjenek a kulcstol. Masrészt hibaszamlalokkal teszik
lehetetlenné a probalgatasos modszereket. Ha a hibads probalgatasok szama elér egy eldre
meghatarozott kiiszobot, a kartya blokkolddik.

Tovabbi probléma volt, hogy szdmos kartyatipusnal a hibaszamlalé tényleges inkremantalasa
csak a hibakéd kiadasa utan tortént meg. Igy ha a tdmadénak sikeriilt elég gyorsan
megszakitani a kartya aramellatasat, megakadalyozhatta a hibaszamlalo novelését, és igy
végigprobalgathatta a lehetdségeket. Mas tipusoknal pedig a kartya aramfelvételébdl lehetett
kovetkeztetni arra, hogy az Osszehasonlitds eredménye pozitiv vagy negativ volt-e, és annak
alapjan ugyancsak az aramellatds megsziintetésével lehetett megakadalyozni a hibaszamlalo
inkrementalasat.

Természetesen mihelyst fény deriilt e hibdkra, megtorténtek az ellenintézkedések.
Tervezéskor gondosan iigyelnek arra, hogy a hibakodot csak a hibaszamlalo inkrementalasa
utan adjék ki. Tovabbi szempont, hogy a kartya aramfelvételébdl semmilyen kovetkeztetést
ne lehessen levonni az éppen végzett miiveletre, illetve annak eredményére vonatkozoan.
Ezen kivil az is elterjedt modszer, hogy még Osszehasonlitds elétt megnovelik a
hibaszamlalét, majd pozitiv eredmény esetén lecsokkentik. Igy a timado nem tud profitalni az
aramellatéas elvagasabol.

Tovabbi tamadasi lehetdség kindlkozik, ha hagyjuk, hogy a kartya és az olvasd kolcsonds
autentikacidja megtorténjen, majd a tovabbi kommunikéciot egy kozbeékelt, elég gyors
szamitogéppel kontrollaljuk, illetve modositjuk.

Ezellen ugy lehet védekezni, hogy az autentikdcido utdn sem nyilt {izenetvaltas folyik a
terminal és a kartya kozott, hanem egyrészt a lehallgatas ellen titkositjuk az izenetet, masrészt
modositas ellen (kriptografiai) ellendrzd 6sszeggel latjuk el.

A 3.2. és 3.3 fejezetek anyagdhoz a [Rankl-Effing1997 (8.6)]-ot hasznaltuk.

3.4. ,,J0” kartya tervezésének elvei

A fentiek alapjan mi a kovetkezd feltevéseket, elvardsokat fogalmaztuk meg a kartya
biztonsagossagaval kapcsolatban.

A kartyan bizonyos kapukat, miiveleteket definidltunk, s a rajta 1év0 adatokat elérni csak
ezeken keresztiil lehet. Ezzel kivanjuk azt biztositani, hogy a kartya adatai bizonyos

feltételeknek megfeleljenek, s ne lehessen rajtuk illegalis miiveleteket végrehajtani. A
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kiilvilag szeme eldl elrejtjilk az adatokat, s abbol, ami a kartyadn folyik, senki nem lathat

semmit, csak azt, amit a rajta futé program kikiild.

Ez hasonlo jelenség ahhoz, amit példaul az objektum-orientalt programozas esetében

tapasztalunk. Osszefogjuk az adatokat s a rajtuk elvégezhetd miiveleteket egy egységgé

(encapsulation), s az adatokat elrejtjiik az argus szemek elél (information hiding). Egy

kartyaval dolgozo6 program a kartyat fekete dobozként latja: nem tudja, mi van benne, csak azt

tudja, mit kiild be, s mit kap eredményjiil.

Ha a kartya interface-ét precizen definialjuk, s megoldjuk, hogy a kartyan futd eljarasok ne

akadjanak Ossze, akkor egy tdmadd barmilyen sorrendben és szdmban inditja is el a kartya

miiveleteit, sem inkonzisztens allapotot nem alakithat ki, sem pedig olyan irdnyba nem tudja
modositani az adatokat, ami a kibocsatonak nem allt szandékaban.

A tervezés soran a kovetkezd feltételezésekkel éltlink:

* Jol megtervezett kartya esetében a smartcardon 1évé adatokhoz kizardlag a kartyan
definialt miiveleteken keresztiil lehet hozzaférni. Ezeket a miiveleteket a tervezé definialja
s programozza le.

* Nincsenek a kartydn a tervezd szamara ismeretlen miiveletek. Tehat a kartya gyartoja
vagy a kartya operacios rendszerének irdja nem helyezett el a smartcardon sem szoftver
sem hardver kiskapukat, melyekkel hozzéaférhet a kartya adataihoz a fenti miiveleteket
megkertlve.

A masodik feltétellel kapcsolatban csak talalgatni lehet. Ha viszont az elsé nem igaz, akkor a
smartcard technologidnak nincsen értelme. Ha akérki leemelhet adatokat a kartyarol, akkor
annak biztonsaga egy floppy diskével azonos. Habar ez a feltétel sz6 szerint biztosan nem
érvényes, hiszen multik vagy titkosszolgéalatok esetleg képesek lehetnek olyan eréforrasok és
célhardver felhalmozasara, amely a kartya feltoréséhez sziikséges, a "normalis" iizleti
vilagban a kartyak biztonsagosnak mondhatok, s a hétkdznapi emberekkel és kisvallalatokkal,
kisebb orszagokkal szemben a kartya feltdrhetetlen. Igaz, a smartcardok ilyen korlatairol igen
kevés az ismeretiink, mivel mind a gyartok, mind az illetékes titkosszolgalatok mélyen
hallgatnak a témaban.

Szintén érdekes eset, hogy amig a hagyoményos kartydk csupan adathordozé funkciot latnak

el, illetve csak arra alkalmasak, hogy az olvasé (mondjuk egy PC) ellendrizze a kartya

valodisagat (érvényességét), egy intelligens kartya alkalmazhato egy PC azonositasara.

Természetesen amennyiben a kartya felfedez valamilyen problémat, a PC-vel (vagy

olvasoval) kapcsolatban, akkor felmeriill az a gond, hogy a kartyabirtokosnak errdl

figyelmeztetést adni a kartya csupan a nem megbizhato PC-n keresztiil tud... J6 lenne ilyen
szempontbol, ha a kartya is el lenne latva kijelz6 eszkozzel. Egyetlen LED, amely ég, hogy ha
minden rendben van, s nem ég, ha baj van, sokat ndvelne a kartydk hasznalhatosagéan.

Hogy kell egy kartyat jo/ megtervezni?

*  APDU-kkal ne lehessen rajta miiveleteket végezni! Vagyis, ne lehessen a mar kész kartyat

a PC-rdl hattértarként kezelni. Egyediil az alkalmazésfuttatds legyen megengedett, irni-
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olvasni ne lehessen. Ennek implementélasara egy egyszerti 6tletet talaltunk. Rendeljiink
ismeretlen felhasznalot. Minden file-hoz csak olyan felhaszndlok férhessenek hozza,
akiknek azonositasahoz valamilyen jelszo sziikséges. Amennyiben azt akarjuk elérni,
hogy egy file-t csak egy program legyen képes elérni, akkor a file haszndlata el6tt
azonositsa magat a program az egyetlen jogosult felhasznaloként, majd a mivelet
végeztével jelentkezzen ki. Mivel ez a felhasznal6 nem felel meg valds embernek, a jelszé
csak a programban van benne, s azt senki nem ismeri. Igy csak e program képes e file-t
elérni.

* Ne lehessen a kartyat definialatlan allapotba hozni semmilyen inputtal sem! Ennek
megoldasa sem tul komplikalt. S6t, ez a feltétel alapkovetelmény PC-s programok
esetében is. Kdznapi szoéhasznalattal élve ez a "majombiztossag".

* Ne lehessen a kartyat definialatlan allapotba hozni semmilyen parancskombindcioval
(vagy alkalmazasfuttatds-kombindcioval) sem! Ez egy nehezebb kérdés. Sajnos a kartya
csak olyan programok kezelésére alkalmas, amelyek eldszor egy 16ket adatot olvasnak a
PC-t6], majd egy loket adatot elkiildenek a PC-nek, majd terminalnak. Ha PC-kértya
parbeszédet akarunk megvalositani, akkor a kartyan futé alkalmazasnak le kell tarolni az
allapotat, s amikor legkozelebb inditjuk, vissza kell olvasnia. Ebben az esetben a
parbeszéd megvalosithatd, viszont ekkor a PC feleléssége a kartya alkalmazasat
yjrainditani. Ilyen esetben erdteljesen fellép a tobb alkalmazast kezeld kartyak esetén az a
probléma is, hogy a programok 6ssze ne akadjanak a kartydn. Az integritds biztositasara
mindenképp tranzakci® menedzsmentre van sziikség, ami azonban a programok
komplexitasat jelentésen noveli.

* Ne lehessen a kartyat definidlatlan allapotba hozni reseteléssel vagy a tapfesziiltség
megvonasaval. Ez talan a legnehezebb kérdés, s nem is biztos, hogy megoldhato6.
Amennyiben a felhasznalonak lehetdsége van a kartyat az olvasobol barmikor kivenni,
képes tetszdleges pillanatban ledllitani a kartyan futd program futisat. A hardvergyartd
felelossége az olyan processzor eldallitasa, amely ilyen esetben nem keriil definialatlan
allapotba. A kartya operaciés rendszerével szemben szintén jogosan tdmaszthatunk ilyen
kovetelményeket. Amennyiben ezek nem teljesiilnek, az azt jelenthetné, hogy esetleg
véletleniil sériilhetne a kartyan 1évé adatok integritdsa. A PC-s operdcids rendszer
gyartojanak feleléssége az, hogy az operacios rendszer ne alljon le, ha a felhasznalod
miikodés kozben kiveszi a kartyat. Sajnos a Windows NT nem felel meg ezen
kovetelménynek. A kartyas alkalmazas tervezdjének felelossége pedig az, hogy lehetdleg
ne lehessen kart okozni a kartyds program adataiban ilyen modszerrel. Ez rendkiviil
nehezen biztosithato, kiillondsen a kartya assembly nyelvének részletes ismerete nélkiil.
Szerintiink legjobb megoldas a problémara az, hogy a smartcard rendszer
megtervezésekor olyan olvasokrol gondoskodunk, amelyekbdl a felhasznalé nem veheti ki

a karty4jat a rendszer engedélye nélkiil. (Pl.: bankkartya automaték)
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4. Alkalmazasi kornyezet

4.1. Bevezetés

Ezen fejezetiinkben eldszor bemutatjuk a hitelesség biztositasanak 6t 6 pillérét, majd késébb
a Mézga csalad példajaval illusztraljuk, hogy a mindennapi emberek ¢letét hogyan
valtoztathatnd meg egy vilagméretii smartcard alapi rendszer, s megmutatjuk, hogy a

hitelesség biztositasa hogyan, mi mddon jelentkezik az egyszerli emberek szamara.

4.2. A hitelesség biztositasanak 6t f6 pillére

4.2.1. Hitelességvizsgalat

Hitelességvizsgalat alatt azt értjikk, hogy két fél ugy kommunikalhat egymassal, hogy
barmikor ellendrizheti a partnerétdl kapott {izenet hitelességét, vagyis azt, hogy tényleg a
partnere kiildte-e az lizenetet, s hogy tényleg azt kiildte-e amit 6 megkapott. Ezt titkos, csak
kettejiik szdmara ismert, informaciodarabka (titkos kulcs) segitségével érik el.

A mobdszer lényege abbol 4ll, hogy az lizenet mogé odairjak a titkos kulccsal készitett
kriptografiai ellendrzd Osszeget, amit csak a titkos kulcs és az lizenet segitségével lehet
eldallitani. Az {lizenet fogadodja is legeneralja a kriptografiai ellenérz60sszeget ugyanazzal a
titkos kulccsal, s ha ezek megegyeznek, akkor biztos lehet az iizenet hitelességében és

integritasaban.

4.2.2. Hozzaférésvédelem

Hozzéaférésvédelem alatt azt értjiik, hogy egy felhasznald csakis akkor nyerhet belépést egy
rendszerbe, ha el6tte azonositja magat a rendszer felé.

Az azonositas torténhet egy titok alapjan, amit csak a jogosult személy €s a rendszer ismer
(pl.: jelszo), torténhet targy alapjan, amit csak a jogosult személy birtokol (pl.: kartya), illetve
torténhet biometriai jellegzetességek alapjan (pl.: ujjlenyomat). Ennek egyik funkcidja az,
hogy a rendszer megfeleld jogosultsdgokkal latja el az felhasznaldt, a masik pedig az, hogy
azonositja, s megallapitja, melyik felhasznaldé ¢ a sok koziil. Ha valaki sikeresen azonositja
magat az adott modszer segitségével a rendszer fel¢, az ezutan azonos lesz azzal, akinek a
rendszer felismerte. S akar 6 az, akar nem, a rendszer nem fogja tudni megkiilonbdztetni tdle.
A felhasznald azonositasa emellett jelenti azt is, hogy az illetd beleegyezik valamibe. Példaul
egy bank automatdja esetén a PIN kod beirasa jelenthet beleegyezést egy tranzakcioba.

A titok esetében legegyszeriibb modszer a jelszo, vagy PIN (personal identification number)
kod. Ennek 6 eldnye, hogy a felhasznald a fejében tarolja, igy tdle azt eltulajdonitani nem
lehet. Ezek hossza az ISO 9564-1 szabvany szerint négy ¢és tizenkét szamjegy kozott lehet. A
hosszt kodok azért jobbak, mert egy tdmadd probalgatassal kevésbé képes feltorni Oket,
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viszont ezeket nehezebb megjegyezni is. Sok emberben mar kialakult a képesség négyjegyii
PIN koédok memorizalasara, viszont ha ezt a hosszat megnoveljiik, a szokatlansdg miatt
komoly  ellenallasba  {itkoziink. = [Rank-Effingl997 (8.1.1.)] A PIN alapu
hozzatérésvédelemnek elonyei:
* A kéd nem eltulajdonithatéd

* Konnyen megvaldsithatd

Hatranya viszont, hogy nincsen tul sok varidcio, probalgatassal elég hamar ki lehetne talalni
egy PIN kodot. Ezért sziikséges az, hogy ha a felhasznal6 ,,sokszor” hibazik, akkor a PIN
kodot letiltsuk. Ez viszont a tisztességes felhasznaldt is komoly stresszhelyzet elé allitja. Egy
PIN-t alapjaban véve nem nehéz megjegyezni, de sajnos ma az embereknek sok-sok jelszot s
kodot kell fejben tartaniuk, s az a célszerii, ha mindegyik més. Nem csoda, hogy nemcsak a
kezdokkel, laikusokkal fordul eld, hogy elfelejtik a jelszavukat. A PIN kodnak hibéja tovabba,
hogy az puszta adat, igy konnyen lemdsolhatd. S mindenki, aki birtokaban van a PIN-nek, s
azonositja magat vele, a rendszer szamara azonos a PIN tulajdonoséaval. Igy a PIN-re vagy
jelszora kinosan vigyazni kell, titokban kell tartani, s biztonsagos helyen kell tarolni.

Akkor is kiilonosen ovatosnak kell lenni, amikor beirjuk jelszavunkat, hiszen ha valaki
megfigyeli azt, konnyen megszerezheti jogainkat. Megoldds a problémara a dinamikus
jelszavak hasznalata.

Ha targy végzi el az azonositast, akkor felmeriil annak a gondja, hogy a targyat ellophatjak, s
ekkor nem jogosult embereket is beengedhet a rendszer. Az a helyzet is el6allhat, hogy a
jogosult felhaszndlo otthon hagyja a targyat, s ekkor 6t sem engedi be.

Targy esetében viszont megvan annak a lehetdsége, hogy nemcsak a rendszer azonositja a
targyat (példaul intelligens kartya), hanem a targy is a rendszert.

Tortént példaul mar olyan biincselekmény Magyarorszagon, hogy néhany taldlékony ember
felallitott egy hamis bankjegykiadd automatat. A gyanutlan bankkartyatulajdonos odalépett a
hamis automatahoz, behelyezte a kartyajat, s belitotte a PIN kodjat. Ezutdn az alautomata
kiirta, hogy a kartya lejart, s bevonja. Igy a felhasznalé ,,odaadta” a kartyajat a PIN kodjaval
egyiitt a bindz6knek, akiknek csupan el kellett vinni a kartyat egy valodi automatahoz, s be
kellett irnia a tulajdonostol kapott PIN-t, s igy hozzaférhettek a tulajdonos pénzéhez.

Ilyen esetben példaul segithet, ha nemcsak a rendszerhez tartozd késziilék azonositja a
kartyat, hanem ha eldszor a kartya azonositja a késziiléket. Jo, ha ilyenkor a kartya
visszajelzést tud kiildeni a felhasznalonak.

Nem intelligens kartyak esetére is 1étezik megoldasa e problémanak, s ez a kovetkezo:

Van a kartyaban egy titkos kod, amit a felhasznalo a sajat PIN-jével képes modositani. A
bank pedig képes ezt a szamot olvasni, ha azonositja magat. A felhasznald beteszi a kartyat az
automataba, az pedig azonositja magat a kartya felé, s kiolvassa a felhasznalo altal beallitott

kodot, s kiirja a kijelzdjére. A felhasznalo elolvassa a titkos kodot, s ha felismeri, akkor tudja,
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az automata sikeresen azonositotta magat a kartya felé, s az automata tényleg a banké. Ekkor
nyugodtan betitheti a PIN-jét.

Intelligens kartya esetén joval egyszeriibb megoldani, hogy a kartya azonositsa az olvasot.
Annak a probléméanak a megolddsa viszont tovabbra is fenndll, hogy hogyan jut el az
esetleges vészjelzés a felhasznalohoz.

Egyik legjobb azonositasi mddszer a biometriai alapon torténd. Ekkor az adott személy
egyedi biometriai jellegzetességeit probaljuk megfigyelni. Egy jo biometriai moddszer
esetében pedig fontos, hogy

* ne legyen eltulajdonithaté

* minél biztosabban felismerhetd legyen

* hatékonyan mérhetd legyen

* kevés adatot kelljen tarolni

* aszemély oregedésével ne valtozzon jelentdsen

* mind a jellegzetesség, mind mérési modszer elfogadhato legyen a felhasznalok szdmara
Mi emberek is biometriai jellegzetességek — példaul arc — alapjan probaljuk azonositani
egymast. Elterjedt biometriai médszerek még a kdvetkezok:

* Ujjlenyomat

e Alairés

e Hangminta

* Arcfelismerés

* Retinalenyomat

Az ujjlenyomatot a rendSrség is régdta hasznalja. Igy nagy biztonsiggal felismerhetd.
Hamisitani szinte lehetetlen. Két hibdja van: az egyik, hogy eltulajdonithatd: valakinek a
kezét erdszakkal is ranyomhatjak egy ujjlenyomat felismerdére. A masik pedig éppen
megbizhatosagabol ered. Az emberekben sok-sok év alatt kialakult az a kép, hogy
ujjlenyomatot a blin6zoktdl vesznek. Ha egy biometriai alapon miikodo felismerd rendszert
keresekedelmi alkalmazéasokban akarunk hasznélni, lényeges, hogy a rendszer bizalmat
keltsen az emberekben, s ne viszolyogjanak annak hasznélatatol.

Alairas felismerés esetén a probléma majdnem ugyanaz, mint a PIN kod esetében: a
felhasznalot megmérettetés elé allitjuk, s cselekednie kell ahhoz, hogy kiéllja a probat. Ez
pedig ugyanugy stressz ala helyezi.

Hangminta esetén is felmeriil ez a gond. Masik probléméja az, hogy nem eléggé biztonsagos.
Elénye viszont, hogy nagyon olcso, és nem eltulajdonithat6 az adott személytol.

Az arcfelismerés nagyon draga, de latvanyos azonositasi modszer. Hibdja, hogy viszonylag
messzirdl is elvégezhetd. Fontos egy azonositasi rendszerben, hogy az azonositas megkezdése
a felhasznalo részérdl tudatos félreérthetetlen 1épés legyen, s igy jelenthesse annak
beleegyezését a rendszerbe vald belépésre. Az példaul, hogy a felhasznal6 rahelyezi a kezét az

ujjlenyomat-felismerdre, kimondja a jelszavat, vagy aldir egy csekket, nemcsak azonositasi,
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hanem beleegyezési funkciodt is betolt. Az viszont, ha valakirdl egy képet kapunk — esetleg
messzirdl — tdvolrol sem nevezhetd beleegyezésének.

A retinalenyomat is a dragadbb modszerek koz¢ tartozik. Ez viszont biztonsagat tekintve az
egyik legjobb. Infravoros sugarakat 16nek be a pupilldn, s a visszavert fénybdl egy CCD
kamera segitségével lehet kovetkeztetni az illetd kilétére. Hibdja, hogy az emberek altalaban
féltik a szemiiket, s nem szivesen teszik kozel azt kiilonféle berendezésekhez.

4.2.3. Rejtjelezés

Adat rejtjelezése alatt azt értjiik, hogy egy transzformacio segitségével megvaltoztatjuk annak
alakjat, természetét, méghozza gy, hogy az eredeti adatot csak az tudja visszaallitani, aki az
inverz transzformaci6 birtokaban van.

Maga a kodolas-dekodolas egy algoritmus (gép) segitségével torténik. Ezt a gépet nagyon
nehéz titokban tartani. S ha egyszer mar kitudddott, milyen gépet hasznalunk, a rendszer nem
ér semmit, meg kell valtoztatni. Erre j6 modszer az, hogy a géplinknek, algoritmusunknak van
egy paramétere. Ezt nevezziik kulcsnak. A kules kicsi, rovid és konnyl valtoztatni. A jo
rejtjelezdre az igaz, hogy akkor is megoérzi titkainkat, ha a timadé ismeri az algoritmust, s az
egyetlen, amit nem ismer, az a kulcs, amit a rejtjelezéskor hasznaltunk.

Ezt nevezziik Kerckhoff feltételnek. Tehat a tdamadorol feltételezziik, hogy mindent ismert a
rejtjelezOnkrdl, kivéve az aktudlis kulcsot.

A kulcsunkat egy kulcstérbdl valasztjuk. Ha ennek mérete kicsi, akkor a tamaddnak nincs
nehéz dolga. Egyszerien végig kell probalgatnia az 0Osszes kulcsot az {izenetiink
megfejtéséhez. Célszerli igy, ha a kucsteret nagy méretiire valasztjuk, s ezzel lecsokkentjiik a
kimeritd kereséses (brute force) timadasok esélyeit.

Két 6 agat ismerjik a rejtjelezésnek. Egyik a szimmetrikus (vagy titkos) kulcsu, masik az
aszimmetrikus (vagyis nyilvanos) kulcst. Titkos kulcs esetén a kodolas és a dekodolés

azonos, nyilvanos kulcs esetén pedig kiilonb6z6 kulccsal torténik.

4.2.4. Digitalis alairas

A digitalis alairas céljat tekintve nagyon hasonlit a hitelességvizsgalathoz. Szintén arra
szolgal, hogy egy kapott lizenetnek a hitelességét és integritasat ellendrizni lehessen. A
kiilonbség csupan az, hogy hitelességvizsgalat esetén két fél kozos titkos kulcs segitségével
kommunikélhat egymassal hitelesen. Ekkor felmeriil a kulcs biztonsagos eljuttatasanak
problémdja. Ha kettonél tobb félbol allo csoport akar egymassal kommunikalni, akkor vagy
minden két személynek van egy kozos kulcsa, vagy egy kozds kulcs van csupan, de ekkor
nem megallapithat6, hogy a csoportbol ki kiildte az lizenetet.

A digitalis alairas viszont nyilvanos kulcst rendszerben lehetséges. Ekkor minden résztvevo
rendelkezik egy nyilvanos és egy titkos kulccsal. Ha A hiteles {izenetet kivan kiildeni B-nek,
akkor annyit kell csak tennie, hogy az lizenetét (vagy egy tomoritvényét) elkddolja a sajat

titkos kulcsaval, s odairja az iizenet végére.
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B tgy ellendrizheti az alairast, ha 6 is képzi az lizenetnek ugyanazt a tomoritvényét, majd a
kapott alairast dekodolja A nyilvanos kulcsaval. Ha a két tomdritvény megegyezik, tudja,
hogy az lizenet tényleg A-tol jott, s hogy A tényleg azt kiildte.

4.2.5. Kulcsgondozas

Hogyha egy rendszerben kulcsok vannak, akkor ¢ket védeni kell, hiszen 6k jelentik annak 6
gyenge pontjat.

Titkos kulcsu rendszerben biztositani kell, hogy a kulcshoz annak tulajdonoséan kiviil més ne
férjen hozza. Ha az egyik fél titkos iizenetet kivan kiildeni a masiknak, el kell juttatnia hozza
a titkos kulcsot is. Figyelnie kell ra viszont, nehogy illetéktelen kezekbe keriiljon a kulcs,
hiszen ekkor maés is el tudnd olvasni a titkos iizenetet.

Nyilvanos kulcst rendszer esetében a titkos kulccsal kapcsolatban szintén meg kell oldani a
tarolas problémajat, de a titkos tovabbitas itt nem mertil fel. Felmertil viszont az a probléma a
nyilvanos kulccsal kapcsolatban, hogy el kell juttatni minden lehetséges partnerhez. Sot,
ekkor biztositani kell e kulcstablazat integritdsat is, hiszen ha valaki megvaltoztathatja a
kulcstablat, akkor feltorhet tizeneteket. [Gyorfi-Vajdal991 (Kript. 4.)]

Mindkét rendszerben lényeges a kulcsok generaldsanak kérdése. Itt altalaban véletlen szam
generator hasznalunk, de lIényeges, hogy valodi véletlen szamokat allitsunk el6. Az pedig
igaz, hogy algoritmussal véletlent eldallitani nem lehet. Szokas ezért billentytileiitések kozti
1d6t figyelni, vagy valamilyen modon egyéb emberi komponenseket is felhasznalni valodi
véletlen generalasara.

Tehat a kulcsgondozas fogalma a kovetkezoket tartalmazza:

* Kulcsok generalasa

* Kulcsok tarolasa

¢ Kulcsok tovabbitasa

4.3. Mézga Géza egy napja

Reggel fél hétkor Mézga Géza az Aida nyitanydra ébred, mert neki ez a kedvence, s az
¢bresztdora tudta ezt, mert Géza eldz6 este beletette a smartcardjat. Mikdzben 61t6zkodik, a
smartcardot behelyezi a videofonba, mely el6fizetésének ellendrzése utan ellatja 6t a
legfrissebb hirekkel, tdzsdei informécidkkal. A kartya természetesen ellendrzi az informacidk
hitelességet is. Miel6tt elhagynd a lakast, a kartya segitségével aktivalja a riasztot. Ezutan a
kartyaval bezarja a lakast, és lemegy a liften a garazsba. A kartyaval kinyitja és elinditja az
autojat, és elmegy a munkahelyére.

Munkahelyére menet egy kicsit ralép a gazra, s egy rendodr le is inti. Géza atadja kartyajat a
renddrnek, aki olvasoja és a rendérség kdzponti szamitogépe segitségével megallapitja, hogy
Gézanak mar nem ez az elsd gyorshajtasa, s6t, a mult héten tilosban is parkolt. Gézanak nem
kell attdl tartania, hogy a renddr tobb pénzt emel le a kartyardl, vagy esetleg lekéri az

egyenlegét, megszerzi a jelszavat. A kartya védi a kulcsokat s az adatokat. Miutan a
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renddrségi olvasd leemeli a kartyardl a birsag Osszegét, a renddr visszaadja Gézéanak a
kartyajat, aki boldogan teszi azt zsebre.

Ahogy lihegve beér a munkahelyére, beteszi kartyajat az ajtoban 1évo olvasoba, s azonositja
magat a hivatal hozzaférésvédelmi alkalmazasa felé. A retina-leolvasd ellenérzi Géza
személyazonossagat a kartyajan 1évo retinaminta alapjan, s megallapitja, hogy hésiink mar a
héten harmadszor késett el. Iroasztalahoz érve Géza a telefonba helyezi kartyajat, s az
mostantol a neki szol6 hivasokat erre a késziilékre iranyitja at. Géza rogton meg is hallgatja az
el6z0 nap Ota az 6 szamara érkezett iizeneteket. Ezutdn kartydja segitségével Géza
bejelentkezik a szamitogépébe, illetve a belsd vallalati halozatra. Az orvosi adatok ellenérzése
alapjan Mézga Géza kap egy figyelmeztetést, hogy masnap tiidosziirésre kell mennie.

Egy kozeli étteremben ebédel kollégdjaval, aki a Maris és tsa cégnél dolgozik. Az ebédet
kartyadjukkal fizetik. Mivel emellett egy hosszatava {izleti egyiittmiikodésben is
megallapodnak, az étterem egyik szamitogépén (persze eldszor kartydikkal ellendrzik az
éttermi szoftver integritdsat) megirjak a szerzddéstervezetet, melyet mindketten kartyajukkal
digitalisan alairnak, s elektronikus formaban juttatjak el cégeikhez.

Délutan hazamegy, ¢és kartyajaval élelmiszereket rendel a szupermarketbdl. Egyben egy
figyelmeztetést is kap, hogy az a fajta sajt, amit régebben gyakran rendelt, most ijra kaphato.
Este az egész Mézga csalad tévét néz a kartyan 1évo dekodolo alkalmazas segitségével. Mivel
a képmindséggel nincsenek megelégedve, utasitjak a kartyat, hogy a szolgaltatonak panaszt
tegyen.

Késo este Paula felhivja régi ismerdsét, Huffnagel Istvant, és egy titkos beszélgetést folytat le
vele, sajat smart cardjat hasznalva a beszélgetés rejtjelezésére. Mivel a telefonok nyilvanos
kulcsu titkositasi algoritmust hasznalnak, Paula gy is beszélhet Huffnagel Pistivel titkosan
telefonon, hogy nem osztottak meg titkos kulcsot eldtte. Kartyaja segitségével megallapitja,

hogy masnap délutan raér, igy akkorra beszélnek meg talalkozot.

Az elozékben megmutattuk, hogyan alakithatnd at a smartcard technoldgia egy mindennapi
csalad életét. A késdbbiekben majd megmutatjuk, ebbdl mi lehetséges, s mi nem. Ezen
fejezetiink alapdtletét [Zoreda-Oton1994 (3.)]-bdl kolcsonoztik.
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5. A mi fejlesztésuink

5.1. Bevezetés

Mi a Microsoft Smart Card for Windows nevii programozhaté smartcard bétaverzidja
segitségével hoztunk Iétre kartyan futd alkalmazasokat. E fejezet elején leirjuk a
fejlesztérendszert, amivel dolgoztunk, majd elkezdjiik az A&ltalunk készitett applikaciok
ismertetését. Részletes méréseket végeztiink a kartya kiilonféle részeinek sebességérdl, s ezek
eredményeit is e fejezetben ismertetjiik. Ezutan bemutatjuk legkomolyabb alkalmazasunkat, a
kartyan futd, kulcsot a kartydban biztonsagosan tarol6 DES programcsomagunkat.
Elmagyardzzuk miikodési elvét, s roviden ismertetjik PC oldali felhasznaloi feliiletét.
Bemutatjuk, ezen csomag segitségével hogyan valdsitottuk meg a hitelesség biztositdsanak 6t
16 pillérét.

5.2. A fejlesztérendszer bemutatasa

5.2.1. Magas szintl nyelv

A Microsoft ezzel a kartyaval a Java Cardokat szeretné legy6zni. A Java Cardban nemcsak az
a pozitivum, hogy a java platformfiiggetlen, hanem az is, hogy a kartyara valo fejlesztéshez
nem sziikkséges egy Uj programozasi nyelvet megtanulni. S6t, a fejlesztés magas szintl
nyelven torténhet.

A Microsoft ebben sem akart elmaradni. A terv az volt, hogy a fejlesztés Visual C-ben
torténne, de valahol féluton meggondoltak magukat (talan a C-t tal komplex nyelvnek
talaltak), s a Visual Basic mellett dontottek. (ez abbol latszik, hogy a dokumentécid jelentds
része C nyelvii példaprogramokat mutat be, s C programozésra dszténzi az olvasot) gy lett a
Microsoft smartcardos fejlesztérendszere a Visual Basic 6.0 egy Plugln-je.

Ezek szerint a programozonak egyrészt nem kell 1) nyelvet kitanulnia, masrészt hasznalhatja
a Visual Basic fejlett fejlesztéi kornyezetét. Természetesen a basic-kel kapcsolatban is
felmeriiltek a java-hoz hasonlod problémdk. A nyelv PC-s valtozata til komplex volt ahhoz,
hogy minden jellegzetességét, er0sségét meg lehessen tanitani a kartyanak. Nemcsak arrél van
sz0, hogy a grafikai utasitdsokat vették ki a kartyan futd basicbdl, hanem magat a nyelvet is
atalakitottak.

5.2.2. Korlatozasok a Visual Basichez képest

Nem hasznalhatunk példaul string valtozokat, lebegdpontos aritmetikat (ezt azért, mert a
kartya processzora nem tudja), valtozd méretli tomboket. Komoly hianyossag (s ezt a
Microsoftos dokumentéacido is elismeri), hogy nem lehetséges a kartydn semmilyen

hibakezelés. Amennyiben a kartyan futd program hibara jut, hibaiizenettel terminal. Ahhoz,
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hogy a WinCardra komoly, az iizleti életben is hasznalhat6 alkalmazast lehessen fejleszteni,
ezt a Microsoftnak mindenképpen korrigdlni kell. Jelen helyzetben ugyanis, ha a kartya nem
kap annyi byte iizenetet, amennyit var, akkor a rajta futé6 program lefagy. Ez jelentdsen
csokkenti a WinCard biztonséagat, s a programozonak figyelnie kell arra, hogy rosszindulatu
programok ilyen timadasokkal ne tudjak definidlatlan helyzetbe allitani a kartyat.

Nem hasznalhatjuk a Visual Basic konyvtari fiiggvényeinek nagy részét sem. Igy a nyelv,
amin fejlesztiink csupan annyiban kiilonbdzik egy assemblytdl, hogy nem latjuk a kartya
regisztereit, s hasznalhatjuk a basic vezérlési szerkezeteit (for ciklus, while, if-then-else,case,
stb). Tamaszkodhatunk viszont a kartya filerendszerére s kriptografiai koporcesszorara, s
ennek kezelésére kiilon konyvtari fliggvények vannak a fejlesztérendszerben. A kartyan futo
konyvtari fliggvények a kovetkezd csoportokra oszthatok: felhasznalok azonositasa,

kriptogréfia, file kezelés, kommunikacié a PC-vel.

5.2.3. llleszkedés a Windowshoz

A Microsoft a WinCardot tulajdonképpen Windows 2000 ala fejlesztette ki. Csakhogy e
szoftvernek van egy aprocska szépséghibaja, mégpedig az, hogy még nincs. Igy a WinCard
toolkit hajland6 futni NT alatt is 4-es Service Packkel.

A WinCard igen szervesen illeszkedik az NT rendszeréhez,

Kartyat hasznalo applikacio
olyannyira, hogy adtak ki hozzd példaalkalmazasokat,

melyek csak egy megfeleld WinCard segitségével teszik Microsoft SmartCard Base

lehetévé az NT-be vald bejelentkezést. Egy masik példa Components (NT Service)

alkalmazas ugyanezt teszi, csak telefonon keresztiil, s a
RAS-ra kapcsolodik ra.

Jo tulajdonsadga a rendszernek, hogy a kartyat hasznald

Kartyaolvaso driver

alkalmazas nem a kartyaolvasoval kommunikal, hanem egy ~ 1- Abra

NT service-szel, a Smartcard base components-szel. fgy a

programozé ugy fejleszthet WinCardra programot, hogy nem kell tudnia, a felhasznalo(k)nak
majd milyen olvasdja lesz. Ez a SmartCard Base Components kapcsolodik majd az olvaso
driveréhez, s ez kezeli azt.

5.2.4. Emulacio

Kartyan fejleszteni alkalmazast nem konnyti. A kartyaolvasé ugyanis soros portra csatlakozik,
s a kommunikaci6 igen lassu. Hosszu, amig az alkalmazasunkat letdltjiikk a kartyara, s lassu,
amig az lefut. Rdadasul egy EEPROMot nem lehet akarhanyszor irni sem. Mindenképpen
kellemes dolog, hogy a fejlesztérendszerhez tartozik egy emulétor is, s igy a programot

eldszor a PC-n probalhatjuk ki, s elég a végén a mar kész programot letolteni a kartyara.
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wi. Hitelezségvizsgalat fo modozatai...

........... : -.- . S "t |||
" |gazi karya... B ajtal I e

2. Abra — Valasztasi lehetéség egy program inditasakor

kilyen teszt legeen’?
|7 = i :

Sajnos az élet nem ilyen szép, hiszen sajnos jelentds kiilonbség van a kartyan futé program és
az emulacid kozott. Emulacio esetén példaul a timeout lehetdsége nem foroghat fenn, kértya
esetén viszont igen. Ha a program kartyan fut, akkor feltétleniil iigyelni kell ra, hogy a kartya
pontosan annyi byte-ot fogadjon, amennyit a kartyat kezelé program elkiild. Amennyiben
nem ez torténik, vagy a nem fogadott byte-ok pattannak vissza a feladohoz, vagy pedig a

kartyan futoé program fagy le.
5.3. Néhany szo6 a kartyarol

5.3.1. Bevezetés

A kartya, amivel mi foglalkoztunk, a Microsoft Smartcard of Windows 1.0 nevet viseli, s
1999 majusaban bocsatottak ki béta verzidként a hozza tartozo fejlesztérendszerrel egyiitt.
Neéhany nappal e dolgozat beadasa eldtt kaptuk meg a kovetkezd, szeptemberi verziot.

A smartcard az adatbiztonsag egyik kulcsa lehet a jovében. Ez az egyik ok, amiért a Microsoft
beleszallt ebbe az tlizletbe is. A masik ok pedig az, hogy a Sun mar benne van. Voltunk olyan
szerencsések, hogy hozzajutottunk egy Microsoft-féle WinCardhoz, s erre alkalmazéasokat is

fejleszthettiink. Ez a kartya képességeit tekintve a jelen kor csucsanak felel meg.

5.3.2. A kartya képességei

A WinCardon egy 8 bites RISC AVR MCU processzor van, s rendelkezik emellett 32
kilobyte Flash Program Memoryval az applikaciok szamdra, 32 kilobyte EEPROMmal a
tarolandé adatok szamara s 1 kilobyte SRAM-mal a véltozok, dinamikus adatok, stack, stb
szamara. Rendelkezik tovabba egy ATMEL kriptografiai miveleteket tamogato
koprocesszorral is, mely megvalositja a DES, triple-DES, RSA, SHA és CRC miuveleteket.

A WinCard egy intelligens kartya, képes tobb applikacid taroldsara, elkiilonitésére. Futtatni
viszont egyszerre csak egyet képes. Ugyanakkor hasznalhaté hagyoményos ISO 7816-4
kartyaként a szabvanyos APDU-kkal. 127 felhasznalot tud elkiiloniteni egymastol, s
ki min milyen miiveletet végezhet. A kartya erejét a mar emlitett két bastya képezi: az

applikéciok és a filerendszer.

5.3.3. File rendszer

A WinCardot a Microsoft Ggy hirdeti, hogy kartydja nem mas, mint egy Windows NT, csak

konzol nélkiil. Ez persze ebben a formaban tilzas, de mégsem 4ll annyira messzire a
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valdsagtol. A WinCard filerendszere erds védelmet biztosit, s rugalmasan bedllithatd rajta,
mely felhasznalé mely file-okon milyen miiveleteket végezhet.

A jogosultsagokat hozzaférési listaval (access control list) adhatjuk meg, amelyek a kartya
/s/a/ alkdnyvtaraban helyezkednek el. Ebben a konyvtarban minden file egy-egy hozzaférési
lista, melyek megadjdk, hogy milyen miiveleteket milyen felhasznalok jogosultak
végrehajtani. Ezt legfeljebb kétszintli boole formuldkkal adhatjuk meg. Egy felhasznalo
Hertéke” akkor igaz, ha az illetd be van jelentkezve, egyébként hamis. Egy miivelet

végrehajtasa csakis akkor lehetséges, ha egy hozza tartozé boole formula igaz.

FILE /s/alpoints ACL /s/al/adm nistration

ACL_DATA RESOURCECPERATI ON_FI LE_READ DI SJUNCTI VE {1 Customer 1 MERCHANT}
ACL_DATA RESOURCECPERATI ON_FI LE_| NCREASE DI SJUNCTI VE {1 MERCHANT}

ACL_DATA RESOURCECPERATI ON_FI LE_DECREASE CONJUNCTI VE {1 Customer 1 MERCHANT}

Ezek a sorok példaul egy loyalty rendszerbdl szarmaznak, s azt jelentik, hogy a points nevii
hozzaférési listdhoz kapcsolt fileokon mind a kereskedd, mind az ligyfél végezhet olvasas
miveletet, a fileokban 1évd érték ndveléséhez a kereskedd sziikséges (az ligyfél vasarol a
kereskedénél), a csokkentéshez (a vésarld felhasznalja a pontjait) viszont mindkettdjiiknek
tartozik a hozzaférési listakhoz is. A fenti példa listajahoz egy masik (administration nevii)
kapcsolodik. Egy jol megtervezett filerendszerben pedig egyik filehoz sem tartozik az

alapértelmezés szerinti ,,mindenkinek mindent szabad” /s/a/default access control list file.

A kartya tobb felhasznald kezelésére képes. Maximum 127 kiilonb6z6 ,,ismert felet” (known
principal) képes elkiiloniteni. Ezek a felhaszndlok ¢és a felhasznaldé csoportok. A
felhasznalokat jelentd file-ok tartalmazzdk, hogy a felhaszndlé azonositdsa milyen mddon

torténhet. Ez lehet PIN kod vagy DES alapua challange and response.

FI LE / s/ k/ Custoner ACL /s/aladm nistration
KP_DATA {NO GROUPS} PIN {1 2 3 4}

Ez a két sor itt az tigyfél nevii known principalt definidlja. Az ligyfél azonositasara itt PIN
kod szolgal. A felhasznalok nyilvantartasat a /s/k/ konyvtar végzi. Itt minden egyes file
megfeleltethetd egy-egy felhasznalonak, vagy felhasznaldcsoportnak. Amikor egy felhasznalo
(ember vagy gép) azonositja magat a kartya felé, akkor a kartya ezt megjegyzi, s a kartyan
futdé programok képesek végrehajtani mindazon miveleteket, amelyekhez az adott
felhasznalonak joga van. Az illetd addig bejelentkezve marad, amig ki nem jelentkezik, vagy
amig a kartya nem resetelddik.
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5.3.4. Applikaciok

A WinCard intelligens kartya, s képes

PC Kartya q s ) . q e,

7 applikdciokat futtatni. Minden applikécid

- rendelkezik egy-egy szammal (a /c00.rte a O-

Adatot kiild a kartyanak

val, a /cOl.rte az 1-gyel, stb), s Oket egy

\ APDU-val lehet elinditani, mely

Feldolgozza a kapott paraméterként ezt a szamot kapja meg.

adatokat, s elkildi az A kartya nem képes applikaciok parhuzamos

eredmén . .. .
Y futtatasara, képes viszont tobb alkalmazas

/ elkiilonitésére, s egymas wutdn vald

Eredményt kiild a PC- futtatasara. Igaz, a kartya filerendszerének
nek, s jelzi, sikeres volt elkészitése eldtt meg kell tervezni, milyen
a futésa. alkalmazasok kerililnek majd ra, s 1étre kell

hozni a hozzajuk sziikséges felhasznélokat,
3. Abra — PC-kértya kommunikacié csoportokat, hozzaférési listakat. Tolthet be
tehat egy kartya tobb funkciot (lehet
személyi igazolvany, villamosbérlet, telefonkartya €s hitelkartya is egyben), de ezeket elore el
kell tervezni (nem lehet tehat egy villamosbérletnek azt mondani, hogy mostantol legyen
bankkartya is).
A kartyan futé és a kartyat kezeld alkalmazas sajnos nem tekinthetd két parhuzamosan futod
processznek. WinCardra ugyanis (e fejlesztOrendszer segitségével) csak olyan programot
lehet irni, amely a 2. abran lathat6 séma szerint miikodik:
fgy a miikodés sokkal inkabb fiiggvényhivas szerli. Nem valaszolhat tehat a PC a kartya éltal
kiildott csomagokra. Igy nem lehet WinCardra irni olyan alkalmazast, amely esetén a kartya
kérdéseket tesz fel a PC-nek, s feljegyzi a valaszokat. Ilyet végrehajtani csak olyan mddon
lehet, hogyha a kartya programja kilépés el6tt eltarolja sajat allapotat, s a PC-n futé program

ismét elinditja 6t. Ez persze ekkor mar a PC feleldssége...

5.4. Windows host — Smartcard

Amikor azt irtuk, hogy kartyara fejleszteni alkalmazast, az igy hangzott, mintha egyetlen egy
alkalmazasrol lenne sz6. Pedig ez nem igy van. Egy intelligens smartcardra irt program
legalabbis két részbdl all. Az egyik része az, ami a kartydn fut, s a miveleteket végzi a
kartyan 1évo adatokkal. A masik része pedig PC-n fut, s a felhasznald kéréseit tovabbitja a

kartya felé, illetve szép, grafikus formaban fogalmazza meg a kartya valaszait.
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5.5. Elsé programjaink

5.5.1. Terminal

Egyik programunk
Windows alatt fut, s a
kartyat kezeli. Nem mas,

im. Kommunikacio az M$ kartyaval._ .

) Ezak szl Aeid

% [gazikartyal., Haital I

Ide ird be azt, amit elkiildesz a kartbyanak!

|' fd lner teset [Equer s

mint egy egyszerli terminal,

mely az inputként kapott

stringet egyszeriien, egy az

egyben elkiildi a kartyanak, | = Infit kérek!

majd a kapott valaszt kiirja. Itt lathatd a valasz, amit a kartya ad ki...

Az elején vaélaszthat a N ety
Torold a kijelzot!

felhasznald, hogy emulalt

vagy valddi kartyaval akar

Kiildd &l a

kommunikalni, majd 4] kartyanak!

megkezdédik a  dolog )
lényegi része. A beirt 4. Abra — a terminalablak

stringet a terminal elkiildi a

kartyanak (a protokoll szerinti forméban), hogy az értelmezhesse azt. Az ,,infot kérek” gomb
lehetdséget ad a ,,?” lizenet gyors kiadéasara. A kartya valaszat a terminal szoveges modban
jeleniti meg, s csak a hibaiizeneteket fejti ki. Termindl programunk éltaldnos céli alkalmazas,
a fejlesztés megkonnyitése végett fejlesztettiik ki. Célja, hogy barmilyen, a kartyan futd
programot konnyen tesztelhessiink a segitségével, s nem az, hogy egy konkrét programhoz

felhasznalobarat interface-t adjon.

5.5.2. Szamlalo

Egyik programunk egy szamléalot valosit meg a kartyan. Nagyon hasonl6é ahhoz, mint amit a
telefonkartya programomnal leirtunk. Annyi a kiilonbség, hogy ez a szamlalo 0-rél indul s
felfel¢ szamol. Ha elér egy értéket (99), akkor nem szamol tovabb. A kdvetkezé miiveletek
értelmezhetok rajta: inicializalas, novelés, érték lekérdezése. llyen méddon illegalis érték nem
irhat6 bele. Jelen beallitasok szerint mindenkinek joga van minden miivelet végrehajtasahoz,
de konnyen fejleszthetd olyan irdnyba, hogy mondjuk inicializalni csak bizonyos PIN kod

segitségével lehessen.

5.5.3. Zseb

A ,,Zseb” nevlli programunk adattarolast valosit meg a kartyan. A program 10 db file-t
(zsebet) kezel a kartyan. Név szerint /zseb0.dat - /zseb9.dat. Ezeket tudja a felhasznal6 irni,
olvasni és torolni. A kartya, amin a Zseb program fut, funkcionalisan nem tud tobbet egy

hagyomanyos kartyanal, viszont Iényeges a kiilonbség a belsé mitkddésben. Ugyanis itt nem a
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PC irja bele az adatokat a kartyan 1évo fileba, hanem csupdn egy bytesorozatot kiild el a
WinCardnak (a megadott protokoll szerint), s a kartya ezt értelmezi, ennek alapjan cselekszik,
s donti el, hogy irni vagy olvasni kell-e most.

parancsok:

c[x]: torli a(z) x. zseb tartalmat

r[x]: kiolvassa a(z) x. zseb tartalmat, s elkiildi a felhasznalonak

w[x]<10 byte>: beleirja a 10 byte tartalmat a(z) x. zsebbe

5.6. Az altalunk kidolgozott protokoll

Mivel az emulaci6 eléggé finnyas, kidolgoztunk egy protokollt a kartya és a PC kozott,
melynek segitségével a PC kozolheti a kartydval, hany byte-ot fog kiildeni, s a kartya
visszajelezhet. Az els6 byte, amit a PC elkiild a kartyanak, azt jelzi, hany byte kovetkezik
még utana. Az ez utan kdvetkezo byte a parancs. A protokollban csak azt rogzitettiik le, hogy
ha itt kérddjel kovetkezik, akkor a kartya valaszképpen 3-4 byte-ban elkiild egy azonositot,
melybdl kideriil, melyik programunk fut a kartyan éppen.

A Kkartya valaszat is rogzitettiik. Ha az els6 byte 0, akkor nem volt hiba. Az 1-es szintaktikai
hibat jelent, tehat hogy a kartya nem értette meg a parancsot. A 2-es pedig azt jelzi, hogy a
hiba filekezelés kozben tortént, stb...

5.7. Mérési eredményeink

5.7.1. A kartya szamitasi sebességenek mérese

A kartya processzoranak szamitasi sebességét probaltuk mérni. Erre egy kiilon applikaciot
készitettiink, mely az input hosszatdél exponencidlisan filiggd szamu 1épésre kényszeriti a
processzort. N hosszl input esetében n db byte fogadasat és 10" db inkrementalas miiveletet

kellett elvégeznie. Az ez alapjan kapott eredmények:

10 db ++ miivelet végrehajtasa 3 masodperc
100 db ++ miivelet végrehajtasa 8 masodperc
1000 db ++ miivelet végrehajtasa 80 méasodperc
10000 db ++ miivelet végrehajtasa 780 masodperc

1. Tablazat — szamitasi sebesség teszteredményei

Feltételezésiink szerint a fenti id6adatok alapvetéen két komponensbdl tevOdnek 0Ossze:
egyrészt magabol a szamitashoz sziikséges idObol, masrészt a kartya/gép kommunikécio,
kartya resetelés stb.-re forditott id6bol (tovabbiakban: overhead).

Az overhead feltehetdleg nem fiigg att6l, hogy a kartyanak hany miiveletet kell végeznie,
ezért Osszességében is egy linedris idofliggésre szamitunk. A fenti adatokra tehat y=ax+b
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alaku egyenest szeretnénk illeszteni, ahol ,,a” az egy miivelet elvégzéséhez sziikséges ido, ,,b”
pedig az overhead, ,,x” a miiveletek szama, ,,y” pedig az idé méasodpercben.

Mivel a mérési pontatlansag nagyobb x-ek esetén kisebb relativ hibat okoz, ezért célszeri az
x=1000 és x=10000-hez tartozd6 pontokra illeszteni az egyenest. Igy a=7/90=0.08 és
b=20/9=2.2 adddik. Ilyen ,,a” és ,b” értékek mellett y(10)=3 és y(100)=10 adddik, ami azt

jelenti, hogy ez az egyenes jol illeszkedik mérési eredményeinkre. Eszerint egy miivelet

T/

=

0 1 1o 100

5. Abra — a processzor szamitasi sebességének mérése

elvégzése 80 millisekundumot vesz igénybe, az overhead pedig kb. 2 masodperc.

Az elsd két eredményen még az latszik, hogy nem a miiveletek szdma domindl, hanem a PC-
kartya kommunikacid. A tovabbiak viszont mar nagyjabol redlis képet adnak a kartya
processzoranak sebességérol. Lathatd, hogy a kartya sebességben messze elmarad a PC
mogott. Csakis azokat a miiveleteket célszerli tehat rajta elvégezni, amelyek biztonsagi
szempontok miatt nem keriilhetnek ki a kartya védett kornyezetébdl.

A tesztet egyébként a kovetkezd basic szubrutin végezte:

Sub nmat ek()
Diml| As Long
Dimi As Long

i =0
I =1 ' a hatvanyozast a kartya processzora nemtanogatja
For i = 1 To benenet Hossz

I =1 * 10

Cal |l ScwCet CommByte ' be kell olvasni a teljes benenetet, hogy
ne | egyen hiba

Next
Wiile i < |
i =i +1 ' ez itt a kartya |eterhel ése
Wend
ScwSendCommByt e NO_ERROR ' mnden rendben van, kil éphetiink
End Sub

E mérési modszeriink elég latvanyosan bemutatja az inkrementalds miveletek sebességét.
Valoszinil viszont, hogy a kiilonb6z6é miiveleteket kiillonb6z6 iddk alatt hajtja végre a kartya.
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Azért az inkrementalast valasztottuk mérésilink eszkozéiil, mert az megitélésiink szerint eléggé

tipikus és eléggé alapvetd miivelet egy programban.

5.7.2. A kartyaban Iévé kriptografiai koprocesszor sebességének mérése

Az inkrementélashoz képest egyaltalan nem nevezhetd elemi miiveletnek a DES szamitasa.
Viszont célalkalmazasunk, az egyik késObbi fejezetben szerepldé DES csomag pont ezt
hasznalja, s a kriptografiai miveletek a smartcard technologia egyik értelmét adjak.
Természetesen a kiilonbozo kriptografiai miiveleteket kiilonféle idok alatt végzi el a kartya. A
kartyan 1étez6 DES, TRIPLE DES ¢és RSA titkositdo miiveletek koziil viszont egyértelmiien a
DES a legegyszerlibb, s legelemibb. Ezért ezt valasztottuk tesztelésiinkhoz.

A tesztelést az altalunk készitett, és a kovetkezokben bemutatott DES csomag ECB kodold
funkcidjaval végeztiik. Tehat az inputot a PC nyolc byte-os blokkokra vagta fel, s egyenként
kildte el a kartydnak. A kartya a rejtjelezett nyolc byte-os csomagokat visszakiildte a PC-nek,

s a PC ezt kijelezte. A kovetkezd eredményekre jutottunk:

1 DES 6 masodperc

2 DES 11 masodperc
3 DES 15 masodperc
5 DES 25 masodperc
10 DES 50 masodperc

2. Tablazat — A kriptokoprocesszor sebességtesztje

A kartya altal végrehajtott miivelet ugyanaz volt, ha 1 db DES-t szamitottunk, mintha 10-et,
egyszeriien csak tobbszor hajtottuk végre. A blokkokra tordelést, s a blokkok egymas utan
valo elkiildését a PC végezte el, de ugy itéljiik, ennek ideje kevéssé szamitott. Jelentds 1dot
vett viszont igénybe a Visual Basic ablakok megjelenitése s az inicializalas. Szintén
befolyasolja a sebességet az input beolvasasa és az output kiirdsa. Az I/O miiveletek ugyanis
nagyon lasstak. E tablazat alapjan egy DES miivelet koriilbeliil 6t masodperc hosszu, mig az

overhead 1 masodperc.

Egyik kordbbi programunkban MAC-t szamitottunk a kartya segitségével, s akkor
drasztikusan rosszabb eredményeket értiink el. A kiilonbség az volt az akkori MAC szamitas
€s a mostani kozott, hogy akkor a visszacsatolast a kartyan beliil valositottuk meg. Tovabb
lassitotta a dolgokat, hogy a kartyan hibdsan miikodnek azon bitmiiveletek, melyeknek
mindkét operandusa valtozé. Igy a modulo 2 &sszeget képzd visszacsatolast nekiink kellett
kézzel megvalositani.

Régebbi programunkban 25 masodpercbe telt MAC-t szamitani minden nyolc byte utan. Ez itt
7 masodpercre csokkent. A nagy idOkiilonbség oka kétségkiviil a processzor alacsony

szamitasi sebessége.
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5.8. DES csomag

5.8.1. A csomag bemutatasa

im. Hitelezsségvizsgalat fa madozatai. .

fd lner teset [Equer s
) Ezak szl Aeid

% [gazikartyal., Haital I

Ide ird be azt, amit elkiildesz a kartbyanak!

File beolvazdsza... |

Hafehérke éz a hét torpe

E gyszer volt, hol nem volt, az Operencids tengeren is Wl oft, ahol

a kurta farkd malac tr, &lt eguszer egy oreg kiraly = kirdlpné. ..

It [&thatd a walazz, amit a kartya ad ki..

QK. [~ Hex

Kimentés fileba. .

PS-01=41-z2A5T | tii6sZib0m

Kiildd &l a

K aranak] Tiircld a kijelzit

dxBaZwEnAEPtRZE+DS -, 0&DR+>EDEGOxHSEE «
92 ZfGl LAN N ZEE[ NV < OVEN/E-—+ > 8RSy (

[nfdt kénekl

[

Seqitzlll |

— Funk.cidk.
i+ ECE kddolas

i~ ECE dekddalés
i CBC kddolaz

i CBC dekddalés
i MALC generdlas
= MAC ellendrzés

Autentikacia

Fulcs megvalkoztatiza

Yeletlen kulcs generalaza

5. Abra — A DES csomagunk PC-s felhasznali feliilete

Az éaltalunk kartyaba plantalt DES csomag nem mas, mint egy futtathaté allomany, amely

képes az inputjat egy beépitett titkos kulcs segitségével titkositani, vagy a titkositott adatbol

az eredeti adatot visszaallitani. E program a kovetkezd utasitdsokat képes végrehajtani:

* Bemenet titkositdsa: Az "e" parancs hatasara a kovetkezd 8 byte-ot a kartya titkositja, s

kimenetként ezt kiildi ki az outputra.

* Nyilt szoveg visszaallitasa: az el6z6 miivelet inverze. A "d" parancs hatasara a kovetkezd

8 byte bemenetbdl a kartya visszaallitja a nyilt szoveget.

* Kulcs betoltése a kartyaba: ennek a miiveletnek a segitségével lehet megvaltoztatni a

kartyaban tarolt kulcsot egy a felhasznalo altal meghatarozott értékre. Input: a "1" parancs.

Output: a NO_ERROR Hizenet.

» Kulcs generalasa: szintén a kulcs megvaltoztatasara szolgal, de itt véletlenszertien general

egy DES kulcsot. Erre a kartya kripto-koprocesszoranak véletlen szdmgenerator
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n.n

funkcidjat hasznaljuk. A DES kulcs ezutan 56 db random bit lesz. Input: az "r" parancs.

Output: a NO_ERROR iizenet.
DES titkosito rutin természetesen futhatna a PC-n is. S6t, akkor sokkal gyorsabb is lehetne.
Miért jo, hogy kartyan valositottuk meg? Ahogy végignézziik a fenti négy parancsot, rogton
feltiinik, hogy "hidnyzik" koziiliik egy: a kértyan 1évo kulcs kiolvaséasa a kartyabol.
Ez természetesen nem a véletlen miive. A PC-n barhol helyeznénk is el a kulcsot, egy
tamadonak lenne esélye arra, hogy megtalalja azt. Feltételezésilink az, hogy a kartya biztositja
azt, hogy a rajta 1év0 adatokhoz csupan az elére meghatarozott miiveleteken keresztiil lehet
hozzaférni. Amennyiben ez tényleg igy van, akkor - mivel nem definidltunk olyan miiveletet,
hogy a kulcs kiolvasasa - senki nem fér hozzé a kulcshoz.
Tehat a kulcs a kartyan biztonsagban van - legaldbbis a kartya eléallitojanak allitasa szerint.
Ki eldl van biztonsagban? A valasz: mindenki el6l. Nemcsak a tamadoé képtelen hozzaférni a
kulcshoz, hanem a kartya gazdaja is az. Hidba van a zsebében a kartya, nem képes kinyerni a
titkos kulcsot bel6le, csak hasznalni tudja azt. Mivel a kartya nem hajland6 kiadni magabol a
kulcsot, az egyetlen esély annak megszerzésére a DES feltorése. Ezzel a rendszerrel célunk
ilyen szintli biztonsag 1étrehozasa volt.
Akkor a legtitkosabb valami, ha senki nem ismeri. Az sem, aki beletdltotte a kartyaba. Ennek
modszere a véletlen kulcs generdldsa. Ha a kartya felhasznaldja ezt a parancsot adja ki
smartcardjanak, akkor ezutan a kovetkez6 ismeretekkel rendelkezik:
* kulcs van a kartyan
* akulcs, ami a kartyan van, nem azonos azzal a kulccsal, ami eddig volt a kartyan

* akulcs bitjeinek eloszlasa egyenletes

Tehat arra hasznaljuk fel a kartya processzorat, hogy sajat maga allitson eld kulcsot, s azt ne
ismeretei a kulcsot illetéen. Igy e rendszer - a DES ereje és feltételezéseink alapjan -
biztonsagosnak nevezheto.

A hitelesség megéllapitasanak fobb moddszerei

kulcs
koziil szdmos megvaldsithatd DES csomagunk
segitségével. Ugymint: hitelességvizsgalat, nyilt + .
rejtjelezés, dinamikus jelszavak. S mivel DES — —»{ DES | » rejfett
esetén titkos kulcsokrél van szo, felmeriil a Szoveg

kulcsgondozas problém4ja is, amiben a kartya 6. Abra — DES doboz

igencsak hathatos segitséglinkre lehet.

A kartydn egy kozonséges DES kodolot valdsitottunk meg. A bemenete a 8 byte-os nyilt
szoveg, kimenete pedig a szintén 8§ byte-os rejtett szoveg. Paramétere a titkos kulcs.

Ezt a rendszert egy PC-s program hasznalja. Ez a program készit a DES elembdl egy a
gyakorlatban is haszndlhatdo eszkozt. Ez a program ¢épitkezik a DES dobozbol, s egy
komplexebb rendszert alakit ki. A PC feleléssége az esetleg hosszli inputot 8 byte hossza
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blokkokra tordelni, s dket a fekete doboznak tekintett kartyanak elkiildeni, majd a rejtett
szoveget feldolgozni, s esetleg valamilyen formaban a bemenetre visszacsatolni. (pl.: CBC,
MAC)

gy egy egyszerii DES elembdl egy sok célra felhasznalhatd eszkozt készitettiink, amire

tdmaszkodva a hitelességvizsgalat f6bb modozatait tekinthetjiik at.

5.8.2. Hitelességvizsgalat

A hitelességvizsgalat megvalosithatd ugy, hogy ez az informaciodarabka egy 56 bit hosszu
DES kulcs. Amennyiben A fél ellendrizhetd hitelességii iizenetet szeretne kiildeni B félnek,
akkor megteheti a kovetkezd 1épéseket:

1. A titkos kulcs segitségével legeneralja az lizenet nyolc byte hosszit MAC sliritményét.

2. Az MAC-t odairja az lizenet végére.

3. Elkiildi az igy keletkezett 0 lizenetet.

Ha B fél ellendrizni szeretné az lizenet hitelességét, nem kell mast tennie, mint levalasztania
az lizenet végérdl a kapott MAC-t, s a titkos kulcs segitségével Gjra legeneralnia azt. Mivel
ugyanaz a titkos kulcsa, mint A-nak, s az iizenet is ugyanaz, ugyanarra az eredményre kell
jutnia, mint A-nak.

Amennyiben az iizenetet menet kdzben valaki modositotta, igy B nem azt az MAC-t kapja,
mint ami az lizenet végén volt. Pontosabban kaphatja ugyanazt is, de ez csak a véletlen miive
lehet, s ennek valdsziniisége igen kicsi (1:2%%, ami igen kis szam, s egy ekkora
valosziniiséggel bekovetkezd eseményre nem igen kell szamitani)

Az MAC szamitasanak elmélete a jobb oldali abran talalhat6. Visszacsatolt rendszerben

mukodik a DES, s a kovetkezo késleltetés

kimenetet az aktualis bemenet és

k-1. kimenet

+ kules

az el6z6 kimenet modulo 2 6sszege

k. bemenet
adja. Ha a teljes kimenetet vessziik, hitelesitendd DES p Ko kimenet
, .. A legutolso 8
akkor a kapott eredmény a CBC szoveg mod2 byte az MAC

rejtjelezés, de ha csak az utolso

nyolc byte-ot, akkor azt nevezziik 7. Abra — MAC szamitis

MAC-nek. Az MAC egyfajta

kriptografiai ellendrz6 Osszeg, amit a titkos DES kulcs segitségével allitottunk el6. Az MAC
fligg a hitelesitendd szoveg minden bitjétdl. [Davis-Price1992 (5.5.)]

Jelen pillanatban a kartyan a rendszerbdl egyediil a DES doboz és a kulcs van. Voltak
probalkozasaink az egész rendszer kartyara helyezésére is, de jelentds sebességesokkenés volt
akkor tapasztalhato. Errél bOvebben a mérések fejezetben irunk.

A masik ok, amiért a visszacsatolas a PC-ben keriilt megoldasra az az, hogy az egy APDU-
ban kiildhet6 adat hossza 40 byte-ra korlatozott. Ez kikeriilhetd lenne ha a kartyaban allapotot
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tarolnank, de ez jelentésen megndvelné a rendszer komplexitasat, s igy csokkentené annak
megbizhatdsagat és sebességét. A visszacsatolast és az XOR miiveletet a kartyan kiviil, a PC-
ben valositottuk meg.

A kartyat kezeld PC-s program feleldsségéhez tartozik az input blokkokra térdelése, a kartyas
alkalmazas kodold eszkozként vald haszndlata, s a az output feldolgozdsa. Tovabbra is
kihasznaljuk viszont a kartya elonyét: nem ismeretes a PC-s program szamara a kartyaban
tarolt titkos kulcs. Igy a kartya sziikséges az MAC generalasahoz vagy ellenérzéséhez.

A felhasznaloi feliilet is timogatja mind az MAC generalasat, mind annak ellendrzését. Ha az
input ablakba beirunk egy szoveget, s MAC-t generaltatunk, az output ablakban feltlinik a
szoveg, s mogotte a nyolc byte MAC. Ezt az lizenetet kiildhetjiik el tarsunknak, aki
rendelkezik egy pont olyan kartydval, mint mi, s a kartya tartalmazza ugyanazt a titkos

kulcsot, mint a miénk.

Tarsunk dolga ekkor annyi, hogy |EEIEmEmrreIrrr

beviszi a kapott szoveget az input r : G
ablakba, s MAC-t ellenfriztet a s
programmal. A PC ekkor levalasztja a .I:: :.-;:.“: : u m:m| oo ,: ::ﬂﬂ

8 byte MAC-t a szovegrdl, kiszamitja PO ki

a maradéknak az MAC-jét, s dsszeveti T e : i:::

a kettot, s jelzi az eredményt. Ha nem oL T e Karmia b | 1 MG e
egyeznek, tarsunk arra kovetkeztethet — napet.. wewwcli o . |
beldle, hogy az MAC-t mas kulccsal =l

generaltdk, nem azzal, amit mi -5:_:;, | ;.m.m.u| ik I H
megosztottunk vele, vagy pedig az s—
lizenet tartalmat valtoztattdk meg. 8. Abra — MAC szamitas

Tehat az tlzenet nem tekinthetd
hitelesnek.

5.8.3. Rejtjelezés
DES esetében a rejtjelezést a DES fiiggvény végzi el, melynek paramétere a titkos kulcs. Az

inverz transzformacio is elvégezhetd a titkos kulcs ismeretében. A DES alapu rejtjelezésnek
két struktiraja lehetséges: az ECB és a CBC. Mindketté olyan DES dobozkara épit, amilyet
mi a kartyan kialakitottunk.

Az ECB (electronic codebook) egyszerli blokkrejtjelezd. A bemenetet nyolc byte hosszisagu
blokkokra tordeljiik, s ezeket egyenként rejtjelezziik a DES segitségével.

A CBC (cipher block chaining)

[Davis-Price1992 (4.2)] egy joval késleltetés
ravaszabb  szerkezetli  visszacsatolt , IZj
k-1. kimenet + Tl
rendszer. A kovetkezd bemenet mindig ules
k. kimenet
a kovetkez6é nyilt szoveg blokk és az k. bemenet DES p e
mod2

8. Abra - CBC kédolas
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elozd rejtett szoveg modulo 2 Osszegeként all elé. Igy azt érhetjiik el, hogy a k. kimenet
nemcsak a k. bemenettdl fiigg, hanem fligg az 6sszes el6z6 bemenettdl is. Tehat ugyanannak a
blokknak mindig mas és mas lesz a képe. A CBC rejtjelezének egyik paramétere a DES kulcs,
masik pedig az IFB (initial feedback buffer), tehat az a visszacsatolds, amit a legelsd
bemenethez adunk hozzd modulo 2. Az IFB tartalma altaldban csupa 0. Mi is igy dolgozunk.

Igaz, a kartyan csupan a DES dobozt

késleltetés
valositottuk meg, de a kartya g
segitségével a PC-s programunk k-1. kimenet ¥ lcs
mindkét rejtjelezést képes kodolni és DES k. kimenet

>

k. bemenet

dekodolni is. S mindezt a PC ugy

mod2

végzi el, hogy a PC-s program nem

ismeri a DES kulcsot, mivel azt a

kartya tartalmazza. Igy a rendszer 9. Abra -Mi van a kirtyan?

biztonsdga nem jelentésen kisebb,

mintha a visszacsatolast is a kartyan valositottuk volna meg. Viszont jelentOs
sebességnovekedést értlink el ennek segitségével.

DES csomagunk grafikus felhasznéloi feliilete hatékonyan tdmogatja mindkét kodolasi
mechanizmust. S6t, dekodolni is lehet veliik elkodolt rejtett szoveget. Természetesen ez csak
akkor igaz, ha ugyanazzal a kulccsal probalunk dekdédolni, mint amivel kodoltunk.

Ha a kartya altal generalt kulccsal kodoltunk, akkor abban bizhatunk, hogy azt a kartyabol
senki ki nem nyerheti. Még mi sem. igy, ha a kartya kulcsat megvaltoztatjuk, akkor a generalt
kulcs megsemmisiil. S abban is biztosak lehetiink, hogy senkinél sincs meg még egy

példanyban.

5.8.4. Hozzaférésvédelem

Hozzaférési jogosultsag ellendrzése €s azonositas torténhet

» titok segitségével (PIN vagy challange and response)

* targy segitségével

* biometriai modszer segitségével

Mi, mivel kartyaval foglalkozunk, a targy segitségével vald hozzaférésvédelmet valdsitottuk
meg. Ezzel ,attoltuk a lovat a szomszéd utcaba”: hogyan azonositja magit a kartya?
Biometriai jellemz6i a smartcardoknak nincsenek, s targyakat sem birtokolnak, igy marad a
titok.

Lehetdség lenne, hogy a kartya egy jelszot kiildjon el az olvasénak, s az olvasé ellendrizze
ezt. Ez egy nagyon rossz megoldas lenne. Ekkor ugyanis ha valaki ellopnd a kartyat,
behelyezné a sajat olvasdjaba, a kartya rogton elarulna az olvasdnak a jelszot. Attol is
félhetnénk minden egyes hasznalatkor, hogy valaki lehallgatja a titkos jelszot, amint az a cél
felé tart, s ezzel birtokaba jut.



Hitelesség intelligens smartcard segitségével 38 Berta Istvan Zsolt, Mann Zoltan Addm

A megoldas egyszerii: a rendszer végiil is ismeri a jelszot, akarcsak mi. Nincs sziiksége ra,

hogy megtudja azt. Arra van csupan sziiksége, hogy megtudja, ismerjiik-e a jelszot. Ezt

hogyan ¢érhetjiik el? Az altalunk megvalositott megoldas a ,kihivas és valasz” moddszer
segitségével a kovetkezOképpen miikddik:

1. A rendszer kiild a kartya szamara egy kihivast. Ez nem mas, mint egy » véletlen szam.

2. A kartya megkapja a véletlen szdmot. Nem csinal vele mast, mint kodolja a k/ titkos
kulcsa segitségével, s visszakiildi Ex,;(7)-et a rendszernek.

3. A rendszer is kodolja r-et a sajat k2 titkos kulcsa segitségével, tehdt kiszamitja
Ejo(r)-et. Ha a két titkos kulcs megegyezik, a kartyatol kapott eredmény is megegyezik
majd a sajat szamitasival. fgy ha a rendszer azt kapta, amit vart, akkor nyugodtan
felismerheti a kartyat.

Mi a DES csomagra tdmaszkodva valdsitottuk meg ezt a dinamikus jelszo kezelést. Igy a

jelszo (a kI kulcs) nem mas, mint egy 56 bit hosszu DES kulcs.

A PC-s program a kdvetkezoket végzi el, ha az autentikdcié gombra kattintunk:

1. general egy véletlen szamot

2. koédolja a szamot a kartya segitségével

3. koddolja a szdmot a sajat titkos kulcsa segitségével

4. 0Osszehasonlitja a két eredményt

A két eredmény két 64 bit hosszi szam. Annak valdsziniisége, hogy két 64 bites szamt

véletleniil megegyezik, nagyon kicsi. Igy ez az azonositasi modszer elég biztonsagosnak (a

DESsel azonos biztonsadgunak) tekinthetd.

5.8.5. Digitalis alairas

A digitalis alairas nyilvanos kulcst €16 rendszerekben 1étezé modszer. Eredeti elképzelésiink
az volt, hogy kidolgozunk a kartyan egy nyilvanos s egy titkos kulcsu kriptografiat alkalmazo
csomagot. Mig az utobbi probalkozasunkat hosszas kiizdelem utan végiil siker koronazta, az
elébbi sajnos kudarcba fult. Ennek f6 oka az volt, hogy mind a kartydhoz tartozé
fejlesztéeszkdz, mind pedig annak dokumentacidja még béta verzid, s a végleges valtozat nem
késziilt el. A kartya mar eljutott a végleges valtozatig, de ahhoz, hogy kodot irjuk ra,
sziikségiink lett volna a fejlesztokdrnyezetre, amivel kapcsolatban komoly dokumentéltsagi
hibdkba s hianyossagokba iitkoztiink. Igy a kartya RSA funkciojat nem voltunk képesek
miikddésre birni.

Talaltunk viszont egy titkos kulcsu protokollt, amely lehetdvé teszi a digitalis alairast. Ezt
meg lehet valositani DES segitségével. [Schneier1996 (2.6.)]

A modszer Iényege a kovetkezd:

A, B, C, D, és a tobbiek személyek, akik hitelesen akarnak kommunikalni egymassal.
Mindannyian rendelkeznek sajat titkos kulccsal. T egy kitiintetett személy, akiben a tobbiek
mind megbiznak, s megosztottak vele titkos kulcsukat.

A hiteles tlizenetet kivan kiildeni B-nek. A kovetkez6 1épések torténnek ekkor:
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1. A titkositja az iizenetét a kulcsaval, s elkiildi T-nek. Beleirja az lizenetébe azt is, hogy 6
B-nek kivan iizenni.

2. T ismeri A kulcsat, kibontja az iizenetet. Elolvassa azt, majd hozzateszi azt, hogy
tanusitja, hogy az iizenet A-t6l j6tt. (ezt onnan tudja, hogy A kulcsaval kodoltak)

3. T titkositja az lizenetet B kulcséaval, s elkiildi B-nek.

4. B tudja, az lizenet T-t61 jott, mert B kulcsat csak T ismeri rajta kiviil. Az lizenetben pedig
benne van, hogy A kiildte, s ezt T irta, T pedig soha sem hazudik.

Ez a modszer megvalosithatdé PC-s program csomagunkkal, de tulajdonképpen az MAC

generalas funkciot haszndlja (vagy a CBC/ECB rejtjelezések egyikét), tehat nem kiilonbozik a

tobbitol.

5.8.6. Kulcsgondozas

A kulcsgondozas jelenti kulcsok
e generalasat
e tarolasat

e tovabbitasat

RSA kulcs eléallitdsa a kartyan a sebességviszonyok miatt reménytelen vallalkozas lenne.

DES kulcsot viszont minden gond nélkiil generalhatunk, itt nincsen sziikség kiilondsebb

biztonsagi megfontoldsokra a kulcs természetét illetden. Generdlunk 8 db random byte-ot, s ez

lesz a mi DES kulcsunk. (A gép egyébként nem hasznaltja a DES kulcs paritasbitjeit.) Azzal,
hogy véletlen biteket valasztunk, nem koévetiink el nagy hibat, hiszen a DES 2°° db kulcsa

kozott 6sszesen 16 a gyenge kulcs. [Schneier1996 (8.1)]

A f0 gond itt nem a véletlen nyolc byte-tal van, hanem azzal, hogy valdéban véletlennek

tekinthetjiik-e azt, amit a kartya kiad. Err6l nincsenek informacioink. Azt tudjuk csak

kijelenteni, hogy a kartya dokumentacidja nem mond lehetdséget arra, hogy a kartyabol a

véletlen szam generator aktudlis allasat kinyerjiik. SOt, jol megtervezett kartya esetén a

tamadonak véletlen szam generalasahoz (s ennek megismeréséhez) sincsen joga.

A kulcsok tarolasara adhatunk egy rovid valaszt: Ez a smartcard technologia 1ényege. A

smartcardokat tulajdonképpen kulcsok tarolasara és hordozasara talaltak ki. Ok valojaban nem

masok, mint ezt a célt szolgalo biztonsagos eszkdzok. A dolog 1ényege annak biztositasa, amit

a biztonsagrol szolo fejezetben leirtunk.

A kovetkezd pontoknak kell teljesiilnie ahhoz, hogy a kulcs ne keriilhessen illetéktelen

kezekbe:

* Ne ismerje senki illetéktelen a kulcsot, mar korabbrol, miel6tt az a kartyaba bekeriilt. Ez
alapvetd feltétel, s szervezési kérdés, nem szoftver probléma. Programunk lehetdséget
biztosit kulcs véletlen generdldsara, amit biztosan nem ismer senki. Bizonyos esetekben
persze ez nem lehetséges, példaul amikor két kartyat kivanunk eléallitani azonos kulccsal.

Ekkor van értelme a kulcs kartyara valo feltoltésének.
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Ne lehessen a kulcsot fizikai eszkozokkel megszerezni! — Ez a kartyagyarto felelossége.
Ne lehessen a kulcsot APDU-k segitségével kiolvasni! — Ennek megoldasara a fent leirt
modszert alkalmazhatjuk: definidlunk egy system nevii known principalt, s minden
adatfilehoz csak ¢ férhet hozza. Minden program jelentkezzen be a kartyaba eldszor
system-ként, ha file-okat kivan kezelni, majd jelentkezzen ki, ha befejezte. Az pedig, hogy
6 milyen PIN-nel vagy challange and response-zal azonositja magat, legyen hétpecsétes
titok. Igaz, még igy is fennall annak a veszélye, hogy egy tamado rajon erre, példaul azzal,
hogy feltori a challange and response DES-ét, de ekkor mar oly mértékii szamitasi
kapacitas birtokaban kell lennie, amivel a kartyaban tarolt titkos kulcsot is feltdrheti.

Ne lehessen a kulcsot az alkalmazastol megkapni! — Ez az alkalmazas tervezdjének a

feladata. Ha nem irjuk ki a kulcsot soha a kimenetre, az nem fog magat6l kikeriilni oda.

A kulcs tovabbitasa torténhet:

Smartcard segitségével, tehat a kulcsot hordoz6 személy a zsebében szallitja a kartyat. Ez
nem kevésbé biztonsagos, mint a tarolas esete. Ezen programunk erre késziilt. Itt csak igy
lehet kulcsot hordozni. A kulcs kartyan torténd hordozasanak pedig egyetlen értelme az,
hogy azt a kartyaval felhasznaljuk, hiszen azt a kartyabol kinyerni nem lehet.

A PC iranyéba a kartyabol: ilyen a mi programunkban nem torténhet. A kulcs csak a PC-
bl megy a kartya felé, de ez az el6z6 pont anyaga.

Halozaton keresztiil: a mi programunk ilyet sem tesz. Ezen egyébként segiteni lehetne

megfeleld kodolas hasznalataval.

5.9. Osszefoglalds, munkank értékelése

5.9.1. A mi eredményeink

Célunk a WinCard s a hozzad tartozd fejlesztérendszer lehetdségeinek attekintése, s a

hitelesség biztositds megvaldsitdsdnak smartcardos lehetdségeinek felmérése volt. Ezek

megvalositdsdhoz kifejlesztettiink egy DES kodolast-dekodolast megvalositod, s kulcsokat

gondozo kartya-PC programcsomagot. Ennek segitségével probaltuk megvalositani a

hitelesség biztositasanak 6t f6 pillérét, melyek:

hitelességvizsgalat

rejtjelezés

hozzaférésvédelem - dinamikus jelszavak
digitalis alairas

kulcsgondozas

Ezek kozil harmat kozvetleniil megvaldsitottunk. Kartyank képes rejtjelezni, s a

programcsomag képes hitelességet ellendrizni, illetve a PC dinamikus jelszo segitségével

azonositani a kartyat.
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A kulcsgondozas viszont nem egy aktiv funkci6, amit egy rendszer képes ,,megtenni”’. Ez egy
problémakor, egy gondolkodasmodd, melynek figyelembe vétele 1étfontossagu. Kartyank védi,
s ki nem adja a kulcsot senkinek. A kulcsot csak hasznalni lehet, megismerni nem. Lehetdség
van kulcsnak magan a kértyan torténd generalasara is, s ennek hasznalata tovabb noveli a
rendszer flexibilitdsat s biztonsadgat. A kulcs tovabbitasanak pedig egyetlen megengedett
modja a smartcard. Igy kijelenthetjiik, hogy az 6t pillér koziil négyet sikeresen teljesitettiink.
Probléma egyediil a digitalis aldirds megvaldsitasa koriil tortént, ugyanis a fejlesztérendszer
dokumentaltsagi hibai folytdn nem tudtuk beiizemelni a kartya RSA funkcioit. Klasszikus
digitalis alairas megvalositasahoz viszont nyilvanos kulcsu titkosirasra van sziikség.

Leirtunk viszont egy harom résztvevds protokollt, mely digitalis aladirast valosit meg titkos
kulcst rendszerben, s az altalunk készitett programcsomagot ennek barmely szerepldje

hasznalhatja.

5.9.2. Az 6t pillér elvi megvalosithatosaga egy mai smartcardon

A smartcardok biztonsagrechnikai alkalmazdsok terén magasan feliilmuljadk a PC-ket. F6
hartanyuk a sebességben rejlik. Elég hamar nyilvanvalova valt szamunkra, hogy kriptografiai
miveletek terén csakis a kartya processzoraban implementélt miiveletekre tdmaszkodhatunk.
Elvileg lehetséges lenne dket példaul fliggvényként megvalositani, de ezek sebessége kritikan
aluli lenne. A mérésekrdl szolo részben (5.6.2., 5.6.3.) ismertettiik azon tapasztalatainkat,
melyeket a teljes egészében a kartydn megvaldsitott MAC szamité program implementalasa
kozben szereztiink. A jovében mindenképpen varhatd sebességnovekedés, de a hardver vagy
mikroprogram, esetleg operacios rendszer szinten megvaldsitott funkcidokkal a felhasznéloi
programok nem versenyezhetnek.

A masik szlik keresztmetszet a PC-kartya kommunikéci6é. Ez ugyanis lassu (5.6.1.). Ez a
tovabbiakban is soros lesz, ugyanis a kartyan 1évé kontaktusok miikodését leird szabvanyok
csak ilyet tesznek lehetévé. Igy komoly sebességnovekedés itt nem johet szoba. Szintén
korlatozva van az egy APDU-ban eljuttathatd adatok mennyisége. Ez athdghat6 korlat, bar ez
sebességcsokkenést jelent, hiszen a kéartya processzorat kell ekkor igénybe venniink.

A rejtjelez6 funkciot egy kartya képes ellatni, természetesen a fenti korlatozasokkal. Sajnos az
egész nyilt szoveget el kell juttatnunk a kartydra, s ez igy lassa. Mi 100 byte-os
nagysagrendben mozgd inputot még ésszerl id6 alatt tudtunk titkositani. Egy sok kilobyte-os
anyag viszont orakig megy keresztiil a kartyan. Kis és rovid titkokat tehat hatékonyan
kezelhetlink smartcarddal. A megabyte-os tartomanyt viszont jobb, ha elfelejtjiik.
Hitelességvizsgalat és digitalis alairas esetén jobb a helyzet. Igaz, ha itt is lekiildjiik a kartyara
az egész nyilt szoveget, s mindezt a kartya processzoran dolgozzuk fel, az el6z6 bekezdésben
leirt problémaba titkdziink. Megtehetjlik viszont, hogy el6szor a PC-n tdmdritvényt képziink
a nyilt szovegbdl, s utdna azt irjuk ala a kartyaval. Igy jelentds sebességnovekedést érhetiink
el, mig a kriptografiai miiveleteket tovabbra is a biztonsagos kartyan végezhetjiik el. Ezzel az

eléfeldolgozéssal, amit példaul az MD5 vagy az SHA eljards is elvégezhet, a biztonsag
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erejébdl nem veszitlink, hiszen ezen eljarasok nem titkosak, s semmilyen titkos paramétert
nem tartalmaznak.

A hozzaférésvédelem és a kulcsgondozas alig iitkznek problémaba. Mindkettd olyan eljaras,
amelyre mar régen alkalmaznak kartydkat, igaz, programozhatdé képességiiket még nem
hasznaljak ki. Ugy is lehet mondani, hogy a kértyakat eredetileg erre a két modszerre talaltak
ki. Mindkét esetben kicsi az adatforgalom, s kevés szamitasra van sziikség, igy az 1j otletek is

viszonylag konnyen implementalhatok.



Hitelesség intelligens smartcard segitségével 43 Berta Istvan Zsolt, Mann Zoltan Addm

6. Kutatasaink jovoje

A programozhat6é smartcardok elétt oridsi jovo all. Mi most csak a hitelesség biztositasanak
modszereit tekintettiik at, s ez csak egy kis témakdr, amiben ezen chipkartyakat hasznalni
lehet.

Hasznélhatoak lehetnének példaul halozatos vilagban. Elképzelhetd lenne, hogy valaki a
kartyaja segitségével azonositja magat egy vilag méretli halozat felé, s ennek segitségével
hozzafér a rendszerben akarmilyen eréforrashoz, akar banki tranzakciokat is végezhet.
Lehetséges lenne kartyaval betolteni az Osszes lehetséges igazolvany és hitelkartya szerepét.
Szintén Oriasi lehetdség lenne kartyak alakalmazasara az elektronikus kereskedelemi, s a
digitalis pénz alkalmazasok terén. Kartyak hasznalhatoak mind a vildghéalon 1évoé informacidk
elérésére, s a szamos szolgaltatohoz vald bejelentkezésre, de ugyanakkor hasznalhatdak
személyiségi jogok védelmére is.

Ezer és ezer tovabbi alkalmazast emlithetnénk még, de ennek csak egy aprd részébe vagyunk
képesek jobban belemélyedni. A programozhat6 kartyak el6tt komoly jovo all, s mi tovabb
szeretnénk foglalkozni a benniik rejlé lehetdségek kitapasztalasaval, illetve a redlisnak itélt
alkalmazéasok megvalositasaval.

Mi most a Smart Card for Windows 1.0-s béta (1999 mdjus) verzidjat vizsgaltuk, e dolgozat
beadasa eldtt néhany nappal kaptuk meg a fejlesztorendszer kovetkezd valtozatat (1999
szeptember). Az 0j eszkdzben érezhetd egy kiforrottabb technika, s bizonyos hibakat (példaul
amelyekbe az RSA alkalmazasakor {itkoztiink), kijavitottak. Szintén megjelentek e kartyan
bizonyos GSM kapcsolatok is.

Tovabbi eldrelépés kutatasaink szempontjabol, hogy sikeriilt szert tenniink harom Bull
Odyssey 1. Java Cardra, s a hozzajuk tartozo fejlesztéeszkoz demo valtozatara. Igy a
kozeljovoben lehetdségiink lesz a két konkurrens gyartd hardver és szoftver termékeinek

alapos 0sszevetésére.
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7. Smartcardok: jelen és jovo

Igaz, hogy a smartcardok gyenge pontjai, a kommunikacios sebesség, a tarkapacitas és a
szamitasi sebesség sokat fejlodtek, de valdsziniileg mindig is alul fogjak mulni a PC-k
teljesitményét. Bizonyos dolgok elvi korlatokba is iitkdznek.

A kommunikacié a kartya és a PC kozott sorosan valosul meg (ez a kontaktusok
jelenleg nem illékony memoriaval torténik, (hogy ne legyen benne mechanika), ez pedig igen
draga. A processzor esetében pedig komoly hdelvezetési problémak meriilnek fel az
orajelfrekvencia novelése esetén. Rdadasul minden alkatrészt egyetlen mikrochipen kell
megvaldsitani, ami noveli a nehézségeket. Nem tudjuk, meddig fognak ndni e paraméterek, de
a PC-ket nem érhetik utol.

Milyen lesz a jovO smartcardja? Hasznaljuk-e majd Gigy mi is, mint Mézga Géza a negyedik
fejezetben? Nem tudjuk. Az egyik elképzelés az, hogy a smartcardon taroljuk majd Osszes
személyes adatunkat, s minden, amit szeretnénk magunkkal vinni. Tehat akar otthon vagyok,
akar kiilfoldon, egy szallodéban, a sajat smartcardommal ugyanolyan szolgaltatdsokat kapok.
Ugyanannyit pirul a piritds, ugyanigy be tudom zarni a kocsimat, ugyanugy jelzi, ha a
kedvenc egyiittesemnek koncertje lesz a kdzelben, s ugyanugy olvashatom a postdmat,
megkaphatom az ijsdgomat, fogadhatom a telefonhivasokat, akarhol is vagyok a vilagon.
Persze ehhez az kell, hogy a smartcard tartalmazza az 0sszes adatot: legyen benne, hogyan
szeretem a piritost, milyen zenére szeretnék ébredni, tartalmazza az ujjlenyomatomat, a
retinamintamat, a jelszavaimat, PIN kodjaimat az Osszes lehetséges rendszerbe, s sziikség
esetén O hasznalja 6ket. Ehhez nagyon ,,er0s” smartcardra va sziikség.

A masik lehetdség kozelebb all a mai realitasokhoz. A kartya ne tartalmazza ezeket, hanem
forduljon a hal6ézathoz. Tehat ha beteszem a kartyamat a piritdssiitobe, akkor az azonositson
engem, s kérje le a sajat adataim koziil, hogy hogyan szeretem a piritost. Tehat a kartya
csupan egy kulcs legyen a vilag szolgaltatasaihoz, mellyel azonosithatom magamat, s
elérhetem az én egyedi beallitasaimat.

Jelentds eldrelépés lenne a mai helyzethez képest, ha az emberek nem sok-sok kartyat
hordoznanak magukkal, hanem csak egyetlen egyet. S nem kellene sok-sok jelszot és PIN-t
fejben tartaniuk, hanem elég lenne egy, az, amit a kartya tud, s a kartya mendzselhetné az
0sszes tobbi jelszot, kodot, amit a felhasznaldé nem ,,latna”.

Igaz, varhatéan nem fog a kozeljovében senki telefonbeszélgetést valdos iddben kartyan
titkositani nyilvanos kulcsu titkosirassal, mint ahogy azt Paula és Huffnagel Pisti tette, de
szamos momentum a Mézga csaldd egy napjabol, mint példaul az el6z6 bekezdésben leirt is,
miiszakilag lehetséges. Szervezési, illetve jogi kérdés ezek megvalositasa. Elvileg a személyi
igazolvany, jogositvany, bankkartya, diakigazolvany, adokartya, TB kartya, villamosbérlet,
HIR kartya, telefonkartya, parkolokartya, stb. egyetlen kartyara integralasa megvalosithato

lenne. S6t, mindemellett még tartlamazhatnd az ujjlenyomatunkat, retinalenyomatunkat,
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nyilvanos és titkos kulcsunkat is, s a jelszavainkat a kiilonféle szamitogépes rendszerekhez.
Ez ma miiszakilag mar nem probléma.

A gond azzal van, hogy a kartyaolvasok manapsag még nem elég elterjedtek (ezért torténik a
didkigazolvany-chipkartya érvényesitése matrica segitségével), és jelentds probléma az is,
hogy ne sértse mindez a személyiségi jogokat.

Smartcard rendszerrel ugyanis konnyl lenne egy orwelli renddérallamot adminisztralni.
Amikor Mézga Géza beteszi a kartyajat a munkahelyi leolvasoba, fontos, hogy a fénoke ne
¢rhesse el az 6 orvosi adatait, vagy a bankszamlajat, de még azt sincsen joga megtudni, hogy
Géza milyen piritost kedvel, vagy hogy pontosan hany fokos vizben szeret flirdeni.

Mindezek a problémék viszont — mar ma, a mostani kartyakkal is, példaul az altalunk vizsgalt
WinCarddal — technikailag megoldhatoak, csak komoly szervezést igényelnek. Igaz,
mindehhez meg kellene gy6zni az embereket, hogy a jol megtervezett kartyardl ezen
informaciokat nem lehet kinyerni. Nagy elénye ugyanis a kartyas vildgnak a haldzatos
vildggal szemben, hogy mig utdbbi esetében az ember sohasem lehet biztos benne, hogy ki
mikor hova tud betdrni, s milyen informaciot lophat el télem, a kartya attekinthetd. Azt
konnyli elmagyardzni valakinek, hogy ,,Ha nem teszem be a kartyat az olvasoba, akkor nem
vehetnek el télem pénzt.”

Az intelligens smartcardok igen széles lehetdségeket nyitnak meg elektronikus
biztonsagtechnikai alkalmazasok elétt, s rdadasul ezeket a lehetdségeket viszonylag alacsony
aron jelentik. Nem sziikséges ugyanis kiilon hardvert, kiilon mikrochipet gyartani minden
egyes alkalmazdshoz, hanem 4ltalanos célu, programozhatd eszk6zokon Ilehetséges a
fejlesztés, amelyeket nagy példanyszamban alacsony aron lehet eldallitani. Egy kéartya
felprogramozasahoz pedig egy olvason, egy PC-n s szoftveren kiviil semmi sem sziikséges.
fgy nem csak nagy multik, hanem kisebb cégek is képesek lehetnek sajat smartcard alapu
szoftverek kidolgozasara, fejlesztésére.

A programozhat6 kartyak nemcsak gazdasagi teret nyitnak meg. Lehetséges, hogy egy kartya
megvizsgalja egy szamitogépen futd szoftver integritasat. Elképzelhetd az is, hogy egy kartya
sajat maga general egy titkos kulcsot, s azt beléle kinyerni semmilyen moédon nem lehet.
Hajland6 viszont a beérkezd adatokat titkositva visszakiildeni a PC-nek. A lehetdségek szama
jocskan megndétt, s habar a smartcardok mind sebesség, mind kapacitds terén jocskan
elmaradnak a PC mogott, mind hordozhatésag, mind pedig biztonsdg szempontjabol

konnyedén lekorozik azt.
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Fuggelék

Réviditések jegyzéke

egy ACL tarolja, hogy milyen felhasznalok milyen miiveleteket végezhetnek az adott
allomanyon.

APDU: Application Protocol Data Unit, a kartya és a kartyaolvasd kozti kommunikacios
protokoll egysége. Az olvasd minden parancsat egy APDU-ban kiildi el a kartyanak, a kartya
pedig szintén egy APDU-ban valaszol. Az APDU felépitését, és igy az olvaso/kartya
interfészt az ISO 7816 szabvany részletesen leirja.

API: Application Programming Interface, alkalmazasfejlesztdi interfész. Az API szubrutinok
egy gylijteménye, amivel egy adott eszkdz programozhato, pl. WinCard APL

ATM: Automatic Teller Machine, készpénzkiad6 automata.

ATR: Answer To Reset, valasz a Reset jelre. Minden kartya/olvasé parbeszéd ugy kezdddik,
hogy az olvaso kiild egy Reset jelet a kartyanak, amire a kartya az ATR-rel vélaszol. Ebbdl
kell minden olyan informaciénak kidertilni, ami a tovabbi kommunikacidéhoz kell (pl. hasznalt
protokoll, frekvencia, maximalis aram ¢€s fesziiltség stb.) Ezen kOviil a kartya ,,bemutatkozik™:
megad(hat)ja a tipusat, gyartojat stb.

CBC: Cipher Block Chaining, lancolt blokk-koédolas. DES-en alapuld titkositdsi eljaras,
melynek sordn a nyilt lizenet 8 byte-os szegmenseit egy visszacsatolt rendszer segitségével
kodoljak. Minden bemenet az el6z6 bemenetbdl €s a rejtett szoveg el6zé szegmensébdl jon
1étre egy visszacsatolas soran.

CSP: Cryptographic  Service Provider, kriptografiai szolgéltatd. A  Microsoft
CryptoAPI-t.

DES: Data Encryption Standard, adatkodoladsi szabvany. A 70-es évek ota szabvanyos és
sz¢les korben elterjedt szimmetrikus titkositasi eljaras, mely egy 56 bites kulcs segitségével
64 bites tlizenetekbdl 64 bites kodot allit eld.

DF: Dedicated File. A kartyak file-rendszerében ez felel meg a konyvtaraknak.

ECB: Electronic Code Book. DES-en alapulo6 titkositasi eljaras, melynek soran a nyilt iizenet
8 byte-os szegmenseit DES-sel, ugyanazon kulcs segitségével elkodoljak, és a kapott 8 byte-
os kodokat egymas mellé illesztik.

EEPROM: Electronic Erasable Programmable ROM, elektronikus tton tordlhetd
programozhato ROM. A kartya nem-illékony memoriaja rendszerint ilyen.

EF: Elementary File. A kartydk file-rendszerében ez felel meg a hagyomanyos adarfile-
oknak.

EMYV: Europay-Mastercard-Visa. Uzleti tomoriilés, mely az ISO 7816-ot kibévitd
specifikaciot dolgozott ki.
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EPOS: Electronic Point Of Sale, elektronikus arusit6 és bankkartya elfogado hely.

GSM: Global System for Mobile Communications. A mobiltelefonokban 1évé SIM-kartyak is
lényegében smartcardok, csupan méretiik kisebb.

IATA: International Air Transportation Association, nemzetkozi 1égiforgalmi szervezet. Az
elsd, magnescsikot tartalmaz6 kartyak bevezetdje.

IFB: Initial Feedback Buffer, kezdeti visszacsatoléasi puffer. Visszacsatolasos kodolaskor (pl.
CBC) ez potolja a 0. szovegszegmenst. Rendszerint a titkos kulccsal egyiitt kell megadni.
ISO: International Standard Organisation, nemzetk6zi szabvanyiigyi szervezet.

JDK: Java Development Kit, a Sun ingyenes java fejlesztd eszkdze

KP: Known Principal, a Microsoft kartya altal ismert fél.

KPT: Known Principal Table. A KP-ket tartalmazo tablazat.

MAC: Message Authentication Code, ilizenethitelesité kod. Az egész lizenettdl fiiggd, fix
hossztisagu (8 byte) kod. Eléallitasa: a CBC utols6 kimenete.

MDS: Message Digest 5. Ron Rivesttdl szarmazo iizenettomorité és —hitelesitd egyiranyu
fliggvény, mely tetszéleges nyilt szovegbdl annak 128 bites lenyomatat késziti el.

MF: Master File. A kartyak file-rendszerében ez felel meg a gyokérkonyvtarnak.

MOS: Metal-Oxid Semiconductor. A kartydkban haszndlatos EEPROMokban MOS
technologiat kell alkalmazni annak érdekében, hogy a cellak allapotat ne lehessen
mikroszkdppal megallapitani.

MS: Microsoft

MSDN: Microsoft Developers’ Network, Microsoft fejlesztdi halézat. A Microsoft fejlesztoi
eszk6zokhoz jar6 MSDN CD illetve az MSDN online internetes oldala sok segitséget nyujt a
fejlesztésben.

MUSCLE: Movement for the Use of Smart Cards in a Linux Environment, mozgalom a
smartcardok linuxos kdrnyezetben valé alkalmazésara.

NVM: Non Volatile Memory, nem-illékony memoria.

OCF: OpenCard Framework. Az OpenCard Consortium specifikacioja.

PIN: Personal Identification Number, személyi azonositdé szam. Rendszerint 4 szamjegyli
titkos azonositd, melynek begépelésével a kartya felhasznéldja jogosultsagat igazolja.

PKCS: Public-Key Cryptography Standard, nyilvanos kulcst kriptografiai szabvany az RSA
Laboratories-tol.

RAM: Random Access Memory, véletlen hozzaférésti memoéria. Irhato-olvashatdo memoria,
melynek statikus és dinamikus valtozata koziil a smartcardok rendszerint a statikusat
hasznaljak (SRAM).

RFU: Reserved for Future Use.

RISC: Reduced Instruction Set Computer, egyszeriisitett utasitaskészletli processzor.

ROM: Read Only Memory, csak olvashaté memoria. Ez tarol(hat)ja a kartya operacios
rendszerét, ill. olyan adatokat, melyek nem valtoznak a kartya ¢életciklusa soran.

RAS: Remote Access Service, telefonos csatlakozasi lehetdség a Windows NT-hez.



Hitelesség intelligens smartcard segitségével 48 Berta Istvan Zsolt, Mann Zoltan Addm

RSA: Rivest-Shamir-Adleman. Népszerli aszimmetrikus (nyilvanos kulcsu) titkositasi eljaras,
mely nevét harom alkot6jarol kapta.

SC: Smart Card.

SCOS: Smart Card Operating System., smartcard operacios rendszer.

SHA: Secure Hash Algorithm, lizenettomoritd és —hitelesitd egyiranyt fliggvény.

SIM: Subscriber Information Module, a GSM-telefonokban az eléfizetést igazold smartcard.
SRAM: static RAM.

UAM: User Application Memory, a felhaszndloi programok altal szabadon hasznalhato
irhat6-olvashaté memoria.

VB: Visual Basic.

VM: Virtual Machine, a java ugy ¢éri el a platformfiiggetlenséget, hogy a java programokat az
adott platformon fut6 java VM-ek értelmezik.

Wintel: Windows - Intel

WORM: Write Once Read Multiple, egyszer irhatd, sokszor olvashaté memoria.

WRU: Writing Reading Unit, kartyaolvaso.
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