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¹`·�»�¼kË1ë	¸�¹TÆ@Àk»�Âb·|ìw¶~¾�»i·�¸�º
¹`·�»½¼�Ä�¶tÔx¹�¾%¿�»i·�Ç©¶P·�¹�Ê¦ÀkÂ�·�¸©¹T·�ÀxÆ¦ÀkÓ�·�¸�¹TÐ©¹�Ä�Ê�¶~¾�»Å·�¸�º
¹`·�»�¼
Ä½¶tÔk¹�¾
»�º�Æ©ÄÅ¹�º�¹�Âb·�¿(ÀkÆ@¹�¾]¶P·�»ÅÀxÂ©¿LÚ@¹`·lÎC¹�¹�Â¥Æ@Àk»�Âb·�¿(À~Ó�·�¸�¹
¼`Ç�¾�Èk¹�ç?�p»ÅÉxÇ�¾�¹�úbê9Ë%ë	¸�¹�èCéÙéB¹�Â�Ék»�Â�¹�»�¿¡·�¸©¹+·�ÀkÆ�ì§ÄÅ¹�Èk¹�Ä
Ä½¶tÔk¹�¾�ÎÙ¸�»½¼]¸Ò»�º
Æ�ÄÅ¹�º
¹�Âb·�¿�èCé����eô$ì§Ú©¶x¿|¹<ÊÒÆ�¾�À~·�À�¼`ÀkÄ½¿�ç�¿�¹�¹Û¿|¹<¼9·�»�ÀkÂÑÿ�Ë�ÿ�Ë ûxê`Ï�·�À~·]¶~Ä�ÄÅÔó»�Â©Ê�¹�Æ>¹�Â©Ê�¹�Âx·TÀkÓL·�¸©¹
¼]¸�Àb¿|¹�Â1Ð©¹�Ä�ÊeË

smart card
hardware

Java
virtual machine

Field
arithmetics

Curve 
arithmetics

ECC
engine

�p»�ÉkÇ�¾�¹�ú)6 ��¶tÔx¹�¾Ù¿|·�¾�Ç©¼9·�Ç�¾�¹

ñÍÆ©Æ�ÄÅ»½¼�¶~·�»�ÀkÂ©¿pÇ©¿�»�Â�É(·�¸�¹	¹�Â©Ék»�Â�¹C¼�¶~Â�ÀkÂ�Ä�Ô%¶k¼�¼`¹<¿�¿�·�¸�»½¿$Ç�Æ©Æ>¹�¾$Ä�¶tÔx¹�¾<Ï�·�¸©¶P·$Éx¾�¶kÂx·]¿6¶x¼�¼�¹�¿�¿6ÀxÂ�Ä�Ô3·�À3Æ�Ç�Ú�Ä�»½¼
Ê�¶~·�¶ãç�·�¸�¹L¼�Ç�¾�Èk¹kÏk·�¸�¹LÆ�Ç�Ú�Ä�»�¼LÆ>Àx»ÅÂb·<Ïk·�¸�¹ÍÇ©¿�¹�¾<ù ¿�Æ�Ç�Ú�Ä�»�¼Låk¹�Ô�ê�¶~Â©Ê
Ê�¹�Â�»Å¹<¿�¶x¼�¼`¹<¿�¿$·�À%Æ�¾�»�Èt¶~·�¹LÊ©¶P·�¶Tç�¹kË É©Ëp·�¸©¹
Ç©¿�¹�¾<ù ¿¡Æ�¾�»ÅÈP¶~·�¹+åx¹�Ô�ê9Ë�ò¡¶P·�Ç©¾�¶kÄÅÄ�ÔkÏ@·�¸©»�¿(Ä½¶tÔk¹�¾¡À~÷!¹�¾]¿¡¿�¹�¾�È�»�¼�¹�¿LÄÅ»�åk¹�»ÅÂ©»i·�»�¶kÄÅ»�ý�¶~·�»�ÀkÂeÏ!¹�Â>¼`¾�ÔbÆ�·�»�ÀkÂeÏ�Ê�¹<¼`¾�ÔbÆ�·�»�ÀkÂ
¶~Â>Ê1¿�»ÅÉxÂ�»ÅÂ©É&Ê�¹<¿�¼�¾�»�Ú>¹<ÊT»�Â�¿�¹�¼`·�»�ÀkÂ"ÿ�Ë ÿ�Ë û©Ëpë	¸�¹(¾�¹�¿�Æ>ÀxÂ©¿|»�Ú�»�ÄÅ»Å·lÔ
À~Óe·�¸�»½¿uÄ½¶tÔk¹�¾�»½¿u·�À�¹�Â©¿�Ç�¾�¹Í·�¸>¶P·C·�¸�¹(¹�Â�Éx»ÅÂ©¹
ÎCÀk¾�å�¿	¿�¹�¼�Ç�¾�¹�ÄÅÔã¶kÂ©ÊÛ¼`ÀxÂ©¿|»½¿|·�¹�Âb·�ÄÅÔ1¶kÂ©Ê"ÎÙ»i·�¸Û¼�Àk¾�¾�¹<¼9·	Æ©¶~¾]¶~º
¹�·�¹�¾]¿CÀkÂ�Ä�ÔkË

á¡ÂT·�¸�¹(·�ÀkÆ�Ï�¶kÆ�Æ�Ä�»�¼�¶P·�»ÅÀxÂ1¿|Æ@¹�¼�»iÐ@¼LÄ½¶tÔk¹�¾C¼�ÀkÇ�Ä½ÊTÚ@¹(Æ©Ä�¶x¼`¹�ÊãÚbÔãÊ�¹�Èk¹�ÄÅÀxÆ>¹�¾�¿uÎÙ»½¿|¸�»�Â�É+·�À�Ç©¿|¹¡·�¸©¹¡¹�Â�Ék»�Â�¹kË
ë	¸�¹Í¾�¹�¿�Æ@ÀkÂ©¿�»ÅÚ©»ÅÄ�»i·lÔ&À~Ó!·�¸©»�¿�Ä�¶tÔx¹�¾$ÎCÀkÇ�Ä½Ê�Ú>¹L·�À�»�º�Æ©ÄÅ¹�º�¹�Âb·C¶~Æ©Æ�ÄÅ»½¼�¶~·�»�ÀkÂ�ìw¿�Æ>¹<¼`»ÅÐ>¼CÓ�Ç�Â©¼`·�»�ÀkÂ©¶kÄÅ»Å·lÔ+¾�¹�Ä�Ô�»ÅÂ�É�ÀxÂ
·�¸©¹�ÀkÆ@¹�¾]¶P·�»�ÀkÂ>¿uÀkÓ6·�¸�¹�èCéÙéO¹�Â�Éx»ÅÂ©¹L6

• �L¹�Ð©Â�¹�ÈP¶~¾�»ÅÀxÇ©¿CÆ�¾�»ÅÂ©¼�»ÅÆ>¶~Ä½¿	ÎÙ¸�À
º
¶tÔ"¶k¼�¼�¹�¿�¿u·�¸�¹�èCéÙéO¹�Â©Ék»�Â�¹Tç�¹kË É©Ë$Ç>¿|¹�¾Í¶~Â©Ê�¶kÊ�º
»�Â�»½¿l·�¾�¶~·�Àk¾9ê

• ôp¹�¾|Ó�Àx¾�º ¶~Ç�·�¸�¹�Âb·�»½¼�¶~·�»�ÀkÂBÀ~Ó�·�¸�¹î¶~Ú@ÀPÈk¹�Æ�¾�»ÅÂ©¼�»ÅÆ>¶~Ä½¿óç�¹kË É©Ë ·�¸�¹ÁÇ>¿|¹�¾�»�¿�¶kÇ�·�¸©¹�Âb·�»½¼�¶~·�¹�ÊBÇ©¿�»�Â�ÉR¶
ô�ölò ¼�À�Ê�¹kÏ@ÎÙ¸�»�ÄÅ¹&·�¸�¹�¶kÊ�º
»�Â�»½¿l·�¾�¶~·�Àk¾(¿|¸©ÀkÇ�Ä½Ê�Ú@¹&¶~Ç�·�¸�¹�Âx·�»�¼�¶P·�¹�Ê�Ç©¿�»�Â�É"¶"¼]¸©¶~Ä�ÄÅ¹�Â�Ék¹&¶~Â©Ê�¾�¹�¿�Æ@ÀkÂ©¿�¹
º�¹�·�¸�À�Ê©ê

• ñL¿�¿|»�ÉkÂ¦ÀkÆ@¹�¾]¶P·�»ÅÀxÂ©¿(À~ÓC·�¸�¹TèCéÙé ¹�Â©Ék»�Â�¹�·�À�·�¸�¹ã¶kÚ>ÀPÈx¹
Æ�¾�»�Â©¼�»ÅÆ©¶kÄ�¿Tç�¹kË É©Ë
ÀkÂ©ÄÅÔ¥·�¸�¹ã¶xÊ�º
»ÅÂ�»½¿|·�¾]¶P·�Àx¾º
¶tÔ"º
À�Ê�»iÓ�Ô�¿�Ô�¿|·�¹�º�ì�ÎÙ»½Ê�¹%Æ©¶k¾�¶kº
¹`·�¹�¾�¿�Ï�ÎÙ¸�»�Ä�¹%ÀkÂ�Ä�Ô"·�¸�¹&Ç©¿|¹�¾LºT¶tÔ"¶x¼�¼�¹�¿�¿Ù¸�»½¿LÀx¾Í¸�¹�¾¡ÀPÎÙÂ�Æ�Ç�Ú�Ä�»½¼
åk¹�Ô�ê

• µ�¶~Â©¶kÉk¹3¶~Æ�Æ©ÄÅ»½¼�¶~·�»�ÀkÂ�ìw¿|Æ@¹�¼�»iÐ@¼¡Ê�¶~·�¶Ûç�¹xË É>Ë$Æ>¹�¾�¿�ÀkÂ>¶~Ä!»ÅÂ�Ó�Àk¾�º
¶~·�»�ÀkÂ�À~Óp·�¸�¹�Ç>¿|¹�¾]ê
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¶~Æ©Æ�ÄÅ¹�·�ÎÙ»ÅÄ�Ä�Â�Àk·$¾�Ç�Â
ÀxÇ�·$À~Ó!º�¹�º
Àk¾�ÔkË6ë	¸©»�¿$»½¿$¶~Â
»�º
Æ>Àx¾|·]¶~Âb·�¿|¹<¼`Ç�¾�»i·lÔ+Æ�¾�»�Â©¼�»ÅÆ�Ä�¹kË�ñR¼`¾�»Å·�»½¼�¶~Ä�¶~·|·]¶k¼]å%ÎCÀkÇ�Ä½Ê
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¹�º
Àx¾�ÔxÏb¶kÂ©ÊTºT¶~å�»�Â�É+»Å·	¿|·�ÀxÆ
¶P·Í¶kÂ�Ç©Â�Æ�¾�¹�Ê�»½¼9·]¶~Ú�Ä�¹3Æ>Àx»ÅÂb·%Þ�ÿ~×�Ï@ß<à�Ë
òL¶~·�Ç�¾]¶~Ä�Ä�ÔkÏ�·�¸©¹%¶~º
ÀkÇ�Âb·ÍÀkÓ6º
¹�º
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OS + JCV M + Package + Engine + (K + Keysize) ∗ n

�R¸�¹�¾�¹W6

• OS
»�¿L·�¸©¹
¶kº
ÀkÇ�Âb·¡ÀkÓ�º
¹�º
Àk¾�ÔÛ¾�¹<æbÇ�»Å¾�¹�ÊÛÚ�ÔÛ·�¸�¹�¼�¶~¾]Ê�ÀkÆ@¹�¾]¶P·�»ÅÂ©É"¿�Ô�¿|·�¹�ºÛË3ë	¸©»�¿(ºT¶tÔÛÈt¶k¾�Ô"Ó�¾�Àkº

¼�¶~¾]Ê�·�À�¼�¶~¾]Ê�Ë �R¸©»ÅÄ�¹
·�¸�¹1á3ð¥À~Óu·�¸�¹1á(Ê�Ô�¿�¿|¹�Ô�ö¡¼�¶k¾�Ê¥»�¿(Ä�¹�¿�¿(·�¸�¹�Â¦¶�å�»�ÄÅÀxÚbÔb·�¹kÏ�»�Â¦¼�¶k¿�¹&ÀkÓC¼�¶k¾�Ê©¿
ÎÙ»i·�¸�¼`¾�Ô�Æ�·�Àkì§¿�Ç�Æ�Æ@Àk¾�·Í·�¸�»�¿(»½¿(Ä�¶k¾�Éx¹�¾<Ë(ë	¸�¹ãá¡Ú@¹�¾�·�¸�Ç�¾�ð�»Åº
Æ�¸©ÀkÂ�»½¼&¼�¶~¾]Ê�»½¿¡¶kÄ�¿�À"¶Ûð�ölµ ¼�¶~¾]Ê�Ï!ÎÙ»i·�¸
¶kÊ�Ê�»Å·�»�ÀkÂ>¶~Äe¿�¹�¾�Èb»½¼`¹<¿�Ï�¿�À
»ÅÂ"·�¸�»½¿Í¼�¶k¿�¹

OS
»½¿	ÀPÈk¹�¾ÍÿkØ~å!Ë

• JCV M
»½¿C·�¸�¹�º
¹�º
Àx¾�Ôã¾�¹�æbÇ�»�¾�¹�Ê"ÚbÔã·�¸�¹ �b¶tÈP¶
éC¶k¾�Ê),L»�¾|·�Ç©¶~Äeµ¥¶k¼]¸�»�Â�¹kË

• Package
»½¿�·�¸�¹3¶~º
ÀkÇ�Âb·CÀ~Ó�º
¹�º
Àx¾�Ô�¾�¹<æbÇ�»Å¾�¹�ÊãÚbÔ�·�¸�¹(¼�À�Ê�¹LÀkÓe·�¸�¹(Æ�¾�ÀkÉx¾�¶kº-»�Âã·�¸©¹(¼]¸�Àb¿|¹�Âã¼�¶k¾�Ê�ù ¿

ÚbÔb·�¹	¼�À�Ê�¹ÙÄ�¶kÂ�ÉkÇ>¶~Ék¹xË�ñÍÄÅ·�¸©ÀkÇ�Éx¸&·�¸�¹Í¿�Æ>¹<¼`»ÅÐ>¼�¶~·�»�ÀkÂ�çlÞ�ÿ~×tà�ê�¿|·�¾�»�¼`·�Ä�Ô&¿�Æ>¹<¼`»ÅÐ©¹�¿p·�¸�¹	Ó�Àk¾�ºT¶P·�À~Ó>·�¸�¹ �b¶tÈP¶
éC¶~¾]ÊãÚ�Ôb·�¹�¼`À�Ê�¹(Ð©Ä�¹kÏ©¼�¶~¾]ÊãºT¶~Â�Ç�Ó�¶x¼9·�Ç�¾�¹�¾�¿CÀkÓ ·�¹�ÂÛº
À�Ê�»ÅÓ�Ôã»i·<Ï©¿�À&·�¸�»½¿	»�¿Í¼�¶~¾]Ê�ìwÊ�¹�Æ@¹�Â©Ê�¹�Âb·u·�À�À©Ë$ö§·Ù»�¿
¶~Æ�Æ�¾�Àtâ�»ÅºT¶~·�¹�Ä�ÔãüPå!Ë

• Engine
»�¿u·�¸©¹3¶kº
ÀkÇ�Âb·	À~Ó6º
¹�º�Àx¾�ÔT¾�¹�æbÇ�»�¾�¹�ÊTÚ�ÔT·�¸�¹¡Â©ÀkÂ�ìw¿l·]¶P·�»�¼¡ÈP¶~¾�»�¶kÚ�ÄÅ¹<¿CÀ~Óe·�¸�¹�¶~Æ�Æ�Ä�¹`·<Ë�ë	¸�»½¿u»½¿

¾�¹�Ä�¶~·�»�Èk¹�Ä�Ôã¿�º
¶kÄÅÄ�ç��Lÿ~ØxØ~Ú�Ôb·�¹�¿]ê9Ë9�¡Ç�¹3·�À
·�¸�¹%¶~Ú@ÀPÈk¹(¾�¹<¶k¿�ÀkÂ©¿�·�¸©»�¿Ù»½¿Í¼�¶~¾]Ê�ì§Ê�¹�Æ@¹�Â©Ê�¹�Âb·C·�À�À©Ë

• Keysize
»�¿+·�¸�¹Û¿�»Åý�¹1À~Ó(¶

GF (2m)
Ð©¹�Ä½ÊÁ¹�ÄÅ¹�º�¹�Âb·�Ëóë	¸�¹Û¶~Ç�·�¸�Àk¾]¿�ùp¶~Æ�Æ©ÄÅ¹�·�»½¿
¶~Ú�Ä�¹ã·�À�Ê�¹<¶~Ä	ÎÙ»i·�¸

Õ�ØkÖ~ì�Ú©»i·�ì�Ä�ÀkÂ�É&åk¹�Ô�¿3ç
Keysize = 14

äuÔb·�¹�¿]êCÀkÂ�á(Ê�Ô�¿�¿�¹�ÔTö9Ë

• K
»�¿¡·�¸©¹&¶~º
ÀxÇ�Âb·¡À~Ó�º
¹�º�Àx¾�ÔÛÇ©¿�¹�Ê�ÚbÔ�¶ãÐ©¹�Ä½Ê�¹�ÄÅ¹�º�¹�Âb·¡ÀkÚ �l¹�¼9·3¶~Æ©¶k¾|·LÓ�Àk¾�º5·�¸�¹�åk¹�ÔÛ»Å·�¿�¹�ÄÅÓlË(ë	¸©»�¿

º�¹<¶~Â©¿Ù·�¸�¹&º�¹�º
Àk¾�Ô1¾�¹�æbÇ�»�¾�¹<Ê1Ó�Àx¾LÀxÚ �l¹�¼`·L¼`ÀkÂ>¿l·�¾�Ç©¼`·�»�ÀkÂeËÙë	¸�»½¿Í»½¿Í¾�¹�Ä½¶P·�»ÅÈx¹�Ä�Ô"¿�ºT¶~Ä�ÄFÏ>Ú�Ç�·¡ºT¶tÔ"Èt¶k¾�Ô
Ó�¾�Àxº ¼�¶k¾�Êã·�Àã¼�¶k¾�ÊeË	ç���Õ�Ø&Ú�Ôx·�¹�¿]ê

• n
º
¹�¶kÂ©¿$·�¸�¹(ÂbÇ©º+Ú@¹�¾�ÀkÓ�Ð©¹�Ä½ÊT¹�ÄÅ¹�º�¹�Âb·¡ç?�pèuêuÀkÚ �l¹�¼9·]¿�¾�¹�æbÇ�»�¾�¹<Ê�ÚbÔ�·�¸�¹¡¶kÆ�Æ�Ä�¹`·�Ë�öwÂT·�¸�»½¿�»�º
Æ�ÄÅ¹�º
¹�Â�ì

·�¶P·�»ÅÀxÂeÏ�·�¸�¹
GF (2m)

¶~¾�»Å·�¸�º
¹`·�»�¼%¾�¹<æxÇ©»Å¾�¹�¿Íü��pèOÀxÚ �l¹�¼`·�¿�ËÙÖ
º�Àx¾�¹&¶~¾�¹�Â�¹�¹<Ê�¹�Ê�Ó�Àx¾Ù·�¸�¹&è�Ç©¼�ÄÅ»½Ê�¹�¶kÂ
¶~Ä�ÉkÀk¾�»Å·�¸�º ¶kÂ©Ê¦»ÅÂ�Èx¹�¾]¿|»�ÀkÂeË��©Àk¾+¼�Ç�¾�Èx¹T¶~¾�»i·�¸�º
¹`·�»½¼�¿ãÕ�û�º
Àk¾�¹TÎu¹�¾�¹
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Àx¾�¹(¼`Àkº
Æ�Ä�¹`â1¶kÄÅÉxÀk¾�»i·�¸�ºT¿�ËpÌÍÀPÎC¹�Èx¹�¾<Ïx¶P·C·�¸©¹L·�»Åº
¹(À~Óe·�¸�¹(Ê�¹�Èk¹�ÄÅÀxÆ�º
¹�Âb·uÀxÂ�Ä�Ô&·�¸�¹+á(Ê�Ô�¿�¿�¹�Ô�ö
¼�¶k¾�Ê&Î	¶k¿�¶tÈP¶~»�Ä½¶~Ú�Ä�¹kËpµ�Àk¾�¹�ÀPÈx¹�¾<Ï~á(Ê�Ô�¿�¿�¹�Ô%ö�¸©¶x¿p·�¸�¹ÍÚ@¹�¿|·�Æ@¹�¾�Ó�Àk¾�ºT¶~Â©¼�¹C»�Â�·�¸�Àb¿|¹Í¼�¶k¿�¹�¿�ÎÙ¸�¹�Â
·�¸�¹LÚ�Ç�»�Äi·�ì�»�Â
¼`¾�Ô�Æ�·�ÀT¼�ÀkÆ�¾�À�¼`¹�¿�¿�Àk¾	¼�¶~Â©Â�À~·ÙÚ@¹�Ç©¿|¹<Ê�çF¿|¹�¹3·�¶kÚ�ÄÅ¹%ÿxê9Ë

Õ�þ



éC¶k¾�Ê á(Ê�Ô�¿�¿�¹�Ô éuÔ�Ú>¹�¾ �©¹�â ð�»�º�Æ©¸�ÀkÂ�»½¼
µ�¶kÂ�Ç�Ó�¶k¼`·�Ç�¾�¹�¾ äCÇ�Ä�Ä ð�¼]¸�ÄÅÇ©º+Ú@¹�¾�Ék¹�¾ á¡Ú>¹�¾|·�¸�Ç�¾

,$¹�¾]¿|»�ÀkÂ ö ,(ûbé ,(û
µ�¹�º
Àk¾�Ô ×~å Õ�úkå ú~þxå

éu¾�Ô�Æ�·�ÀTð�Ç�Æ�Æ@Àk¾�· òÍÀ ��¹�¿ ��¹�¿
�b¶tÈP¶TéC¶k¾�Ê ÿ�Ë�Õ ÿ�Ë Ø ÿ�Ë�ÕkÕ

ë6¶kÚ�Ä�¹�ÕW6�ð�ºT¶~¾�·L¼�¶~¾]Ê�¿CÇ©¿�¹�Ê1Ó�Àk¾Ù·�¹�¿|·�»�Â�É

�(��� � 254T,/!&'14

N< 
N<?> � �WO � J �1M ��S
ñL¿LÊ�¹�¿�¼`¾�»ÅÚ@¹�Ê�»�Â�¿|¹<¼9·�»�ÀkÂ�þ©Ë�ÿ�Ë�ÿ�Ï�º
¹�º�Àx¾�Ô1º
¶kÂ©¶~Éx¹�º
¹�Âb·ÙÎ	¶k¿C·�¸©¹�åk¹�Ô1»�¿�¿|Ç©¹kË�ë	¸�¹�¹�Â�Ék»�Â�¹3Î	¶k¿	ÀkÆ�·�»�º�»�ý�¹<Ê
¿�ÀT·�¸©¶~·(»Å·(¼�ÀkÇ�Ä½Ê�¾�Ç�Â�ÀxÂ�·�¸�¹Tá(Ê�Ô�¿�¿�¹�Ô�öÍ¼�¶k¾�ÊÛÎÙ»Å·�¸¥·�¸�¹&Ä�¶k¾�Éx¹�¿|·LÆ@Àx¿�¿|»�Ú�Ä�¹%åk¹�Ô�¿�Ë3éu¹�¾|·�»�¼�ÀkºÛù ¿ÍèCéÙé	ÿPì�Õ<ØkÖ
¼]¸©¶kÄÅÄ�¹�Â�Éx¹¡Î	¶k¿Ù¼]¸©Àx¿�¹�Â"·�À
Ú>¹�»�º
Æ�Ä�¹�º
¹�Âb·�¹<Ê�ÀkÂ"·�¸�¹%¼�¶~¾]Ê�Ï�¿|»�Â©¼�¹L6

• ö§·	»½¿	Æ�¾]¶k¼`·�»½¼�¶~Ä�Ä�Ôã¿l·�¾�ÀxÂ�É&¹�Â�ÀkÇ©Ék¸"¿�»�Â©¼`¹3Â�À
ÀkÂ©¹(¸>¶k¿CÚ�¾�Àkåk¹�Â"¶kÂ"èCéÙéRÆ�¾�ÀkÚ�Ä�¹�ºøÎÙ»Å·�¸"·�¸©»�¿ÍÊ�» 7ã¼`Ç©Äi·lÔ
ÚbÔã·�À�Ê�¶tÔkË

• ö§·	»½¿	·�¸�¹�Àx¾�¹�·�»½¼�¶~Ä�Ä�Ôã¿l·�¾�ÀxÂ�É
¹�Â�ÀxÇ�Ék¸Û¿|»�Â©¼�¹(»Å·�¿L¿l·�¾�¹�Â�É~·�¸"»½¿Ù¿|»�º
»ÅÄ½¶~¾	·�À�·�¸©¶~·ÍÀ~Ó	Õ�Øxÿ~þ&Ú©»i·LïLð�ñ%Ë

• ë	¸�¹�¼]¸©¶~Ä�ÄÅ¹�Â�Ék¹3Ç©¿�¹�¿ GF (2m)
¶~¾�»i·�¸�º
¹`·�»�¼kË

• ë	¸�¹3åk¹�Ô"¿|»�ý�¹3»½¿Í¿|ºT¶kÄÅÄ�¹�Â�ÀkÇ�Éx¸1·�À�Ð�·ÍÀkÂ�·�¸©¹&á(Ê�Ô�¿�¿�¹�Ôã¼�¶~¾]Ê�Ë
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¹�Âb·�¿�Ïx¶kÂT¹�Ä�¹�º
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¶~Æ�Æ�¾�Àtâ�»ÅºT¶~·�¹�Ä�Ô1Õ<Ø
º
»ÅÂ�Ç�·�¹�¿�Ë
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log k
¶kÊ�Ê�»i·�»ÅÀxÂ©¿&¶k¾�¹1Â�¹�¹<Ê�¹�ÊÁ·�À¦º+Ç�ÄÅ·�»�Æ�Ä�ÔÁ¶�Æ@Àk»�Âx·

ÎÙ»Å·�¸
k
Ë�ñÙ¼�¼`Àx¾�Ê�»�Â�É�·�À+·�¸�¹¡·�¸�¹�Àk¾�¹�º À~Ó�Ì¡¶k¿�¿|¹L·�¸©¶~·u·�¸�¹¡Â�Ç�º&Ú>¹�¾uÀkÓ�Æ>Àx»ÅÂb·]¿�ÀkÓ6¶+¼�Ç�¾�Èx¹¡¶kÚ>ÀPÈx¹

GF (q)
¼�¶~Â

Ú@¹�¶kÆ�Æ�¾�Àtâ�»�ºT¶P·�¹�Ê�Ú�Ô
q
ç�¿�¹�¹&¿�¹�¼`·�»�ÀkÂ�ÿ�ËÅÕxË ÿxê9Ï@»i·�¼�¶kÂ�Ú@¹�¿�Ç�Æ�Æ@Àx¿�¹�ÊÛ·�¸©¶P·

k ≤ q
Ïe¿|»�Â©¼`¹�¶ã¸�»�Ék¸©¹�¾

k
ÎuÀxÇ�Ä½Ê

¸©¶tÈx¹¡Â�ÀT¼�¾�Ô�Æ�·�ÀkÉk¾]¶~Æ©¸�»�¼(¿�»ÅÉxÂ�»iÐ@¼�¶~Â>¼`¹kË�ë	¸©¶~·Íº�¹<¶~Â©¿C·�¸©¶P·
log k
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éC¶~¾]Ê á(Ê�Ô�¿�¿|¹�Ô éuÔ�Ú@¹�¾ �©¹`â ð�»�º
Æ�¸�ÀkÂ©»�¼
A + B

Ø)6 Ø�ÕxËÅÕ Ø)6 Øxÿ�Ë × Ø 6 Øbÿ�Ë ×
A ∗ B

Ø)6 þx×©Ë ÿ û�Ë Øxü�Ë ÿ û 6 û�ß�Ë�ü
A div B

Ø)6 Øxÿ�Ë Ø Ø)6 Økú�Ë�ü Ø 6 Øxú�Ë ú
A−1

×)6�ÕkÕxË ÿ ÿ~Ö 6ÅÕtü�Ë Ø ÿbßT6�Õ�Ö©Ë ÿ
P + P

Ö)6 ûxÿ�ËÅÕ ûkû)6�ü~û©Ë ÿ ò%Ë ñ%Ë
P + Q

Ö)6�üxß�Ë û ûkú)6 þbü�ËÅÕ ò%Ë ñ%Ë
ëp¶~Ú�Ä�¹Ûÿ)6�ë6¹�¿|·T¾�¹<¿|Ç©Äi·]¿&ÎÙ»Å·�¸î·�¸©¾�¹�¹�Ê�»Å÷!¹�¾�¹�Âb·ã¼�¶~¾]Ê�¿�Ë ç

A, B ∈ GF (2m)
Ï

P, Q ∈ E
ÏuÎÙ¸�¹�¾�¹

E
»½¿�·�¸�¹

èCéÙé	ÿPì�Õ<ØkÖ&¹�Ä�ÄÅ»�Æ�·�»½¼�¼`Ç©¾�Èx¹kË$ë	¸�¹3º
¹�¶~Â©»ÅÂ�É
ÀkÓ
x : y

»�¿
x
º
»�ÂbÇ�·�¹�¿L¶~Â©Ê

y
¿�¹�¼�ÀkÂ©Ê�¿�Ë�ê

èCéÙé	ÿPìlß~Ö èCéÙé	ÿtìw×kÖ èCéÙé	ÿtì]Õ�ØxÖ
P + P

û)6 Øk×�Ë × þR6 ÿkû�Ë�ÿ Ö 6 ûbÿ�Ë�Õ
P + Q

û)6�ÿ~û�Ë ú þR6 ük×�Ë�Õ Ö 6 übß�Ë û
ë6¶kÚ�Ä�¹%û)6$ë�¹<¿l·Í¾�¹�¿�Ç�ÄÅ·�¿	ÎÙ»Å·�¸�·�¸©¾�¹�¹3Ê�»i÷!¹�¾�¹�Âb·L¼`Ç©¾�Èx¹�¿CÀkÂ�á(Ê�Ô�¿�¿�¹�Ô1ö9Ë
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