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A programozhat6é smartcardokrol

Az utobbi években immar Magyarorszagon is megszokottd valt, hogy az emberek tarcdjaban
kiilonboz6 kartyak lapulnak. Legismertebb képviseldik a bank- és telefonkartyak, valamint az
Uj didkigazolvanyok. Az “intelligens kartydk” intelligencia dolgaban igen kiilonb6zo
képességekkel rendelkezhetnek. Alapvetéen két osztalyt kiilonboztethetlink meg: csak
adattarolasra alkalmas, illetve 6nallé szamitdsi és feldolgozasi kapacitassal is rendelkezd
kartyakat.

A kartydk piacan egyre nagyobb szamban vannak jelen a chipkartydk, melyek
mikroelektronikai aramkorok felhaszndldsan alapulnak. A Bull 1979-ben készitette el elsé
mikroprocesszorral is rendelkezd kartyajat, melyen azonban a processzor még kiilon chipen
helyezkedett el. Ez nem bizonyult kelléen megbizhaté megoldasnak. A technikai fejlodés
azonban csak a 80-as években tette lehetdvé az Osszes aramkor egyetlen chipre vald
integralasat.

Egy smartcard programozhato, ha rendelkezik processzorral és memoriaegységgel, tovabba
képes felhasznaldi program futtatdsara. Ezek a kartyak sokcélu eszkozok, s az, hogy végiil
mire is hasznaljuk Oket, esetleg csak forgalomba hozdsuk utdn deriil ki. E kartydk
tulajdonképpen egyenértékiiek egy lassu szamitdgéppel, csupan az input/output periféridkban
kiilonboznek. Egyetlen uton tud kommunikalni a kiilvilaggal: a kartyaolvason keresztiil.

Egy hagyoményos smartcard ,egyszer” adattdrolé egységként miikodik. A kartya
kibocsatoja definidlhat rajta kiilonféle file-okat, s minden file-hoz megadhatja, milyen
jogosultsagok, jelszavak sziikségesek a hozzaférésiikhoz. Ezek utan a kartya birtokosa, a
felhasznald, magaval hordozza a kartyat, s kiilonféle kartyaolvasokba behelyezi azt. Az
olvas6 miiveleteket végez a kartyan 1évé adatokkal, olvassa dket, s — jogosultsagainak
fliggvényében — esetleg ir is.

Egy programozhato6 kartya esetén mas a helyzet. A kartyan 1évé adatokon itt nem az olvaso -
vagy az olvaséhoz kapcsolodd szamitdgép — végzi a miveleteket, hanem a kartyan futo
szoftver maga. A program lizeneteket kap az olvason keresztiil, azokat dolgozza fel. A kértya
kibocsatdja a kartyan 1évé alkalmazds megirasakor miiveleteket definidl a kartyan, s az
adatokat késObb csak ezeken a muveleteken (kapukon) keresztiil lehet elérni.

Chipkartyak programozasa

A smartcardok technikai okokbdl ,.kis” eréforraskészlettel rendelkeznek. Példaul 8 kilobyte
EEPROM mar igen soknak mondhat6. Processzoruk is viszonylag lasst, s egy bizonyos
hatarnal gyorsabb nyilvanval6an nem lehet, hiszen a miianyag tokban igen nehéz megoldani a
kell6 hiitést. Ezek utdn természetes lenne, hogy e kartyakra programot assembly irhatunk.
Csakhogy ez nem igy van. A kartyakibocsatok rettegnek attol, hogy elkotelezik magukat egy
kartyatipus mellett, s ezzel kiszolgaltatottd valnak az adott kartyagyartoval szemben. Az
egymastol eltérd gyartmanyl vagy esetleg csupan eltérd tipusu kartyaknak gépi kodja s igy
assembly nyelve gyokeresen kiilonbozhet egymastol.

! Ezen anyag publikalasra keriilt a Networkshop2001 konferencian, 2001. aprilis 20.-an. Helyszin: Sopron,
Nyugat-Magyarorszagi Egyetem.
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Java Card

A Sun Microsystems a Java nyelvet azért alkotta meg, hogy legyen egy nyelv, amely
platformfiiggetlen, s mellyel fejlesztett alkalmazasok a legkiilonb6zObb architekturaja
gépeken futnak. A java appletek — mivel Internetes terjesztésre talaltak ki ket — kelléen
kicsik. Mivel egy intelligens smartcard tekinthetd szamitogépnek is, természetesen vetddik fel
a kérdés, hogy miért ne lehetne ez a platform is Java kompatibilis.

A Java Card API is az objektum orientalt szemléletet kdveti. Minden egyes applet, amit a
kartyara letoltiik, egy-egy objektum, amely 6nallo életet él. Rendelkezik attriblitumokkal és
metodusokkal. A kiilvilag szamara lathaté metodusok pedig argumentumként egy APDU-t (az
az adategység, amit a PC kiild el a kartyanak egy csomagban) kap.

Tehat egy Java Card alkalmazas kartyara telepitésének menete a kovetkezd: A programozo
megirja a programot, s leforditja byte-kodra egy tetszéleges java forditoval. Megteszi erre a
célra a teljesen ingyenes JDK is. Ezek utdn a programot egy — most mar kartyaspecifikus —
konvertdld programmal leforditja gépi kodra. S végiil egy — szintén kartyafiiggd —
feltoltOprogrammal elhelyezi miivét a smartcardon.

WinCard - A Microsoft kartya

A Microsoft hamar eldéallt a PCSC specifikacio egy referencia implementacioval, majd 1998
oktoberében hivatalosan is bejelentette a Smartcards for Windows rendszert. A tervek szerint
a smartcardok szerves részét fogjak képezni a jové Windows-os rendszereinek: szerepet
fognak kapni a logon folyamatban, az Outlook részeként az lizenetek hitelesitésében, valamint
az elektronikus kereskedelemben.

Ez a kértya is magas szintli nyelven, Visual Basicben programozhat6. Ebben is, s mas
dolgokban is a Microsoft-féle kartya természetesen a Microsoft-vildghoz illeszkedik. Itt a
kartyan nem objektum van, hanem applikacio. Nem metddusai vannak, amiket meghivhatunk,
hanem egyetlen belépési pontja van, amit el lehet inditani. Nagyon hasonlit egy exe file-hoz,
amely paramétereket kap, s ezek fliggvényében talalja ki, mi a feladata.

Tehat, hogyha egy komplex programot hoz létre a felhaszndlo, amely egymastdl jelentdsen
eltéré funkciokat tartalmaz, akkor vagy 6 hoz létre ,,metodusokat” az applikécidban, vagy
tobb applikaciot ir, amelyek egy-egy metddusnak felelnek meg.

Biztonsagi megfontolasok

A lehetséges tdmadasok alapvetden két csoportra oszthatok aszerint, hogy a tdmadas a kartya
fizikai vagy logikai szintjét veszi célba. Ennek megfeleléen beszélhetiink fizikai és logikai
biztonsagrol.

Fizikai biztonsag

Egy kartya fizikai manipulalasdhoz rendszerint igen komoly és koltséges felszerelésre van
sziikség (mikroszkop, lézeres vagoberendezés, mikromanipuldtor stb.), ami csak nagyon
keveseknek all rendelkezésre. Ennek ellenére fel kell arra késziilni, hogy valakinek sikeriil
cellarol cellara kiolvasni az EEPROM tartalmat. fgy a legfontosabb informéaciokat (PIN) a
fizikai biztonsag ellenére célszerli kodolva (pl egyiranyu fliggvény) tarolni.

A fizikai biztonsdg megvalositasa a kartyagyarto feladata.

Logikai biztonsag

Ha logikai biztonsag elleni timadasrdl beszéliink, a kartyat az I/O portjain keresztiil a fizikai
specifikdcionak megfeleld jelekkel gerjesztjik. A kartya belsejére kovetkeztethetlink a
visszaadott outputok tartalmabol, illetve az input €s az output kozott eltelt 1d6bol. A kartya
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belsejével nem foglalkozunk (bar belsé mikodésérdl/algoritmusairdl lehet akar elég jo
képlink is). Ezen biztonsag megvaldsitdsa a programozo feladata.

A kartya szamara gyakran csupan kriptografiai modszerek jelenthetnek biztonsagot.
Megfeleld algoritmusok alkalmazdsa és atgondolt kulcsgondozas mellett az ilyenfajta
tamadasokbol a timadonak nem szarmazhat elénye.

A mi fejlesztéstink

Bevezetés

Mi a Microsoft Smart Card for Windows nevli programozhaté smartcard béta verzidja
segitségével hoztunk Iétre kartyan futd6 alkalmazasokat. E fejezet elején leirjuk a
fejlesztérendszert, amivel dolgoztunk, majd elkezdjiik az éaltalunk készitett applikaciok
ismertetését. Részletes méréseket végeztiink a kartya kiilonféle részeinek sebességérdl, s ezek
eredményeit is e fejezetben ismertetjilk. Ezutan bemutatjuk egy alkalmazéasunkat, a kartyan
futd, kulcsot a kartydban biztonsagosan tarol6 DES programcsomagunkat. Elmagyarazzuk
miikddési elvét, s roviden ismertetjiik PC oldali felhasznaloi feliiletét. Bemutatjuk, ezen
csomag segitségével hogyan valositottuk meg a hitelesség biztositasanak 6t {6 pillérét.

Néhany sz6 a kartyarol

A kartya, amivel mi foglalkoztunk, a Microsoft Smartcard of Windows 1.0 nevet viseli, s
1999 majusdban bocsatottak ki béta verzioként a hozza tartozd fejlesztérendszerrel egylitt.
Néhany nappal e dolgozat beadasa elétt kaptuk meg a kovetkezd, szeptemberi verziot.

A smartcard az adatbiztonsag egyik kulcsa lehet a jovében. Ez az egyik ok, amiért a Microsoft
beleszallt ebbe az lizletbe is. A masik ok pedig az, hogy a Sun mar benne van. Voltunk olyan
szerencsések, hogy hozzajutottunk egy Microsoft-féle WinCardhoz, s erre alkalmazéasokat is
fejleszthettiink. Ez a kartya képességeit tekintve a jelen kor csucsanak felel meg.

A WinCardon egy 8 bites RISC AVR MCU processzor van, s rendelkezik emellett 32
kilobyte Flash Program Memoryval az applikaciok szdmadra, 32 kilobyte EEPROMmal a
tarolandé adatok szamara s 1 kilobyte SRAM-mal a valtozok, dinamikus adatok, stack, stb
szamara. Rendelkezik tovabba egy ATMEL kriptografiai miveleteket tamogato
koprocesszorral is, mely megvalositja a DES, triple-DES, RSA, SHA ¢és CRC miiveleteket.

A WinCard egy intelligens kartya, képes tobb applikacio tarolasara, elkiilonitésére. Futtatni
viszont egyszerre csak egyet képes. Ugyanakkor hasznalhatdé hagyoméanyos ISO 7816-4
kartyaként a szabvanyos APDU-kkal. 127 felhasznalot tud elkiiloniteni egymastol, s
ki min milyen miiveletet végezhet. A kartya erejét két bastya képezi: az applikaciok ¢és a
filerendszer.

DES csomag

Az éltalunk kartyadba plantalt DES csomag nem mas, mint egy futtathatd allomany, amely
képes az inputjat egy beépitett titkos kulcs segitségével titkositani, vagy a titkositott adatbol
az eredeti adatot visszaallitani. E program a kovetkezo utasitasokat képes végrehajtani:

* Bemenet titkositasa: Az "e" parancs hatasara a kovetkezd 8 byte-ot a kartya titkositja, s
kimenetként ezt kiildi ki az outputra.

* Nyilt szoveg visszaallitasa: az el6z6 miivelet inverze. A "d" parancs hatasara a kovetkezo
8 byte bemenetbdl a kartya visszaallitja a nyilt szoveget.
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* Kulcs betoltése a kartyaba: ennek a miiveletnek a segitségével lehet megvaltoztatni a
kartyaban tarolt kulcsot egy a felhasznalo altal meghatarozott értékre. Input: a "1" parancs.
Output: a NO_ERROR Hizenet.

» Kulcs generalasa: szintén a kulcs megvaltoztatasara szolgal, de itt véletlenszerlien general
egy DES kulcsot. Erre a kartya kripto-koprocesszordnak véletlen szamgenerator
funkciojat hasznaljuk. A DES kulcs ezutan 56 db random bit lesz. Input: az "r" parancs.
Output: a NO_ERROR iizenet.

DES titkosito rutin természetesen futhatna a PC-n is. S6t, akkor sokkal gyorsabb is lehetne.

Miért jo, hogy kartyan valositottuk meg? Ahogy végignézziik a fenti négy parancsot, rogton

feltlinik, hogy "hianyzik" koziiliikk egy: a kartyan 1évo kulcs kiolvasésa a kartyabol.

Ez természetesen nem a véletlen miive. A PC-n barhol helyeznénk is el a kulcsot, egy

tamadonak lenne esélye arra,
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a tdmado képtelen hozzaférni a

kulcshoz, hanem a kartya gazdaja is az. Hiaba van a zsebében a kartya, nem képes kinyerni a
titkos kulcsot beldle, csak hasznalni tudja azt. Mivel a kartya nem hajland6 kiadni magéabol a
kulcsot, az egyetlen esély annak megszerzésére a DES feltorése. Ezzel a rendszerrel célunk
ilyen szintli biztonsag létrehozasa volt.

Akkor a legtitkosabb valami, ha senki nem ismeri. Az sem, aki belet6ltotte a kartyaba. Ennek
modszere a véletlen kulcs generdldsa. Ha a kartya felhasznaldja ezt a parancsot adja ki
smartcardjanak, akkor ezutan a kovetkezd ismeretekkel rendelkezik:

* kulcs van a kartyan

* akulcs, ami a kartyan van, nem azonos azzal a kulccsal, ami eddig volt a kartyan

* akulcs bitjeinek eloszlasa egyenletes

Tehat arra hasznaljuk fel a kartya processzorat, hogy sajat maga allitson eld kulcsot, s azt ne
ismeretei a kulcsot illetéen. Igy e rendszer - a DES ereje és feltételezéseink alapjan -
biztonsagosnak nevezheto.

A hitelesség megallapitasanak fobb modszerei koziil szamos megvaldsithato DES csomagunk
segitségével. Ugymint: hitelességvizsgélat, rejtielezés, dinamikus jelszavak. S mivel DES
esetén titkos kulcsokrol van szo, felmeriil a

kulcsgondozés problémaja is, amiben a kartya kulcs

igencsak hathatos segitségiinkre lehet. +

DES | rejtett

nyilt

szoveg

szoveg

2. Abra — DES doboz
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A kartyan egy kozonséges DES kodolot valositottunk meg. A bemenete a 8 byte-os nyilt
szoveg, kimenete pedig a szintén 8 byte-os rejtett szoveg. Paramétere a titkos kulcs.

Ezt a rendszert egy PC-s program hasznalja. Ez a program készit a DES elembdl egy a
gyakorlatban is haszndlhatdo eszkozt. Ez a program épitkezik a DES dobozbol, s egy
komplexebb rendszert alakit ki. A PC feleldssége az esetleg hossza inputot 8 byte hossza
blokkokra tordelni, s Oket a fekete doboznak tekintett kartydnak elkiildeni, majd a rejtett
szoveget feldolgozni, s esetleg valamilyen formaban a bemenetre visszacsatolni. (pl.: CBC,
MAC)

gy egy egyszerii DES elembél egy sok célra felhasznalhatd eszkozt készitettiink, amire
tdmaszkodva a hitelességvizsgalat f{6bb modozatait tekinthetjiik at.

A hitelesség biztositasanak lehetéségei

Hitelességvizsgalat

A hitelességvizsgalat megvalosithatd Ggy, hogy ez az informéciddarabka egy 56 bit hosszi
DES kulcs. Amennyiben A fél ellendrizhetd hitelességii lizenetet szeretne kiildeni B félnek,
akkor megteheti a kovetkezd 1épéseket:

1. A titkos kulcs segitségével legeneralja az iizenet nyolc byte hosszia MAC stliritményét.

2. Az MAC-t odairja az lizenet végére.

3. Elkiildi az igy keletkezett 0j lizenetet.

Ha B f¢l ellendrizni szeretné az {izenet hitelességét, nem kell mast tennie, mint levalasztania
az lizenet végérdl a kapott MAC-t, s a titkos kulcs segitségével tjra legeneralnia azt. Mivel
ugyanaz a titkos kulcsa, mint A-nak, s az iizenet is ugyanaz, ugyanarra az eredményre kell
jutnia, mint A-nak.

Az MAC szdmitasdnak elmélete a

jobb oldali abran talalhato. késleltetés

Visszacsatolt rendszerben miikodik

a DES, s a kovetkez6 kimenetet az k-1. kimenet *
- , o kulcs
aktualis bemenet és az ¢eldzo k. bemenet DES b imenet
3 & : hitelesitend6 ’
klmqnet rpodulo 2 Osszege adja. Ha e A legutolsé 8
a teljes kimenetet vessziik, akkor a & mod2 byte az MAC

kapott eredmény a CBC rejtjelezés,
de ha csak az utolsé nyolc byte-ot,
akkor azt nevezziik MAC-nek. Az
MAC egyfajta kriptografiai
ellendrz6 Osszeg, amit a titkos DES kulcs segitségével allitottunk elé. Az MAC fligg a
hitelesitend6 szoveg minden bitjétdl. [Davis-Price1992 (5.5.)]

Jelen pillanatban a kartyan a rendszerbdl egyediil a DES doboz és a kulcs van. Voltak
probalkozasaink az egész rendszer kartyara helyezésére is, de jelentds sebességesokkenés volt
akkor tapasztalhat6. Errél bdvebben a mérések fejezetben irunk.

A kartyat kezeld PC-s program felel0sségéhez tartozik az input blokkokra tordelése, a kartyas
alkalmazas kodold eszkozként vald haszndlata, s a az output feldolgozdsa. Tovabbra is
kihasznaljuk viszont a kartya eldnyét: nem ismeretes a PC-s program szadmara a kartyaban
tarolt titkos kulcs. Igy a kartya sziikséges az MAC generalasahoz vagy ellenérzéséhez.

3. Abra — MAC szamitas

Rejtjelezés
DES esetében a rejtjelezést a DES fiiggvény végzi el, melynek paramétere a titkos kulcs. Az
inverz transzformacio is elvégezhet6 a titkos kulcs ismeretében. A DES alapu rejtjel ezésnek
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két struktaraja lehetséges: az ECB ¢s a CBC. Mindkett6 olyan DES dobozkara épit, amilyet
mi a kértyan kialakitottunk.

Az ECB (electronic codebook) egyszerti blokkrejtjelezd. A bemenetet nyolc byte hossziisagu
blokkokra tordeljiik, s ezeket egyenként rejtjelezziik a DES segitségével.

A CBC (cipher block chaining) [Davis-Price1992 (4.2)] egy joval ravaszabb szerkezetii
visszacsatolt rendszer. A kdvetkezd bemenet mindig a kdvetkezd nyilt széveg blokk és az
el6z6 rejtett szoveg modulo 2 Gsszegeként all eld. Igy azt érhetjiik el, hogy a k. kimenet
nemcsak a k. bemenettdl fiigg, hanem fiigg az §sszes el6z6 bemenettdl is. Tehat ugyanannak a
blokknak mindig mas és mas lesz a képe.

Hozzéaférésvédelem

Hozzéaférési jogosultsag ellendrzése és azonositas torténhet

» titok segitségével (PIN vagy challange and response)

* targy segitségével

* Dbiometriai médszer segitségével

Mi, mivel kartyaval foglalkozunk, a targy segitségével vald hozzaférésvédelmet valositottuk

meg. Ezzel ,attoltuk a lovat a szomszéd utcaba”: hogyan azonositja magat a kartya?

Biometriai jellemz6i a smartcardoknak nincsenek, s targyakat sem birtokolnak, igy marad a

titok.

A megoldas egyszerl: a rendszer végil is ismeri a jelszot, akarcsak mi. Nincs szliksége ra,

hogy megtudja azt. Arra van csupan sziiksége, hogy megtudja, ismerjiik-e a jelszot. Ezt

hogyan érhetjiik el? Az &ltalunk megvaldsitott megoldas a ,kihivas és valasz” modszer
segitségével a kovetkezoképpen miikodik:

1. A rendszer kiild a kartya szdmara egy kihivast. Ez nem mas, mint egy r véletlen szam.

2. A kartya megkapja a véletlen szamot. Nem csinal vele mast, mint kodolja a k1 titkos
kulcsa segitségével, s visszakiildi Ex(r)-et a rendszernek.

3. A rendszer is kodolja r-et a sajat k2 titkos kulcsa segitségével, tehat kiszamitja
Ewo(r)-et. Ha a két titkos kulcs megegyezik, a kartyatdl kapott eredmény is megegyezik
majd a sajat szamitasuval. Igy ha a rendszer azt kapta, amit vart, akkor nyugodtan
felismerheti a kartyat.

Mi a DES csomagra tamaszkodva valodsitottuk meg ezt a dinamikus jelszo kezelést. igy a

jelszoé (a k1 kulcs) nem mas, mint egy 56 bit hosszii DES kulcs.

A PC-s program a kdvetkezoket végzi el, ha az autentikacidé gombra kattintunk:

1. generdl egy véletlen szamot

2. koédolja a szamot a kartya segitségével

3. koddolja a szdmot a sajat titkos kulcsa segitségével

4. Osszehasonlitja a két eredményt

A két eredmény két 64 bit hosszu szdm. Annak valoszinlisége, hogy két 64 bites szamt

véletleniil megegyezik, nagyon kicsi. Igy ez az azonositasi modszer elég biztonsagosnak (a

DESsel azonos biztonsadgunak) tekinthetd.

Digitalis alairas

A digitalis alairas nyilvanos kulcsu €16 rendszerekben 1étezé mddszer. Eredeti elképzelésiink
az volt, hogy kidolgozunk a kartyan egy nyilvanos s egy titkos kulcsu kriptografiat alkalmazé
csomagot. Mig az utobbi probalkozasunkat hosszas kiizdelem utan végiil siker koronazta, az
elébbi sajnos kudarcba fult. Ennek f6 oka az volt, hogy mind a kartyahoz tartozé
fejlesztdeszkdz, mind pedig annak dokumentacidja még béta verzid, s a végleges valtozat nem
késziilt el. A kéartya mar eljutott a végleges valtozatig, de ahhoz, hogy kddot irjuk ra,
sziikségiink lett volna a fejlesztOkornyezetre, amivel kapcsolatban komoly dokumentaltsagi
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hibakba s hianyossagokba iitkoztiink. gy a kartya RSA funkciéjat nem voltunk képesek

miikddésre birni.

Talaltunk viszont egy titkos kulcsu protokollt, amely lehetové teszi a digitalis alairast. Ezt

meg lehet valositani DES segitségével. [Schneier1996 (2.6.)]

A modszer lényege a kovetkezo:

A, B, C, D, és a tobbiek személyek, akik hitelesen akarnak kommunikalni egymassal.

Mindannyian rendelkeznek sajat titkos kulccsal. T egy kitiintetett személy, akiben a tobbiek

mind megbiznak, s megosztottak vele titkos kulcsukat.

A hiteles tizenetet kivan kiildeni B-nek. A kovetkezo 1épések torténnek ekkor:

1. A titkositja az lizenetét a kulcsaval, s elkiildi T-nek. Beleirja az lizenetébe azt is, hogy 6
B-nek kivan tizenni.

2. T ismeri A kulcsat, kibontja az {iizenetet. Elolvassa azt, majd hozzéteszi azt, hogy
tanusitja, hogy az lizenet A-t6l jott. (ezt onnan tudja, hogy A kulcséaval kédoltak)

3. T titkositja az lizenetet B kulcsaval, s elkiildi B-nek.

4. B tudja, az tizenet T-t61 jott, mert B kulcsat csak T ismeri rajta kiviil. Az iizenetben pedig
benne van, hogy A kiildte, s ezt T irta, T pedig soha sem hazudik.

Ez a moddszer megvalosithato PC-s program csomagunkkal, de tulajdonképpen az MAC

generalas funkciot hasznalja (vagy a CBC/ECB rejtjelezések egyikét), tehat nem kiilonbozik a

tobbitol.

Kulcsgondozéas

A kulcsgondozas jelenti kulcsok
* generalasat

e tarolasat

* tovabbitasat

RSA kulcs elodallitdsa a kartyan a sebességviszonyok miatt reménytelen vallalkozas lenne.

DES kulcsot viszont minden gond nélkiil generalhatunk, itt nincsen sziikség kiilondsebb

biztonsagi megfontolasokra a kulcs természetét illetden. Generdlunk 8 db random byte-ot, s ez

lesz a mi DES kulcsunk. Azzal, hogy véletlen biteket valasztunk, nem kovetiink el nagy hibat,

hiszen a DES 2°° db kulcsa kozott dsszesen 16 a gyenge kulcs. [Schneier1996 (8.1)]

A f6 gond itt nem a véletlen nyolc byte-tal van, hanem azzal, hogy valoban véletlennek

tekinthetjiik-e azt, amit a kartya kiad. Err6l nincsenek informacioink. Azt tudjuk csak

kijelenteni, hogy a kartya dokumentacidja nem mond lehetdséget arra, hogy a kartyabodl a

véletlen szdm generator aktudlis allasat kinyerjiik. Sot, jol megtervezett kartya esetén a

tamadonak véletlen szam generalasédhoz (s ennek megismeréséhez) sincsen joga.

A kulcsok téarolasara adhatunk egy rovid valaszt: Ez a smartcard technologia 1ényege. A

smartcardokat tulajdonképpen kulcsok tarolasara és hordozasara talaltak ki. Ok valdjaban nem

masok, mint ezt a célt szolgalo biztonsagos eszk6zok. A dolog Iényege annak biztositasa, amit

a biztonsagrol szolo fejezetben leirtunk.

A kovetkezd pontoknak kell teljesiilnie ahhoz, hogy a kulcs ne keriilhessen illetéktelen

kezekbe:

* Ne ismerje senki illetéktelen a kulcsot, mar korabbrol, mieldtt az a kartyaba bekeriilt. — Ez
szervezési kérdés. (Véletlen kulcs generalasa esetén azt csak a kartya ismeri.)

* Ne lehessen a kulcsot fizikai eszkozokkel megszerezni! — Ez a kértyagyarto feleldssége.

* Ne lehessen a kulcsot a kartya filerendszeréhez valo kozvetlen hozzaféréssel kiolvasni! —
Az alkalmazas tervezdjének és a gyartonak a kozos feleldssége...

e Ne lehessen a kulcsot az alkalmazastol megkapni! — Ez az alkalmazas tervezdjének a
feladata. Ha nem irjuk ki a kulcsot soha a kimenetre, az nem fog magatdl kikeriilni oda.

A kulcs tovabbitasa torténhet:
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* Smartcard segitségével, tehat a kulcsot hordozé személy a zsebében szallitja a kartyat.

* A PC irdnyaba a kartyabol: ilyen a mi programunkban nem torténhet. A kulcs csak a PC-
bol megy a kartya felé, de ez az el6z6 pont anyaga.

» Halozaton keresztiil: a mi programunk ilyet sem tesz. Ezen egyébként segiteni lehetne
megfeleld kodolas hasznalataval.

Osszefoglalds, munkank értékelése

A mi eredményeink

Célunk a WinCard s a hozza tartoz6 fejlesztorendszer lehetOségeinek attekintése, s a
hitelesség biztositds megvaldsitdsdnak smartcardos lehetdségeinek felmérése volt. Ezek
megvaldsitasdhoz kifejlesztettiink egy DES kodolast-dekodolast megvalodsitd, s kulcsokat
gondozd kartya-PC programcsomagot. Ennek segitségével probaltuk megvalositani a
hitelesség biztositasanak ot f6 pillérét, melyek:

* hitelességvizsgalat

* rejtjelezés

* hozzaférésvédelem - dinamikus jelszavak

» digitalis alairas

* kulcsgondozas

Ezek kozil harmat kozvetleniil megvalositottunk. Kartyank képes rejtjelezni, s a
programcsomag képes hitelességet ellendrizni, illetve a PC dinamikus jelsz6 segitségével
azonositani a kartyat.

A kulesgondozés viszont nem egy aktiv funkcid, amit egy rendszer képes ,,megtenni”’. Ez egy
problémakor, egy gondolkodasmadd, melynek figyelembe vétele 1étfontossag. Kartyank védi,
s ki nem adja a kulcsot senkinek. A kulcsot csak hasznalni (esetleg generali) lehet,
megismerni nem.

Probléma egyediil a digitalis alairds megvalositasa koriil tortént, ugyanis a fejlesztérendszer
dokumentaltsagi hibai folytan nem tudtuk beiizemelni a kartya RSA funkcioit. Klasszikus
digitalis alairads megvalositasahoz viszont nyilvanos kulcsu titkosirasra van sziikség.

Leirtunk viszont egy harom résztvevOs protokollt, mely digitalis alairast valosit meg titkos
kulcst rendszerben, s az altalunk készitett programcsomagot ennek barmely szerepldje
hasznalhatja.

Az ot pillér elvi megvaldsithatéosaga egy mai smartcardon

A smartcardok biztonsagrechnikai alkalmazdsok terén magasan feliilmuljadk a PC-ket. Fo
hartanyuk a sebességben rejlik. Elég hamar nyilvanvalova valt szamunkra, hogy kriptografiai
miveletek terén csakis a kartya processzordban implementalt miiveletekre tdmaszkodhatunk.
Elvileg lehetséges lenne dket példaul fliggvényként megvalositani, de ezek sebessége kritikan
aluli lenne.

A masik sziik keresztmetszet a PC-kartya kommunikécid. Ez ugyanis lassi. Ez a
tovabbiakban is soros lesz, ugyanis a kartyan 1évé kontaktusok miikddését leird szabvanyok
csak ilyet tesznek lehetévé. Igy komoly sebességnovekedés itt nem johet szoba.

A rejtjelezd funkciot egy kartya képes ellatni, természetesen a fenti korlatozasokkal. Sajnos az
egész nyilt szoveget el kell juttatnunk a kértyara, s ez igy lassa. Mi 100 byte-os
nagysagrendben mozg6 inputot még ésszerll id6 alatt tudtunk titkositani. Hitelességvizsgalat
¢s digitalis alairds esetén jobb a helyzet. Itt megtehetjiik, hogy elészor a PC-n tomoritvényt
képziink a nyilt szovegbdl, s utana azt irjuk ald a kartyaval. A hozzaférésvédelem ¢és a
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kulcsgondozas alig ilitkoznek problémaba. Mindkettd olyan eljaras, amelyre mar régen
alkalmaznak kértyakat, igaz, programozhaté képességiiket még nem hasznaljak ki. Ugy is
lehet mondani, hogy a kartyakat eredetileg erre a két modszerre talaltdk ki. Mindkét esetben
kicsi az adatforgalom, s kevés szamitasra van sziikség, igy az 1j dtletek is viszonylag kdnnyen
implementéalhatok.

Smartcardok: jelen és jové

Igaz, hogy a smartcardok gyenge pontjai, a kommunikacios sebesség, a tarkapacitas ¢és a
szamitasi sebesség sokat fejlédtek, de valoszinlileg mindig is alul fogjak mulni a PC-k
teljesitményét. Bizonyos dolgok elvi korlatokba is titkoznek.

A kommunikacié a kartya és a PC kozott sorosan valosul meg (ez a kontaktusok
jelenleg nem illékony memoridval torténik, (hogy ne legyen benne mechanika), ez pedig igen
draga. A processzor esetében pedig komoly hdelvezetési problémak meriilnek fel az
orajelfrekvencia novelése esetén. Raadasul minden alkatrészt egyetlen mikrochipen kell
megvaldsitani, ami noveli a nehézségeket. Nem tudjuk, meddig fognak ndni e paraméterek, de
a PC-ket nem érhetik utol.

Az intelligens smartcardok igen széles lehetdségeket nyitnak meg elektronikus
biztonsagtechnikai alkalmazasok el6tt, s rdadasul ezeket a lehetdségeket viszonylag alacsony
aron jelentik. Nem sziikséges ugyanis kiilon hardvert, kiilon mikrochipet gyartani minden
egyes alkalmazdshoz, hanem altalanos célu, programozhaté eszk6zokon lehetséges a
fejlesztés, amelyeket nagy példanyszamban alacsony aron lehet eldallitani. Egy kartya
felprogramozasahoz pedig egy olvason, egy PC-n s szoftveren kivill semmi sem sziikséges.
fgy nem csak nagy multik, hanem kisebb cégek is képesek lehetnek sajat smartcard alapu
szoftverek kidolgozasara, fejlesztésére.
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