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A chipkartyak (smart card) mindennapjaink részévé valtak: bankkartyak, telefonkartyak, igazolvanyok
formajaban Iépten-nyomon talalkozunk velilk. Azonban ezek az alkalmazasok a modern chipkartyak technikai
lehetdségeinek csupan egy toredékét hasznositjak. Jelen tanulmany célja annak bemutatdsa, milyen kriptografiai

lehetéségeket nyujtanak a programozhat6 intelligens kartyak nagybiztonsagt rendszerek kialakitasara.

Chipkéartyakrol altalaban

A mai chipkartydk Osei az 1950-es évek ota (és mind a mai napig) széles kdrben alkalmazott
magneskartyak. Az ezeken elhelyezett magnescsikon néhany szdz byte adatot lehet tarolni, magneses tuton
olvasni, esetleg irni. Az 1970-es években meriilt fel mikroelektronikai aramkorok alkalmazéasanak lehetdsége. A
francia Bull cég 1979-ben készitette el elsé mikroprocesszorral is rendelkezé kartyajat, melyen azonban a
processzor €s a memoria még kiilon chipen helyezkedett el. Ez nem bizonyult kelléen megbizhaté megoldasnak.
A technikai fejlodés azonban csak az 1980-as években tette lehetové az Osszes aramkor egyetlen chipre vald
integralasat. Franciaorszagban 1986 ota hasznalnak chipkartyakat az utcai telefonokhoz.

A chipkartydk szamos eldnnyel rendelkeznek a magneskartyakkal szemben. Egyrészt kevésbé
érzékenyek magneses zavarokra, masrészt pedig biztonsagosabbak, hiszen a kartya processzora kontrollalja az
olvasasi és irasi miveleteket. Ezaltal az adatokhoz kozvetleniil nem, hanem csak kozvetetten, elore definialt
miiveleteken keresztiil lehet hozzaférni.

Természetesen a fejlodés azota sem allt meg. Az intelligens kartyak egyre nagyobb memoriaval és egyre
nagyobb teljesitményli processzorral rendelkeznek. Ez lehetdvé teszi, hogy a kartya ne csak végrehajtsa a
kiviilrdl érkezd parancsokat, hanem 6nallo alkalmazasok fussanak rajta (esetleg tobb is), a kartya operacios
rendszere folott. Az ezzel a tulajdonsaggal rendelkezd kartyak a programozhaté chipkartyak, melyek szamos uj

eldnyt hordoznak. Elészor is 1ényegesen nagyobb rugalmassagot: csupan egyféle kartyat kell legyartani, mely
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ezutdn mindig Gjabb és tjabb funkciokkal lathatd el Gjabb szoftver feltdltésével. Ebbol addddan a kartyakat elég
a gyartasi folyamat utan specializalni, tehat kevesebb kartyatipusra van sziikség, amelyek viszont igy nagyobb
példanyszamban gyarthatok. Ez egyrészt a smart card technologia ardnak csokkenéséhez vezet, masrészt pedig
ahhoz, hogy kisebb cégek is képesek kartyakat kiadni.

A programozhato chipkartyak masik nagy eldnye, hogy megfeleld operacios rendszer tamogatas esetén,
a kartyan egyszerre tobb alkalmazas is lehet. Ez megnyitja annak lehet6ségét, hogy személyenként egyetlen
kartya elldsson minden azonositasi, hitelesitési, adattarolasi funkciot. Természetesen ez komoly problémakat vet
fel, hiszen garantalni kell azt, hogy a rendszer minden szerepléje pontosan annyi informaciét tudjon kinyerni a
kartyabol, amennyire jogosult. Végezetiil pedig a programozhaté chipkartyak lehetdséget biztositanak fejlett
kriptografiai algoritmusok és protokollok megvaldsitasara, amelyek nagymértékben ndvelhetik a rendszer
biztonsagat.

Fontos azonban emlitést tenni a programozhatd chipkartyak korlatairdl is. A kartya fizikai biztonsaga
érdekében a teljes hardvert egyetlen chipben kell megvalodsitani, hiszen kiilonben a kartya buszrendszerére
kapcsolodva értékes informacidkat lehetne nyerni. Igy a processzor és a memoria osszteljesitményét korlatozza,
hogy a termel6do ho elvezetése nincs megoldva. A masik kritikus faktor a kartya eléallitasi koltsége. Ez mar igy
is tObbszorose az egyszeriibb kartyak koltségének, bar nagyobb példanyszam esetén nyilvan drasztikusan
csokkenthet6. Minden esetre ez is gatat szabhat a teljesitmény novelésének.

Bar az elkdvetkezékben programozhatd chipkartyakrol lesz szo, megemlitjiikk még az optikai kartyakat
is, melyek féleg az egészségiigyi szektorban népszertiek. Ezeknél mind az iras, mind az olvasas, és persze maga
a pozicionalas is optikai uton torténik, ami sokkal nagyobb pontossagot ¢és ezaltal nagysagrendekkel nagyobb
informaciostriiséget tesz lehetdové. Emellett gyakran a kartya egész feliilete informaciotarolasra szolgal. Az ilyen
kartyak eldallitdsa draga, viszont a tarolokapacitds a megabyte-os tartomanyban mozog. Ez elonyds, hiszen az
orvosi szektorban a beteg kezeléseinek napldzasan kiviil esetleg egész rontgenképeket is tarolni kell.

Az 1996-ban alakult PC/SC Workgroup a PC és smartcard piac legnagyobbjait tomdriti magaba: Bull
CP8, Gemplus, Hewlett-Packard, IBM, Microsoft, Schlumberger, Siemens Nixdorf, Sun Microsystems, Toshiba,
Verifone. Az egyiittmikodés eredményeként 1997 decemberében nyilvanossagra hozott specifikacio az
intelligens kartyak, a kartyaolvasok és a PC-k egyiittmiikodését definialja. A PC/SC természetesen nem az
egyetlen ilyen jellegli tomoriilés. A teljesség igénye nélkiill megemlitiink még néhanyat: OpenCard, MultOS,
JavaCard, Muscle. Ezek koziil két specifikacio egy-egy konkrét megvalodsitasat fogjuk konkrétan bemutatni: a
PC/SC ajanlast megvaldsitd Microsoft Smart Card for Windows-t valamint egy JavaCard-megvalositast, a Bull

Odyssey 1.2 Kartyjat.

Chipkértya alapu rendszerek
A chipkartydk rendszerint egy nagyobb rendszer egy komponensét alkotjak. Ennek megfeleléen a

chipkartydk miikodését, lehetdségeit is ebben az 0sszefiiggésben érdemes vizsgalni. (1. dbra)
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1. abra — Smart Card, mint egy kompelx rendszer eleme

Egy chipkartya alapt rendszer tipikus szerepl6i a kartya gyartdja (card manufacturer), kibocsatoja (card
issuer) €s birtokosa (card holder). Ezek koziil az els6 kettd egybeeshet. Tovabbi szerepld lehet a terminalok
tulajdonosa (terminal owner); ez példaul a telefonkartya szolgaltatas esetén rendszerint a telefontarsasag (amely
egyben a kartya kibocsatoja is), de példaul bankkartydk esetén lehetdség van mas bank termindljainak, vagy
elektronikus kartyaelfogadohelyek (Electronic Point of Sale) hasznalatara. Tovabb bonyolithatja a helyzetet,
hogy a kartya birtokosa nem feltétleniil egyezik meg a kartyan 1év6 adatok tulajdonosaval (data owner); j6 példa
erre a hitelkartya, ahol a kartyan 1évé adat tulajdonosa a bank, hiszen csak 6 tudja ezen adatokat megvaltoztatni.
Programozhat6 kartyak esetén nem egyezik meg a kartya gyartoja a kartyan futoé programok készitdivel.

Mindez azért rendkiviil fontos, mert a szereplok szamaval aranyosan nd a tdmadasi lehetdségek szama
is. (Tamadas alatt itt természetesen adatok elleni tdmadast értiink, aminek célja lehet példaul egy szolgaltatas
illetéktelen hasznalata, kozvetlen anyagi haszon, titkos informéciok megszerzése stb.) Ha csupan egyetlen
szerepld volna, akkor kommunikacid hijan a rendszer a lehetd legbiztonsagosabb lenne. Azonban, amint attériink
egy kétszereplds modellre, azonnal megjelenik a lehetdség a két fél kozti csatorna megtdmadasara, vagy arra,
hogy az egyik fél tamadast intézzen a masik ellen. Hasonldan a funkciok minden tovabbi bontasa ijabb tdmadasi
lehetdségeket kinal.

A rendszer elleni tdmadasok aszerint csoportosithatok, hogy a tamadé mely komponensen, illetve mely
komponensek kozotti csatornan intéz tamadast a rendszer ellen. A tamadé meg is egyezhet valamelyik
szerepldvel. Példaul lehet a tamado a kartya birtokosa (telefonkartya végtelenitése), vagy akar a szoftvergyarto is
(kiskapuk elhelyezése), masrészt az is el6fordulhat, hogy egy kiils6 tamadé a terminalokat veszi célba (hamis

bankautomatak).



Jol lathat6 tehat, hogy a programozhat6 chipkartydk hasznélatdnak ara van: 01j szerepldk jelennek meg,
ezzel 0j tamadasi lehetdségeket biztositva. Ezt egyrészt figyelembe kell venni chipkartya alap rendszerek
tervezésénél, masrészt a chipkartyak altal nyujtott kriptografiai szolgaltatasokat is ennek fényében kell értékelni.

A fenti példak (telefonkartyak, bankkartyak stb.) mellett sziamos mas rendszer is hasznal chipkartyakat,
példaul a mobil tavkozlésben hasznalatosak a SIM-kartyak. Igéretes a chipkartyak internetes alkalmazasanak
lehetdsége is, amelynél a kovetkez6é funkcidk kdrvonalazdédnak:

*  Login informacidk (felhasznaldi azonosito, jelszo) tarolasa kartyan;

*  Login dinamikus jelsz6 segitségével (pl challange and response elven);
*  Er6forras-hozzaférési jogosultsagok kezelése;

e Elektronikus levelek titkositasa;

»  Uzenetek hitelesitése és kriptografiai ellenérzéosszeggel valo védelme;
» Digitalis pénz az elektronikus kereskedelemben.

A csak Internet-hozzaférésre szolgald, gyakran nyilvanos szamitdégépek integritasinak megodvasa
tovabbi kihivasokat jelent. Gondolunk itt elsé sorban az Internet kavézok és telehdzak PC-ire és NC-ire
(Network Computer). Ezen gépek allando tdmadasi lehetoségeknek vannak kitéve (amibe véletlen rongalas,
példaul egy virus letoltése is beletartozik), igy semmiképp sem tekintheték megbizhatonak. Ilyen esetekben
olyan autentikacios protokoll alkalmazasa latszik megfelelonek, melynek soran nemcsak a szamitogep ellendrzi a
kartya tulajdonosanak jogosultsagait, hanem a gép is azonositja magat a kartya felé. S6t, elképzelhetd az is, hogy
a nyilvanos gépek adminisztratora bizonyos id6kozonként egy chipkartyaval ellendzi a gépek, illetve a rajtuk
1év6 szoftver integritasat. Ebben az esetben a kartya tekinthetd a megbizhato félnek. Az integritas ellendrzésére a
szamitogép memoriaképének egy egyiranyu fliggvénnyel képzett tomoritvényét kell a kartyara tolteni, illetve
ellenérizni. (Egyiranya fiiggvény alatt olyan fiiggvényt értiink, melynek inverzét csak probalgatassal lehet
meghatarozni, ez pedig elég nagy adattér esetén reményteleniil hossza id6t vesz igénybe.)

Probléma marad azonban az, hogy a kartya — sajat megjelenitd eszk6z hianyaban — csak a szamitogépen
keresztiil tud jelzést adni a felhasznalonak, illetve adminisztratornak. Marpedig ha a szamitégépet nem tekintjiik
megbizhatonak, a kapott eredményt sem tekinthetjiik annak. Nagymértékben novelné a chipkartyak biztonsagat,

ha legalabb egy LED segitségével jelezhetnék a felhasznalonak, ha valami problémat észlelnek.

A chipkartydk programozéasa

A chipkartyak jellemz6 paraméterei (tipikusan 3-8 MHz orajelii 8 bites processzor, 8-32KB memoria)
az 1970-es évek szamitogépeire emlékeztetnek. Ezt stlyosbitja az a koriilmény, hogy a kartyak nem tudnak
kozvetleniil a kiilvilaggal kapcsolatot tartani, csupdn a kartyaolvaséon keresztil. Ez nagyban neheziti a
hibakeresést. Tovabbi probléma a rendszer lassusidga és a programiras folyamatanak koriilményessége (az
elkésziilt programot gyakran tobb 1épésben lehet csak a kartya altal ismert formatumra hozni, ezutan pedig fel

kell tolteni a kartyara). A nehéz programozhatosagért cserébe egy kompakt, biztonsagos kis szamitogépet



kapunk.

Tovabbi sajatsagos probléma, hogy a felhasznalé barmikor megszakithatja a folyamatban 1évo
miiveletet a kartyanak az olvasobol torténé kihuzasaval, s igy annak adatai inkonzisztens allapotban
maradhatnak. Ez ellen olyan terminalokkal szokas védekezni, melyek a kartyat elnyelik, és csak a miivelet végén
adjak vissza. Azonban ez a felhasznalokbol gyakran bizalmatlansagot valt ki. Gondos programozassal
megval6sithatd tranzakci6 kezelés a kartyan (de a hardware tdmogatas jelentdsen megkdnnyiti a munkat). Ez az
adatbaziskezel6k vilagabol kolcsonzott kifejezés azt jelenti, hogy a rendszer a kritikus muveletekrdl garantalja,
hogy vagy teljesen befejezddnek, vagy pedig (ha valamiért ez nem lehetséges) a rendszer visszajut a tranzakcio
elétti allapotaba.

A kartyaval valé kommunikacio alapegysége az APDU (Application Protocol Data Unit). A kartyaval
torténd kommunikacio tipikusan félduplex (bar a szabvany lehetdséget biztosit duplex kommunikaciora is): a
terminal egy APDU-val elindit egy miiveletet a kartyan, amely a miivelet végeztével valaszol(hat). Az ISO 7816
szabvany leegyszerlsitve a 2. dbran lathat6 parancs-APDU strukturat fekteti le.
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2. dbra — A parancs APDU strukttra

Az egyes utasitdsok utasitasosztdlyokba (CLA) sorolhatok. (pl: szabvanyos ISO utasitdsok, GSM
utasitasok stb), az utasitds (INS) kodja pedig a csoporton belill valasztja ki az utasitast, tehat kodjaik egyiitt
azonositjak a végrehajtando miiveletet. P1 és P2 opcionalis paraméter, ezeket kovetheti az adatok hosszat jelzo
byte, maga az adatmez6, majd a vart valasz hossza. A kartya valasza (3. abra) adatokat s két statusz szot

tartalmaz.

Data SW1 SW2

3. abra — A valasz APDU strukturaja

Microsoft Smart Card for Windows

A kérnyezet bemutatasa

A Microsoft meglehetdsen késon lépett be a smart card piacra, de kartyajuk hardware tekintetében
napjaink egyik legerdsebbje. Ugyanakkor a Microsoft — kijelentéseik szerint — az altaluk készitett intelligens
kartyakat is csak Windows NT-s halozatok kiegészitd alkatrészeinek tekinti. A kartyak feladata tehat elsé sorban
a halozati belépés (logon) illetve haldzati eréforras-hozzaférés kezelésénak tamogatasa, masrészt pedig — az
Outlook részeként — elektronikus levelek titkositasa, hitelesitése.

A WinCardon egy 8 bites RISC AVR MCU processzor van, s rendelkezik emellett 32 kilobyte Flash
Program Memoryval az applikaciok szamara, 32 kilobyte EEPROMmal a tarolandoé adatok és 1 kilobyte SRAM-



mal a valtozok, dinamikus adatok, stack stb. szamara, tovabba egy ATMEL kriptografiai miiveleteket tdimogato
koprocesszorral, mely megvalositja a DES, triple-DES, RSA, SHA és CRC miiveleteket.

A WinCardot a Microsoft Ggy hirdeti, mint egy konzol nélkiili Windows NT-t. Ez persze ebben a
formaban tulzas, de mégsem &ll annyira messzire a valosagtol. A WinCard filerendszere erés védelmet biztosit, s
rugalmasan beallithato rajta, mely felhasznalé mely file-okon milyen miiveleteket végezhet. Ezt hozzaférési
listakkal (Access Control List) adhatjuk meg, amelyek a kartya /s/a/ alkonyvtaraban helyezkednek el. Ebben a
konyvtarban minden file egy-egy hozzaférési lista, mely megadja, milyen miiveleteket milyen felhasznalok
jogosultak végrehajtani.

A kartya tobb felhasznalo kezelésére képes. Maximum 127 kiilonb6z6 “ismert felet” (Known Principal)
képes elkiiloniteni. A felhasznalokat jelentd file-ok tartalmazzak, hogy a felhasznaloé azonositasa milyen médon
torténhet. Ez lehet PIN-kod vagy DES alapti, Challange and Response jellegii azonositasi protokoll.

A kartya képes alkalmazasok egymas utani futtatasara, de a parhuzamos futtatast nem teszi lehetdvé. A
kartya filerendszerének elkészitése eldtt meg kell tervezni, milyen alkalmazasok keriilnek majd ra, s 1étre kell
hozni a hozzajuk sziikséges felhasznaldkat, csoportokat, hozzaférési listdkat. Egy kartya tehat tobb eldre
eltervezett funkciot tolthet be (lehet személyi igazolvany, villamosbérlet, telefonkartya és hitelkartya is egyben),
de nem lehet egy villamosbérletnek azt mondani, hogy mostantol legyen bankkartya is. A kartyan futd és a
kartyat kezeld alkalmazas sajnos nem tekinthetd két parhuzamosan futd processznek. igy a miikodés sokkal

inkabb fiiggvényhivas-szerti (4. abra).

PC Kartya

v

Adatot kiild a
kartyanak

\

Feldolgozza a kapott
adatokat, s elkiildi az
eredményt

e

Eredményt kiild a
PC-nek, s jelzi,
sikeres volt a futasa.

4. abra — PC-kartya kommunikacio

A Microsoft ezzel a kartyaval a Java Cardokat szeretné legy6zni. A Java Cardban nemcsak az a
pozitivum, hogy a Java nyelv platformfiiggetlen, hanem az is, hogy a kartyara valo fejlesztéshez nem sziikséges

egy Uj programozasi nyelvet megtanulni. S6t, a fejlesztés magas szintli nyelven torténhet.



A Microsoft ebben sem akart elmaradni. A terv az volt, hogy a fejlesztés Visual C-ben torténne, de
végiil a C-t til komplex nyelvnek talaltak és a Visual Basicet valasztottak. (Ez abbol latszik, hogy a
dokumentécio jelentds része C nyelvii példaprogramokat mutat be, s C programozasra dsztonzi az olvasoét.) igy
lett a Microsoft smartcardos fejlesztérendszere a Visual Basic 6.0 egy Plugln-je. Természetesen a nyelv PC-s
valtozata tal komplex volt ahhoz, hogy minden jellegzetességét, erdsségét meg lehessen tanitani a kartyanak.
Nemcsak arrol van sz6, hogy a grafikai utasitasokat vették ki a kartyan futd basicbdl, hanem magat a nyelvet is
atalakitottak.

Nem hasznalhatunk példaul string valtozokat, lebegOpontos aritmetikat, valtozé méreti tomboket.
Komoly hidnyossag, hogy nem lehetséges a kartyan semmilyen hibakezelés. Ahhoz, hogy a WinCardra komoly,
az lizleti életben is hasznalhat6 alkalmazast lehessen fejleszteni, ezt a Microsoftnak mindenképpen korrigalni
kell.

Nem hasznalhatjuk a Visual Basic konyvtari fiiggvényeinek nagy részét sem. Igy a nyelv, amin
fejlesztiink, csupan annyiban kiilonbozik egy assemblytdl, hogy nem latjuk a kartya regisztereit, s hasznalhatjuk
a basic vezérlési szerkezeteit. Tamaszkodhatunk viszont a kartya filerendszerére s kriptografiai koporcesszorara,
s ennek kezelésére kiilon konyvtari fliggvények vannak, melyek a kdvetkez6 csoportokra oszthatok: felhasznalok
azonositasa, kriptografia, file kezelés, kommunikaci6 a PC-vel.

Jo tulajdonsaga a rendszernek, hogy a kartyat hasznal6 alkalmazas nem a kartyaolvaséval kommunikal,
hanem egy NT service-szel, a Smartcard base components-szel. igy a programozé ugy fejleszthet WinCardra
programot, hogy nem kell tudnia, a felhasznalo(k)nak majd milyen olvasoja lesz. A SmartCard Base

Components kapcsolodik majd az olvasé driveréhez, s kezeli azt.

Sebességmérés

Egyik alkalmazasunkkal a kartya processzoranak szamitasi sebességét probaltuk mérni. Erre egy kiilon
applikaciot készitettliink, mely az input hosszatdl exponencialisan fliggd szamu 1épésre kényszeriti a processzort.
N hosszii input esetében N db byte fogadasat és 10N db inkrementalas (++) miiveletet kellett elvégeznie. A mérés

végrehajtasara szolgald szubrutint az 1. programlista, a kapott eredményeket az 1. tdblazat tartalmazza.

Sub W nCardTest ()
Diml As Long
Dimi As Long

i =0
I =1 ' a hatvanyozast a kartya processzora nemtanogatja
For i = 1 To benenet Hossz
I =1 * 10
Call ScwGet CormByte ' be kell olvasni a teljes benenetet, hogy
" ne |l egyen hiba
Next i
Wiile i < |
i =i +1 ' ez itt a kartya leterhel ése
Wend
ScwSendComByt e NO_ERROR " mnden rendben van, kil éphet link
End Sub

1. programlista — A WinCard sebességének mérésére hasznalt program




Feltételezésiink szerint az idéadatok alapvetden két komponensbdl tevodnek Ossze: egyrészt magabol a
szamitashoz sziikséges idObol, masrészt a kartya/gép kommunikacio, kartya resetelés stb.-re forditott id6bol
(tovabbiakban: overhead). A tablazatban lathatd adatok alapjan egy inkrementalas elvégzése mintegy 80

millisekundumot vesz igénybe, az overhead pedig kb. 2 masodperc.

10 db ++ miivelet végrehajtasa 3 masodperc
100 db ++ mtivelet végrehajtasa 8 masodperc
1000 db ++ miivelet végrehajtasa 80 masodperc
10000 db ++ miivelet végrehajtasa 780 masodperc

1. tablazat — WinCard szamitasi sebességének teszteredményei

Az els6 két eredményen még az latszik, hogy nem a miiveletek szama dominal, hanem a PC-kartya
kommunikéci6. A tovabbiak viszont mar nagyjabol reélis képet adnak a kartya processzoranak sebességérol.
Lathato, hogy a kartya sebességben messze elmarad a PC mogott. Csakis azokat a miiveleteket célszerti tehat

rajta elvégezni, amelyek biztonsagi szempontok miatt nem keriilhetnek ki a kartya védett kornyezetébdl.

A DES csomag
Az altalunk kartyaba plantalt DES csomag nem mas, mint egy futtathaté allomany, amely képes az

inputjat egy beépitett titkos kulcs segitségével titkositani, vagy a titkositott adatbol az eredeti adatot

visszaallitani. E program a kovetkezd utasitasokat képes végrehajtani:

*  Bemenet titkositasa: Az "e" parancs hatasara a kdvetkez6 8 byte-ot a kartya titkositja,
s kimenetként ezt kiildi ki az outputra.

*  Nyilt szoveg visszaallitdsa: az el6z6 miivelet inverze. A "d" parancs hatasara a
kovetkez6 8 byte bemenetbdl a kartya visszaallitja a nyilt szoveget.

*  Kulcs betoltése a kartyaba: ennek a miiveletnek a segitségével lehet megvaltoztatni a
kartyaban tarolt kulcsot egy, a felhasznald altal meghatarozott értékre. Input: a "I" parancs. Output:
aNO_ERROR iizenet.

»  Kulcs generalasa: szintén a kulcs megvaltoztatasara szolgal, de itt véletlenszeriien
general egy DES kulcsot. Erre a kartya kripto-koprocesszoranak véletlenszam generator funkciojat
hasznaljuk. A DES kulcs ezutan 56 db random bit lesz. Input: az "r" parancs. Output: a
NO_ERROR iizenet.

DES titkosito rutin természetesen futhatna a PC-n is. S6t, akkor sokkal gyorsabb is lehetne. Miért jo,
hogy kartyan valositottuk meg? Ahogy végignézziik a fenti négy parancsot, rogton feltinik, hogy "hianyzik"
koziiliik egy: a kartyan 16v6 kulcs kiolvasasa a kartyabol. Igy a kartya biztositja azt, hogy a rajta 1évé adatokhoz
csupan az elére meghatarozott miiveleteken keresztiil lehet hozzaférni. Amennyiben ez tényleg igy van, akkor —
mivel nem definialtunk olyan miiveletet, hogy a kulcs kiolvasasa — senki nem fér hozza a kulcshoz, akarmilyen

jelszavakat szerez is meg.




A kulcs mindenki eldl biztonsdgban van. Nemcsak a tamadé képtelen hozzaférni a kulcshoz, hanem a
kartya gazdaja is. Hidba van a zsebében a kartya, nem képes kinyerni a titkos kulcsot bel6le, csak hasznalni tudja
azt. Mivel a kartya nem hajlando kiadni magabdl a kulcsot, az egyetlen esély annak megszerzésére a DES
feltorése. Ezzel a rendszerrel célunk ilyen szintii biztonsag létrehozasa volt.

Akkor a legtitkosabb valami, ha senki nem ismeri. Az sem, aki beletdltotte a kartyaba. Ennek modszere a
véletlen kulcs generaldsa. Tehat arra hasznaljuk fel a kartya processzorat, hogy sajat maga allitson el kulcsot, s
azt ne adja ki senkinek. Igy egyetlen entitasnak — még a kartya kibocsatojanak — sem lehetnek ismeretei a kulcsot

illeten. Igy e rendszer — a DES ereje és feltételezéseink alapjan — biztonsagosnak nevezhetd.

A Java Card specifikacio

A Sun-féle altalanos Java Card kdrnyezet
A Sun Microsystems altal kifejlesztett Java Card specifikdcié f6 célja az, hogy csokkentse a

programozhat6 kartyakba vald befektetés kockazatat, s ezzel elsegitse a technoldgia fejloddését.

Amig a chipkartydkat pusztan assembly nyelven lehet programozni, a fejleszté cégek kiszolgaltatotta
valnak a kartyagyartoval szemben, mert minden chipkartya-tipusnak kiilonbdzé assembly nyelve lehet. Ha egy
alkalmazast at kell vinni egyik kartyafajtarol egy masikra — vagy ugyanannak a tipusnak egy masik altipusara — a
teljes alkalmazast at kell irni. Ennek orvoslasara sziiletett a Java Card programozasi kdrnyezet (API).

A Java nyelv kifejlesztésének egyik célja beagyazott rendszerekben valod alkalmazas, a masik pedig a
weblapokon megjelend programocskak (appletek) készitése volt, amelyek intelligens funkcidkat vittek az addig
javarészt statikus weblapokba. Ehhez képest gyokeresen mas kihivast tamasztott a Java Cardok esete. Mig egy
Web-bongészot futtatdé PC gyors processzorral rendelkezik, amely képes lehet appleteket hatékonyan futtatni,
egy chipkartya néhany Mhz-en jard6 8 bites processzora és néhany kilobyte memoridja merében mas
sebességviszonyokat jelentenek. Igy a Java Cardok nyelve, bar szintaktikailag Java, valojdban sokkal kozelebb
all a C-hez.

Egy Java Card applet forraskodjat nézegetve feltiinik, hogy a kod alacsony szintli. Kevés az objektum-
létrehozas, s rengeteg a bitmivelet és shiftelés. Latszik a kodon, hogy a programozénak minden orajel titemért
meg kell kiizdeni. A Java nyelven nem ilyen filozofiaval szokas programozni.

A masik probléma az, hogy a kartyan 1év6 Java Virtualis Gép nem tamogatja a szemétgytijtést (garbage
collection), igy ha létrehozunk egy objektumot, azt nem tudjuk elpusztitani. Az applet és az altala 1étrehozott
objektumok élete addig tart, mig az alkalmazast le nem tordljiik a kartyarol. A fentiekb6l — ha a program
robosztussagat mindenek felettinek tartjuk, ami példaul egy digitalis pénztarca alkalmazasnal igen fontos
szempont — logikusan adodo kotottség, hogy a programozé koteles minden objektumot a konstruktorban
létrehozni, s igy oldja meg azt, hogy a memoria el ne fogyjon menet kozben.

Minden kartyas alkalmazas egylittmikodé objektumok egy nem iires halmaza, melyeknek egyike a
javacard.framework.Applet leszarmazottja. Ezen objektum egyes metodusai szolgalnak az alkalmazés belépési

pontjaként. A miikodés modja 1ényegében a kovetkezd: miutan az applet feltdltésre keriil, a rendszer meghivja
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annak install() metddusat. Az install() altalaban 1étrehozza az applet egy példanyat, s meghivja a register()
metodust. Futtatashoz ki kell véalasztani az adott appletet a megfeleld6 APDU-val, s a rendszer ekkor meghivja
annak select() metodusat. A Java Card appletnek nincs sokféle eseménykezelGje, hiszen csak egyféle
“kozonséges” esemény torténhet vele: a futtatas. Ilyenkor a process(APDU) metodus hivodik meg. Ez megkapja
paraméterként a teljes APDU-t, s feldolgozhatja azt. Miutan befejezziik a munkat az applettel, a rendszer
meghivja annak deselect() metodusat.

A Java Card specifikacié tdmogatja a tranzakcidkezelést. A programozé megadhat olyan blokkot, amely
kiviilrél atominak mindsiil. Tranzakcié kozben a kiirandé adatok egy pufferben tarolédnak, s csak akkor
keriilnek ténylegesen kiirasra, ha a tranzakcio véget ér. Sajnos minden puffer mérete véges, s ha betelik, akkor a
tranzakciokezelés nem miikodik. Ennek elkeriilésére gondos programozas sziikséges.

Hogy torténik egy Java Card fejlesztés? Egy Java Card program byte kodja ingyenes eszkozokkel (pl.
JDK 1.1.7) elkészithets. Igy létrehozhatunk osztilyokat, melyek egyike a javacard.framework.Applet
leszarmazottja. Az appletet konvertalni kell egy — a kartyagyartotdl szarmazé — konvertaldé programmal. Ez
kiszliri a nem Java Card konform elemeket, s az adott kartyatipus gépi kodjara konvertalja a programot. Ez egy
az egyben feltdltheté a Java Cardra, majd a megfelelé APDU segitségével meg kell hivni az install() metddusat.

Ezutan az applet miikodoképes.

A konkrét Bull kdrnyezet
A Bull Odyssey 1.2 a Java Card specifikacid egy megvalositasa. Sajnos a fejlesztokornyezet annyiban

nem tesz eleget a specifikacionak, hogy kriptografiai funkciokat nem tartalmaz. Az altalunk vizsgalt kartya 8
kilobyte EEPROM-mal rendelkezik. Hasznalhatunk emellett a lokalis valtozok atmeneti tarolasara 512 byte
RAM-ot is. Megfelel az ISO 7816 szabvanynak, s igy elfogadja a szabvanyos APDU-kat.

A Bull fejlesztéeszkoze, az OdysseyLab néhany utility mellett harom programbol all. A konvertald
program platform-fiiggetlen byte kodrol a kartya gépi kodjara fordit. A feltdltd program menedzseli a kartyan
1év6 appleteket. Ennek segitségével lehet letdrdlni a kartyat, illetve feltolteni egy 0j appletet. Végiil a harmadik
programnak mar nem a fejlesztés, hanem a tesztelés fazisaban van szerepe: egy egyszerll terminalfeliiletet
biztosit a kartyaval vald6 kommunikaciora. Lehetdség van scriptek, fiiggvények irdsara, s a nyelve tamogat
egyszerl elagazasi- illetve ciklusmiiveleteket is.

E mellett tartalmaz még a Bull CD-je egy JDK 1.1.7-et, dokumentaciét, s néhany alkalmazast, példaul a
kartyaolvaso detektalasara. Nem tartalmaz viszont semmilyen programot vagy programozasi konyvtarat, amely a

PC oldali feljesztést lehetdvé tenné.

Példa alkalmazas bemutatasa: One Time Pad
Lévén, hogy a Java Card nem rendelkezik kriptografiai koprocesszorral, a kriptografiai miiveleteket

tisztan szoftveres uton kell megvaldsitani. A Bulltdl nem kaptunk semmilyen kriptografiai konyvtarat vagy Java
package-t, igy arra kényszeriiltiink, hogy sajat magunk valositsuk meg az adatbiztonsagi miiveleteket. Az ilyen
iranyu fejlesztés els 1épcsdje a One Time Pad.

A One Time Pad nem tartozik sem a leglijabb, sem a legbonyolultabb titkositasi megoldasok kozé.
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Vernam francia katonatiszt talalta fel az elsé vilaghaboru soran, s kés6bb Shannon bizonyitotta be jelentdségét.
Rendkiviil egyszerii szerkezete, s konnyli megvalosithatosaga ellenére, ez a — jelenleg ismert — egyetlen feltétel
nélkiil biztonsagos titkosito. Kizarolag hallgatozo (tehat nem aktiv) timaddval szemben tokéletes védelmet nyujt.
Hatranya viszont, hogy n bit rejtjelezéséhez n bit hossza kulcsra van sziikség. Egy kulcsbitet nem lehet kétszer
felhasznalni, igy kizarolag "nagy méreti" kulcsok esetében értelmes.

Miikodése egyszerli. Vegylink n bit rejtjelezendd nyilt szoveget, s vegyiink n véletlen bitet. Ez utobbi
lesz a kulcs. A titkositas tigy torténik, hogy képezziik a nyilt szovegnek a kulccsal valé modulo 2-es 6sszegét (5.

abra)

Ezt a részt valositottuk meg a
kartyaban

Ki t bitjei
A titkos kulcs bitjei | »| XOR p imenet b

Rejtjelezendd nyilt szoveg bitjei

5. abra — A One Time Pad miik6dése

Mivel a nyilt és a rejtett szoveg bitjei fliggetlen valdszintségi valtozoknak tekinthetdek, bizonyithatd,
hogy kolecsonds informécidjuk 0, s igy a rendszer statisztikai modszerekkel feltdrhetetlen. Hasonléan
eredménytelen a brute force tdmadas is. Amennyiben az &sszes lehetséges kulccsal elvégezziik az inverz
transzforméciot, az osszes lehetséges tizenetet kapjuk meg. igy egyetlen 1épést sem tettiink elore.

Chipkartya esetén nem tarolhatunk akarhany kulcsbitet. A kartyan 7040 byte hely van, s ebbdl az
alkalmazasunk elfoglal 500 byte-ot. Ha 6000 byte hosszu kulcsot tarolunk, a kartyara mar nem fér mas. Mire
hasznalhatjuk ezt az appletet? Elészor is késziteni kell a “kules felvitele” APDU-val két ugyanolyan kulccsal
rendelkezo kartyat. Ezutan a két kartya birtokosa egymassal titkosan kommunikalhat. Természetesen az iizenetek
0sszhossza nem lehet nagyobb a kartyan 1évo kulcs méreténél. Amennyiben a One Time Padet titkos kulcsok (pl.
8 byte hosszu DES kulcsok) kicserélésére hasznaljuk, a 6000 byte 750 kulcscserére elegendd. Ha hetente
cseréliink kulcsot, 14 évig hasznalhatjuk a kartyakat.

A One Time Pad miikddésébodl adodik, hogy a kodolo és dekodold algoritmus megegyezik. Szintén
megegyezik a kodolandd és a kodolt adat hossza. Az eredmény kiolvasasa a konkrét Bull kartya egy
jellegzetességébdl adodik. Az altalunk megvaldsitott One Time Pad a 2. tdblazatban bemutatott APDU-kkal
mikodik. Példa: egy 0xE408000003112233 APDU segitségével titkosithatjuk a 0x11, 0x22 és 0x33 byte-okat.
Az eredményt pedig a 0xE4C0000003 APDU-val olvashatjuk ki a kartyabol.

Miért jo, hogy a One Time Pad chipkartyan foglal helyet?

»  Védhetjiik vele a kulcsot. Ha a kartyat fizikailag el nem lopjak, a kulcs védve marad, mert a
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smart cardot nem lehet lemasolni;
* A kulcs nem keriilhet ki a kartyabol. Ki lehet ugyan olvasni gy, hogy kodoljuk a 0x00 byte-ot,
de akkor is csak olyan kulcsbiteket ismerhetiink meg, amelyeket mar felhasznaltunk;
* A felhasznalt kulcsbitek megsemmisitését a kartya garantalja;
+ Igy a mar tovabbitott iizeneteket nem lehet megfejteni a kulcs késébbi megismerésével.
Tehat a chipkartya segitségével egy biztonsagos kornyezetet adtunk a One Time Padnek, amellyel

garantaljuk a kulcs megismételhetetlenségét, lemasolhatatlansagat, s felhasznalas utani megsemmisiilését.

Sebességmérés
A WinCardhoz hasonlé sebességmérésre itt is sor keriilt. A kartyan 1év0 appletet hivo APDU

N
parancskodja szolgalt az N bemenetként; a program ennek megfelelden 10 dekrementalas (--) miiveletet végzett

(2. programlista).

short N = buffer[lSO OFFSET_I NS] ;
int szam= 1,
for( ; NSO ; N- )
szam *= 10; /I hat vanyozéas hel yett
for( ; szanpO; szam- ); //a tul aj donképpeni terhel és

2. programlista — Az Odyssey kartya sebességének mérésére hasznalt program

Azonban, mint az mar kordbban is feltiint, a Bull kértydja sokkal gyorsabb, mint a Microsoft-¢, igy a

mérés is teljesen mas tartomanyban zajlott (3. tablazat).

Miiveletek szama Sziikséges 1d6
100.000 7 sec
1.000.000 69 sec
10.000.000 690 sec

3.tablazat — Az Odyssey kartya tesztjének sebességeredményei

Jol lathatd, hogy egy miivelet elvégzéséhez koriilbelil 0.07 msec-ra volt sziikség. Az overhead alig
érzékelhetd, igy ennek mérésére mas modszert alkalmaztunk: egy (a PC-n futd) ciklusban 1000-szer hivtuk meg
programunkat N=0 bemenettel. Ez 58 masodpercet vett igénybe. Lathato, hogy ez nagysagrendekkel nagyobb,
mint ugyanennyi inkrementalas elvégzése, vagyis ezzel a mddszerrel 1ényegében tényleg az overheadet mértiik.

Ezek szerint az overhead kb. 60 msec.
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A két technologia 6sszehasonlitasa

Az Osszehasonlitas targyat nem pusztan két termék képezte. A Microsoft kartyajat, s a hozza tartozo
fejlesztdeszkozt nevezhetjiik terméknek, bar még nincsen kint a piacon. A Bull kartya esetében viszont kiilon
kell valasztanunk a specifikaciot a megvaldsitastol. A WinCard oldalan egy homogén rendszer all, melynek
belsejébe nem lathatunk bele. Ez nemcsak a fejlesztés attekintését teszi nehézzé, de a fejlesztdeszkdz esetleges

hibainak felderitését is neheziti. A Bull kartya esetében viszont jol lathatd a rendszer rétegszerkezete. (4.

tablazat)
Nézdpont Microsoft Bull — Sun
Hardware A Microsoft Smart Card for Windows A Bull Odyssey I kartya 1.2 —es valtozata
Professional kartyaja
API A Microsoft Smart Card for Windows A Java Card API 2.1-es specifikacioja
Professional (1999. majusi béta verzid),
mint programozasi kornyezet
Fejlesztéeszkoz A Microsoft Visual Basic 6.0, Egy egyszert text editor, a JDK 1.1.7 és a
s hozz4 a Smart Card for Windows Plug-In Bull OdysseyLab
(1999. méjusi béta verzio)

PC oldali A Visual basic 6.0 PC oldali fejlesztést Semmi

szoftverfejlesztés tamogato része, programkonyvtarak
tdmogatasa

4. tablazat — Osszehasonlitasi szempontok

A Microsoft kartya hatarozottan fejlettebb, erdsebb, mint a Bull Odyssey I 1.2. Mig az utdbbi 8 kilobyte
EEPROM-mal rendelkezik, s 512 byte RAM-mal, a Microsoft kartyaja 32 kilobyte EEPROM-ot, 32 kilobyte
FLASH-ROM-t, s 1 kilobyte RAM-ot tartalmaz. Rendelkezik tovabba egy kriptografiai koprocesszorral, s igy
hardware tdmogatassal szamolhat DES-t és RSA-t (Az RSA funkciét nem sikeriilt miikodésre birnunk). A Bull-
kartya nemcsak kripto-koprocesszort nem tartalmaz, hanem még a Java Card specifikacioban leirt kriptografiai
package-eket sem, s igy a titkosité miiveleteket tisztan szoftveres iton kell implementalni. Szoftveres algoritmus
egy célhardware-rel szemben feltétleniil alul marad a versenyben. Ugyanakkor a Microsoft kartya — szamunkra
érthetetlen okbol — rendelkezik egy jokora késleltetéssel, amely minden egyes applikacio-futtataskor jelentkezik.
A Bull kartya valasza rovid kérések esetén azonnali.

Azzal egyiitt, hogy a Microsoft kartyajat hardware paramétereit tekintve sokkal gyorsabbnak hihetnénk,
méréseink taniisaga szerint messze nem ez a helyzet. A hasznalat soran a Microsoft-kartyat mindig is lomhanak
éreztiik; kiilondsen a nagy overhead volt zavard. A Bull-kéartyanal ilyen problémat nem érzékeltiink. A mérések

ezt be is igazoltdk: a Bull kartyaja azonos id6 alatt kb. 1000-szer annyi miveletet tud végezni, mint a
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Microsoft-é, aminek raadasul az overhead-je is koriilbeliil 30-szoros. Természetesen ezek az eredmények csak az
altalunk végzett, igen egyszerli mérésekre vonatkoznak, de igy érezziik, e mérések éppen egyszerliségiiknél
fogva igen jellemz6 adatokat szolgaltatnak.

A hatalmas kiilonbség okat nehéz megallapitani, hiszen nem tudjuk, pontosan mi torténik a kartyakon és
az egyes fejlesztokornyezetek belsejében. Lehetséges magyarazatként szoba johet a processzorok eltérd
aritmetikai funkcionalitdsa, a Visual Basic forditdé szuboptimalitisa stb. Az overheadet indokolhatja az a
koriilmény, hogy a Microsoft-kartyat Windows NT alatt hasznaltuk, ahol a soros porthoz valdé hozzaférés egy
service-en keresztiil torténik, ami esetleg igen lassu lehet.

A Microsoft komplett fejlesztéeszkozt kinal termékéhez. A smart card toolkitje a Visual Basic 6.0 egy
Pluglnje, amely szervesen kapcsolddik a Visual Basichez. A fejlesztésnek nemcsak az a része torténik Visual
Basic alatt, amely a program megirasat tartalmazza, de programunkat Visual Basicbdl lehet a kartyara feltolteni s
futtatni is. fgy a kartyan futd s a kartyat kezelé alkalmazas egyazon kornyezetben késziil el. Ugyanezen
kornyezetben, egy emulator segitségével ki is probalhatjuk a kartyds alkalmazast, anélkiil, hogy a kartyara le
kellene tolteni. Sajnos az emulacid nem biztosit egy a valdoshoz hasonld kornyezetet, igy a fejlesztésnek
feltétleniil komoly részét képezi a kartyan vald tesztelés is. Szintén ugyanebbdl a fejlesztOkornyezetbodl
feltolthetjiik az applikaciot a kartyara, s futtathatjuk is. A Visual Basic — WinCard rendszer a fejlesztés kozel
minden fazisat lefedi. Ez a nagyfoku integraltsag persze bizonyos esetekben hatranyos is lehet.

A Bull a kartyajahoz nem ad teljeskorii fejlesztéeszkozt. A forraskod tetszdleges editorral elkészitheto.
A forditashoz a Bull CD-je pusztan JDK 1.1.7-t tartalmaz (a dokumentacié szerint Visual Caféval is miikddik), s
e mellett foglal helyet az OdysseyLab nevezetii utilitycsomag. Ez tartalmaz egy konvertalo s egy feltolto
programot, valamint egy SmartLab nevezetii eszkozt, amely a kartyaval valé kommunikacidhoz biztosit egy
kornyezetet. Ezt fOként tesztelésre hasznalhatjuk. Tehat a Bull egy kisebb programokbol all6 eszkézcsomagot ad
OdysseyLab néven, nem pedig egy fejlesztéeszkozt. Szintén f4j6, hogy nem tamogatja az OdysseyLab a PC-
oldali fejlesztést. Nekiink egy masik Bull smart cardos fejlesztéeszkoz segitségével (amely a TB csaladba
tartozo, régebbi tipust, un. generikus kartyakhoz késziilt) sikeriilt a kartyaolvasot meghajtani. Emulatort a Bull
egyaltalan nem biztosit kartyajahoz, az emulaciot még a byte kodon lehet elvégezni egy Sun-féle (ingyenesen
let6lthetd) emulatorral. A specifikacionak ez is csak hellyel-kozzel felel meg, s ez sem tdmogatja a specifikacio
kriptografiai fiiggvényeit.

A Microsoft kartyaja a Visual Basic nyelvet hasznalja, amely egyszerti, de ugyanakkor hianyzik beldle
mindennemii egységes koncepcid. A nyelv fO erésségét, az objektum-orientaltsagot teljesen eltavolitottak,
tovabba a nyelv egyes elemeit megcsonkitottak, atalakitottdk. Nem tiszta, hol huzédik meg az a hatar, amely
elvalasztja a kartyan is alkalmazhaté hivasokat, nyelvi elemeket a csak PC-n alkalmazhatoaktol. Egyes
valtoztatasok a nyelv lényegét is érintik. A WinCard basic nyelve minddssze annyiban hasonlit Visual Basicre,
hogy hasonloképpen strukturalatlan.

A Java nyelv ezzel szemben egy jol kidolgozott, attekinthetd, atfogd koncepcioval rendelkez6 eszkoz, s
a Java Cardok nyelvének megkonstrualasakor a tervezék nem modositottak semmit a Javaban, csupan elvettek
beldle. Igy a Java Cardok nyelve a Java egy részhalmaza. Egy Java Card applet szintaktikailag helyes Java

programot jelent, igaz, logikailag nagyban eltér a Javatol. Egy — a C nyelvet, s filozofiat ismerd — atlagos Java
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programoz6 szamara nem jelenthet gondot a Java Cardra valo fejlesztés.

A Microsoft dokumentaltsaga meglehetdsen szegényes. Bizonyos fliggvényekr6l nincsen dokumentacio,
s ha van, akkor a dokumentacidoban nem annyi paraméteriik van, mint a valésagban. Latszik, hogy eredetileg nem
Visual Basicben tortént volna a fejlesztés, hanem Visual C-ben. A dokumentacio jelentds részét nem adaptaltak
basic-hez.

A Java Card programozasi kdrnyezet megfeleld mennyiségii és mindségli dokumentacioval rendelkezik,
de a Bull kartya, tehat a konkrét implementacid, dokumentaltsdga igen sok kivannival6t hagy maga utan. A
gyarto itt sem kozolte a kartya konkrét technikai paramétereit, a sziikséges APDUKkat, a file rendszer pontos
leirasat. A mindség — aprobb hibaktol eltekintve — megfeleld, gondok inkabb a mennyiséggel vannak, illetve
azzal, hogy nem térnek ki minden teriiletre.

A Bull kartyaja megfelel a Java Card specifikacionak, s az altalunk probalt miiveleteket ismerte, a
végrehajtas modja determinisztikusnak bizonyult. A WinCard esetében viszont rengeteg megmagyarazhatatlan
eseménnyel talaltuk szembe magunkat. Amellett, hogy a dokumentacid6 meglehetésen szegényes, s szamos
lényegi hibat tartalmaz, a kartyan futdé programmal kapcsolatban ugy éreztilk, nem tartja be pontosan a

Neumann-elvet, s az utasitdsok nem egymas utan kovetik egymast.

Osszegzés

Két, egymastdl nagyon tavol allo programozhatd chipkartyat vetettiink dssze. Masok az eréforrasaik,
mas az architektirajuk, mas a filozofiajuk, mas nyelven kell 6ket programozni, s az ISO 7816 szabvany altal
eldirt jellegzetességeken tul egyaltalan nem kompatibilisek egymassal.

A Microsoft-kartya paraméterei er0sebbek. Tobb memoriaval rendelkezik, van kripto-koprocesszora, s a
hozza tartoz6 fejlesztéeszkoz a fejlesztés teljes spektrumat lefedi. Az erdsebb hardware ellenére sebességben
meg sem kozeliti vetélytarsat. A fejlesztéeszkoz pedig még nem tisztult le kelldképpen, s a kovetkezd verzidig
teljes atdolgozasra keriilt, s az 0j béta verzid6 nem kompatibilis az eredetivel. A Microsoft Smart Card for
Windows Professional 1999. majusi béta verzidja nem alkalmas komoly fejlesztésre.

A Bull Odyssey ezzel ellentétben egy letisztult piaci termék, a nyilvanos Java Card 2.1 specifikacio egy
példanya. Java Cardokat nemcsak a Bull készit (ilyen példaul a De La Rue cég GalactIC nevezetli modellje is),
igy aki rajuk fejleszt, nem valik kiszolgaltatottd a kartyagyartd céggel szemben.

Az Odyssey mogott ott all a Java Card specifikacid, egy jol atgondolt, logikailag tiszta, robosztus
fogalomrendszer, amely igaz, hogy valtozik, de Iényeget érint6 valtozasok nem kovetkeznek be rajta. Annak, aki
ma programozhat6 smart cardokkal foglalkozik, tudomasul kell vennie, hogy a techologia még gyermekcipében
jar, s még a fejleszték sincsenek teljesen tisztaban a lehet6ségekkel. Ennek ellenére hissziik, hogy a kozeli
jovoben a programozhatd chipkartyak jelentésége megnd, és a technoldgia letisztulasaval és az arak a nagy

példanyszam kovetkeztében torténd lecsokkenésével kiszoritjak a hagyomanyos kartyakat.
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