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Zusammenfassung

Fog-Computing erlaubt Software-Code oder Daten dynamisch von ressourcenschwachen Endgeréten an leistungs-
stirkere Gerate am Rande des Netzwerks und in der Cloud auszulagern. Eine solche dynamische Auslagerung
ermdglicht eine performante Ausfilhrung rechenintensiver Aufgaben, bei gleichzeitig geringer Latenzzeit fiir die
Datenlibertragung. Beim Datenschutz ergeben sich im Fog-Computing jedoch spezifische Herausforderungen. Wir
beschreiben die wesentlichen Herausforderungen des Datenschutzes im Fog-Computing und diskutieren wie diese
Herausforderungen durch die situative Kombination verschiedener Datenschutztechniken zur Laufzeit adressiert
werden kénnen.

Abstract

Fog computing makes it possible to dynamically offload software code or data from resource-constrained end
devices to computing units with higher capacity near the edge of the network and in the cloud. This facilitates
executing resource-intensive tasks with high performance, while keeping the latency for data transfer low. How-
ever, data protection in fog computing leads to specific challenges. We describe important challenges for data
protection in fog computing, and discuss how these challenges may be addressed by a situational combination of
different data protection techniques at run time.

Einleitung

Das Schlagwort ,,Fog-Computing* beschreibt den néchsten Schritt in der Virtualisierung von Rechnerressourcen
(wie CPU und Speicher) [29]. Ging es beim Cloud-Computing noch um die Virtualisierung der Ressourcen von
Rechenzentren [24], erweitert Fog-Computing diese Virtualisierung auf Ressourcen von Endgeraten und soge-
nannten Edge-Ressourcen. Endgerate umfassen Smartphones sowie intelligente Sensoren und Aktuatoren aus dem
Internet der Dinge [14]. Edge-Ressourcen umfassen Internet-Router und Mobilfunk-Basisstationen. Diese erwei-
terte Virtualisierung erlaubt es Software-Code auf allen diesen Geraten auszufiihren sowie Software-Code und
Daten dynamisch auf diese Geréate zu verteilen.

Die dynamische Verteilung von Software-Code und Daten auf diese Gerate bringt deutliche Vorteile und erschliet
somit ganzlich neue Anwendungsmaglichkeiten. Im Vergleich zu einer Auslagerung in die Cloud (also in ein
entferntes Rechenzentrum) filhrt der Fog-Computing-Ansatz durch die Nutzung von Edge-Ressourcen zu deutlich
geringeren Latenzzeiten bei der Dateniibertragung: Edge-Ressourcen befinden sich n&her bei den Endgeraten und
daher werden deutlich weniger Netzwerk-Hops benétigt. Dies ist insbesondere flr zeitkritische Anwendungen
essenziell [22]. Beispielsweise sind bestimmte Aufgaben bei der Analyse grofler Datenmengen (,,Big Data“ [28])
mit Fog-Computing in unmittelbarer Nahe der Sensoren, also der Datenquellen, mdglich.
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Abb. 1: Fog-Computing ermdglicht die Kombination von Endgeraten, verteilten Edge-Ressourcen am Rand des Netzwerks,
sowie Cloud-Ressourcen

Im Fog-Computing ergibt sich grob eine Hierarchie aus drei Ebenen (siehe auch Abb. 1), Gber welche Software-
Code und Daten verteilt werden kénnen:
e Endgerate, die durch stark eingeschrankte Ressourcen gekennzeichnet sind, aber potenziell in sehr hoher
Anzahl verfiigbar sind;
e Edge-Ressourcen, die am Rand des Netzwerks bereitgestellt werden, und damit mit geringer Latenz re-
chenintensive Aufgaben von den Endgeréten ibernehmen kénnen;
o Cloud-Rechenzentren, die uber eine hohe Kapazitét an Ressourcen verfiigen.

Wie oft bei neuen Technologien, existiert keine einheitliche Terminologie. Beispielsweise wird der Begriff Edge-
Computing auch synonym zu Fog-Computing verwendet, andere Autoren betrachten Edge-Computing als einen
Teil des Fog-Computings. In diesem Beitrag nutzen wir den Begriff Fog-Computing fiir das Uibergreifende Para-
digma, in dem — wie oben beschrieben — die Ressourcen von Endgeréten, der Edge und der Cloud kombiniert
verflgbar sind. Den Begriff Edge verwenden wir spezifisch fir den Rand des Netzwerks, insbesondere um die
dort bereitgestellten Edge-Ressourcen zu beschreiben.

Ein wichtiger Aspekt des Fog-Computings ist die Mobilitat der Endgerate, wie z. B. im Fall von Smartphones.
Selbst Edge-Ressourcen sind nicht unbedingt ortsgebunden. Als Beispiel kann hier ein zukiinftiges Automobil
dienen. Verschiedene Sensoren sammeln wahrend der Fahrt kontinuierlich Daten iber Fahrverhalten, Verbrauch
etc. Diese Daten kdnnen an ein zentrales Steuergerat des Fahrzeugs tibermittelt werden, welches in diesem Fall als
Edge-Ressource aus Sicht der Sensoren fungiert. Im Steuergerat wird auf Basis der gesammelten Daten die Art
des Fahrstils bestimmt und tber eine Mobilfunkverbindung an eine Anwendung in der Cloud geschickt. Die Cloud-
Anwendung, die z. B. von einer Versicherung genutzt wird, kann den Fahrstil bei der Berechnung der Versiche-
rungsgebuhren der Fahrer beriicksichtigen. Dadurch kénnen z. B. vorsichtige Fahrer durch niedrigere Versiche-
rungsgebuhren belohnt werden. Durch die Vorverarbeitung in der Edge-Ressource im Automobil missen deutlich
geringere Datenumfange an die Cloud Ubermittelt werden.

Fog-Computing vereint also verschiedene Ressourcen so, dass die Mdglichkeiten und Vorteile der einzelnen Res-
sourcen geeignet kombiniert und wichtige Systemparameter wie Latenzzeit, Dateniibertragung oder Energiebedarf
optimiert werden kénnen. Wie jede neue Technologie, so bringt auch das Fog-Computing neue Probleme mit sich.
Ein wichtiges Problem ist der Schutz sensibler Daten in Fog-Systemen [30]. Wie im obigen Beispiel angedeutet,
kénnen Fog-Systeme sensible Daten verarbeiten; im Beispiel personenbezogene Daten tiber den Fahrer. Fog-Com-
puting bietet béswilligen Akteuren zahlreiche Mdglichkeiten, sich Zugang zu sensiblen Informationen zu ver-
schaffen oder sensible Informationen zu manipulieren [23].

Dieser Artikel beleuchtet die spezifischen Herausforderungen fiir den Datenschutz im Fog-Computing. Auch wenn
zahlreiche Sicherheitstechniken bekannt sind, mit denen der Zugriff auf sensible Daten geschiitzt werden kann,
lassen sich diese Sicherheitstechniken nicht pauschal einsetzen, um die Datenschutzherausforderungen im Fog-
Computing zu adressieren. Existierende Sicherheitstechniken haben gewisse Nachteile (z. B. einen zu hohen Res-
sourcenaufwand fur die Edge [1]) oder technische Einschrénkungen (z. B. die Notwendigkeit von Spezial-Hard-
ware [11]). Zudem kénnen sich die Konfiguration und die Eigenschaften eines Fog-Systems zur Laufzeit standig
andern. Es ist daher notwendig, existierende Sicherheitstechniken situativ einzusetzen. Das heif3t, dass abhangig
von der jeweils aktuellen Situation geeignete Sicherheitstechniken selektiert und zur Laufzeit genutzt werden.



Herausforderungen fir den Datenschutz im Fog-Computing

Fog-Computing erbt zahlreiche Datenschutz-Herausforderungen vom Cloud-Computing. Die einschldgige Fach-
literatur [1][6][17][23][30] ist sich jedoch einig, dass Fog-Computing Eigenschaften besitzt, die zu spezifischen
Herausforderungen fur den Datenschutz fihren. Im Folgenden erldutern wir diese Herausforderungen, gruppiert
in (1) Herausforderungen aufgrund der hohen Dynamik von Fog-Systemen und (2) Herausforderungen aufgrund
der Charakteristika der Fog-Geréte.

(1) Datenschutz-Herausforderungen aufgrund der hohen Dynamik von Fog-Systemen:

Dynamische Verédnderung der Datenschutzrisiken durch Dynamik an der Edge. Im Vergleich zu
einem Cloud-System, das bereits eine gewisse Dynamik aufweist (z. B. kann die Last der einzelnen
Cloud-Dienste mit der Zeit variieren), entsteht in einem Fog-System mit mobilen Endgeréten eine deut-
lich héhere Dynamik. Zum Beispiel kdnnen sich Endgeréte dynamisch an Edge-Ressourcen binden und
von diesen trennen [2][15]. Dies flhrt u. a. auch zu einer Veranderung der Datenschutzrisiken. Zum Bei-
spiel ist das Risiko aus Sicht eines Endgerétes niedriger, wenn es sich an eine bekannte und zuverlassige
Edge-Ressource anbindet. Bricht diese Verbindung ab und ist daher eine Verbindung mit einer bisher
unbekannten Edge-Ressource herzustellen, so bedeutet dies fiir das Endgerat ein hoheres Risiko.
Dynamische Anderung der Datenschutzanforderungen durch Mobilit4t. Durch die Mobilitat der
Endgerate und ggf. der Edge-Ressourcen kann es vorkommen, dass ein Fog-Gerat in ein anderes Land
mit anderer Rechtsprechung gerat, wodurch sich die Datenschutzanforderungen &ndern. Das passiert z.
B., wenn das eingangs erwahnte Automobil, das personenbezogene Daten Uber seinen Fahrer sammelt
und speichert, tber die EU-AuBengrenze fahrt. Die EU-Datenschutzgrundverordnung definiert spezielle
Auflagen fiir die Speicherung personenbezogener Daten in Drittstaaten.

Unbefugter Datenzugriff aufgrund Unklarheit Gber relevante Stakeholder. Im Cloud-Computing
wahlt ein Nutzer typischerweise explizit und bewusst einen Cloud-Anbieter aus, und muss dabei auch
explizit der Nutzung seiner Daten zustimmen. Im Fog-Computing ist hingegen vorgesehen, dass ein End-
gerat selbststandig zur Laufzeit verschiedene Fog-Ressourcen in Anspruch nimmt um Aufgaben an diese
Fog-Ressourcen auszulagern. Der Nutzer weil? nicht unbedingt, wer diese Fog-Ressourcen bereitstellt
und wer potenziell Zugriff auf diese Ressourcen hat. Betreiber oder andere Nutzer der Edge-Ressourcen
kdnnten unberechtigt Zugriff auf sensible Daten erlangen, ohne dass der Nutzer uiber dieses Risiko Kennt-
nis hat.

(2) Datenschutz-Herausforderungen bedingt durch die Charakteristika von Fog-Geréten:

Beschréankte Ressourcen der Fog-Gerate. Existierende Techniken fir den Datenschutz, wie z. B. kryp-
tografische Algorithmen, sind typischerweise ressourcenintensiv. Fir Endgerate mit stark begrenzter Be-
rechnungs-, Speicher- und Batteriekapazitat ist das ein Problem. Dadurch wird der Lésungsraum fur mog-
liche Datenschutzmechanismen im Fog-Computing eingeschrankt.

Heterogenitat der Fog-Geréate. Sowohl bei Endgeraten als auch bei Edge-Ressourcen ist die Varianten-
vielfalt praktisch unbegrenzt. Die Umsetzung einheitlicher Sicherheitsstandards in Fog-Systemen ber
alle Geréte hinweg ist daher schwierig. Man muss vielmehr damit umgehen kénnen, dass die verschiede-
nen Gerdte unterschiedliche Datenschutzmechanismen unterstiitzen und zudem unterschiedliche Ver-
wundbarkeiten aufweisen.

Schwierigkeiten beim physischen Schutz von Fog-Ressourcen. Wahrend Cloud-Rechenzentren typi-
scherweise durch strenge physische Zutrittskontrollmechanismen (z. B. Kontrolle der Mitarbeiteraus-
weise und Protokollierung der Ein- und Austritte) geschiitzt werden [3], kénnen Fog-Computing-Systeme
praktisch Gberall, unter sehr unterschiedlichen Bedingungen eingesetzt werden. Potentielle Angreifer
kénnen daher leichter einen physischen Zugriff auf das System erlangen.

Direkter Zugriff auf vertrauliche Informationen in der Fog. Bei der Nutzung von Edge-Ressourcen
kann ein Endgerat personliche Daten der Nutzer offenlegen, und dies sogar ohne eine explizite Daten-
libertragung an die verwendeten Edge-Ressourcen. Ein Beispiel: Da ein Endgerat Edge-Ressourcen nutzt,
die sich in der Nahe des Endgerates befinden, kdnnte ein Angreifer auf Basis der Informationen, wann
das Endgeréat welche Edge-Ressourcen genutzt hat, den Ort bzw. die Route eines Nutzers herausfinden
und damit die Privatsphare des Nutzers beeintrachtigen [6][17].

Im Folgenden zeigen wir auf, dass die Adressierung der Herausforderungen fiir den Datenschutz im Fog-Compu-
ting eine situative Kombination verschiedener Datenschutztechniken erfordert.



Situativer Datenschutz

Es gibt zwei wesentliche Griinde, warum Datenschutzmechanismen im Fog-Computing situativ kombiniert wer-
den sollten. Einerseits ist das durch die oben beschriebene hohe Dynamik von Fog-Systemen begriindet [18]. Auf
die standigen Anderungen der Datenschutzanforderungen und -risiken muss zur Laufzeit situativ reagiert werden.
Andererseits ist dies durch die Charakteristika der Fog-Geréate begriindet. Die Heterogenitat und die Ressourcen-
beschrankung der Geréte erlauben nicht pauschal eine fiir alle Situationen geeignete Sicherheitstechnik einzuset-
zen. Vielmehr ist eine situative Auswahl der Sicherheitstechnik nétig. Abb. 2 detailliert die Einflussfaktoren fur
die Anwendung existierender Datenschutztechniken auf Basis der jeweiligen Situation.
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Abb. 2: Situative Kombination von Datenschutztechniken, um mit der Dynamik von Fog-Systemen und den Charakteristika
der Fog-Geréte umzugehen

Die linke Seite von Abb. 2 zeigt, dass auf die dynamischen Anderungen bei Datenschutzanforderungen und -risi-
ken situativ reagiert werden muss. Unter dem Schlagwort ,,Security by design“ bzw. ,,Privacy by design“ wird
versucht, Systeme so zu entwerfen, dass sie die Erfuillung gewisser Datenschutzziele garantieren. Aufgrund der
hohen Dynamik von Fog-Systemen geniigen diese Ansatze allerdings nicht mehr. Zur Entwicklungszeit der Sys-
teme ist zum Beispiel nicht bekannt, welche konkreten Edge-Ressourcen zur Laufzeit existieren werden. Daher ist
die konkrete Verteilung von Software-Code auf die Fog-Ressourcen zur Entwicklungszeit nicht bekannt und steht
erst zur Laufzeit fest. Auch sind die zur Laufzeit geltenden Datenschutzanforderungen zur Entwicklungszeit nicht
unbedingt bekannt. Um auf die vielfaltigen Situationen, die sich zur Laufzeit ergeben kénnen und die zur Entwick-
lungszeit moglicherweise unbekannt sind, zu reagieren, ist eine automatische Entscheidungsfindung und Adaption
zur Laufzeit notwendig [20].

Die rechte Seite von Abb. 2 zeigt, dass aufgrund der Charakteristika der Fog-Gerate nicht pauschal alle Sicher-
heitstechniken eingesetzt werden kénnen. Existierende Sicherheitstechniken, die zum Schutz sensibler Daten ein-
gesetzt werden konnen, haben spezifische Ressourcen-Anforderungen. Ein Beispiel ist vollhomomorphe Ver-
schliisselung, ein vielversprechender Ansatz aus der Kryptografie. Vollhomomorphe Verschliisselung erlaubt es,
den Chiffretext so zu bearbeiten, dass dadurch eine gewiinschte Operation am Klartext durchgefiihrt wird — ohne
dass dazu der Klartext erforderlich ware [25]. Dadurch erméglicht vollhnomomorphe Verschlisselung die sichere
Auslagerung von Berechnungen mit sensiblen aber verschlusselten Daten an nicht vertrauenswiirdige Edge-Res-
sourcen. Da die Edge-Ressource in diesem Fall nur mit verschliisselten Daten arbeitet, kann sie den Klartext nicht
missbrauchen. Vollhomomorphe Verschliisselung ist aber mit einem hohen Performanz-Overhead behaftet [26],
was insbesondere bei ressourcenschwachen Geréten untragbar sein kann. Ein anderes Beispiel ist die Nutzung von
sicheren Hardware-Enklaven, d. h. von Spezialhardware, die Speicherbereiche vor unbefugten Zugriffen seitens
anderer Nutzer oder sogar des Betreibers schiitzen kann [4]. Der Einsatz sicherer Hardware-Enklaven erfordert
entsprechende Spezial-CPUs. Solche CPUs sind nicht notwendigerweise auf allen Fog-Geraten verfiigbar.

Aus oben genannten Griinden sollten verschiedene Datenschutzmechanismen in situativer Weise miteinander
kombiniert werden. Einzelne Datenschutzmechanismen sollten je nach Bedarf aktiviert werden, so dass ihre ne-
gative Auswirkung auf Performanz und Ressourcenbedarf minimiert wird. In jeder Situation sollte jene Daten-
schutztechnik gewahlt werden, die in Anbetracht der Kritikalitat der Daten und der aktuellen Konfiguration des
Fog-Systems geeignet ist.

Ein typisches Beispiel fur den situativen Datenschutz liefert folgendes Szenario. Eine Berechnungsaufgabe soll
von einem Endgerét an eine Edge-Ressource ausgelagert werden. Um die Auswirkungen und Risiken beziiglich
Datenschutz einzuschatzen, missen z. B. folgende Fragen geklart werden:



e Kann dem Anbieter der Edge-Ressource vertraut werden (z. B. basierend auf vorherigen Erfahrungen mit
dem Anbieter oder auf seiner Reputation in &ffentlich zuganglichen Bewertungen)?

e  Welche Sicherheitstechniken werden durch die Edge-Ressource unterstiitzt?

e Welche Daten sollen an die Edge-Ressource tibergeben werden und wie sensibel sind diese Daten?

e  Welchen Effekt hatten die verfligbaren Datenschutzmechanismen hinsichtlich Performanz und Kosten?

Auf Basis dieser Informationen kann eine Entscheidung Uber die zu nutzenden Datenschutzmechanismen getroffen
werden. Abb. 3 zeigt einen beispielhaften Entscheidungsbaum. Wenn die Daten nicht sensibel sind und/oder der
Anbieter vertrauenswiirdig ist, kann die Berechnungsaufgabe ohne den Einsatz weiterer Datenschutzmechanismen
ausgelagert werden. Andernfalls, wenn die Edge-Ressource sichere Hardware-Enklaven unterstiitzt, kann die Be-
rechnungsaufgabe in einer solchen Hardware-Enklave durchgefihrt werden. Wenn das nicht méglich ist, aber die
Ressourcensituation es erlaubt, kann vollhomomorphe Verschliisselung verwendet werden. Wenn keine dieser
Madglichkeiten zutrifft, sollte die Berechnungsaufgabe nicht ausgelagert werden, da die damit verbundenen Daten-
schutzrisiken zu hoch waren. (Das Beispiel konnte natlrlich noch mit weiteren Datenschutzmechanismen ergénzt
werden.)
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Abb. 3: Beispielhafter Entscheidungsbaum fiir die situative Auswahl verschiedener Datenschutzmechanismen zur Laufzeit
fur die Auslagerung einer Berechnungsaufgabe von einem Endgerét an eine Edge-Ressource

Forschungsfragen beim situativen Datenschutz

Einen Ansatz zur Realisierung des situativen Datenschutzes bietet das Prinzip der adaptiven Systeme. Ein adapti-
ves System passt sich wéahrend des Betriebs selbststandig an gednderte Umgebungssituationen an. Adaptive Sys-
teme werden in der Informatik schon langer erfolgreich eingesetzt [5][8][9][19]. Im Cloud-Computing wird zum
Beispiel mittels Adaptionen erreicht, dass Ressourcen effizient, der aktuellen Situation entsprechend, eingesetzt
werden, indem das System zwischen Performanz- und Kostenzielen optimal balanciert [10][11]. Man kann daher
auf eine umfangreiche Menge von Methoden, Techniken und Werkzeugen als Basis fiir den situativen Datenschutz
zuriickgreifen. Situativer Datenschutz fiir Fog-Computing ist in gewissen Aspekten jedoch deutlich anders als das
bekannte adaptive Ressourcenmanagement im Cloud-Computing, weshalb sich neue Forschungsfragen ergeben.

Ein wichtiger Unterschied bezieht sich auf den Gegenstand der Adaption. Beim adaptiven Ressourcenmanagement
im Cloud-Computing wird primér die Infrastruktur eines Cloud-Anbieters adaptiert. Adaptionen im Fog-Compu-
ting betreffen verteilte Ressourcen, die oft durch unterschiedliche Anbieter betrieben werden [27]. Die Synchro-
nisation zwischen Adaptionen, die von unabhangigen Anbietern betriebenen Ressourcen betreffen, ist dabei so-
wohl technisch (wegen der Integration heterogener Systeme) als auch wirtschaftlich (wegen der unterschiedlichen
Anreize der Akteure) schwierig.

Erschwerend kommt hinzu, dass situativer Datenschutz Gber die Adaption der Infrastruktur hinausgeht und auch
Adaption der Anwendungen benétigt, etwa um ein Verschlisselungsverfahren in der Anwendung zu aktivieren
oder zu deaktivieren (wie im obigen Beispiel). Zudem mussen auch die Adaptionen der Anwendung und die der
Infrastruktur miteinander synchronisiert werden: z. B. kann eine Umverteilung des Software-Codes und der Daten
auf andere Fog-Gerdte erst dann stattfinden, wenn bis dahin die Verschlusselung aktiviert wurde. Die Synchroni-
sation der Adaptionen in Anwendungen und in der Infrastruktur ist eine Herausforderung, weil Anwendungen und
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die Infrastruktur unabhangige Lebenszyklen haben, die ansonsten eine Entkopplung dieser Ebenen sinnvoll ma-
chen.

Ein anderer Unterschied ergibt sich aus den unterschiedlichen Zielen der Adaption. Um Performanz zu erhéhen
oder Kosten zu senken, hat man beim adaptiven Ressourcenmanagement im Cloud-Computing relativ einfache
Hebel: Durch Erhéhung der einem Dienst zugeteilten Ressourcen kann die Performanz in der Regel verbessert
werden (unter Erhdhung der Kosten); durch Reduktion der zugeteilten Ressourcen kénnen Kosten eingespart wer-
den (unter Verschlechterung der Performanz). Beim Datenschutz gibt es keine so einfachen Hebel, die Risiken zu
reduzieren, weil die Risiken typischerweise nicht lokaler Natur sind, sondern sich aus dem komplexen Zusammen-
spiel vieler Komponenten ergeben [12][16]. Auch der effektive Einsatz von Risikominderungsverfahren erfordert
oft das koordinierte Andern vieler Komponenten [21].

SchlieBlich sind herkdmmliche Adaptionsmechanismen, wie wir sie aus dem Cloud-Ressourcenmanagement ken-
nen, meist reaktiv. Sie reagieren auf Anderungen, nachdem diese festgestellt wurden. Wenn z. B. beobachtet wird,
dass die Last eines Cloud-Dienstes zunimmt, kdnnen automatisch mehr Ressourcen zugeteilt werden, um die Last-
spitze abzufangen. Dabei kann es vorkommen, dass gewisse Anforderungen, etwa eine obere Schranke fiir die
Antwortzeit des Dienstes, voriibergehend verletzt werden, bevor die Adaption wieder die Erfullung der Anforde-
rung sicherstellt. Bei Performanz oder Kosten ist eine solche temporare Verletzung der Anforderungen oft tole-
rierbar. Bei Datenschutz als Adaptionsziel ist das anders: Schon eine voriibergehende Verletzung von Datenschutz-
anforderungen kann irreversible Folgen haben. Wenn eine bdswillige Partei unerlaubt Zugriff auf sensible Daten
bekommen hat, hilft es moglicherweise nicht mehr, wenn der Zugriff spéter entzogen wird, denn der Angreifer
kann bis dahin eine Kopie der Daten erstellt haben, die er dann missbrauchen kann. Das heil’t, dass situativer
Datenschutz nicht reaktiv, sondern proaktiv sein muss: Geféhrliche Konfigurationen des Fog-Systems missen
vermieden werden.

Um situativen Datenschutz zu verwirklichen, sind somit eine Reihe von Forschungsfragen zu adressieren. Diese
Forschungsfragen umfassen:

e Was sind geeignete Modellierungskonzepte und Modellierungssprachen (analog z. B. zu [13][7]), mit
denen alle fir den Datenschutz wichtigen Aspekte von Fog-Systemen erfasst werden kénnen, um eine
automatische Analyse der Modelle und somit eine dynamische Entscheidungsfindung zur Laufzeit zu
ermdglichen?

e Was sind realistische Vertrauens- und Angriffsmodelle im Fog-Computing, und wie kénnen diese Mo-
delle bei automatischen Entscheidungen zur Laufzeit beriicksichtigt werden?

e Wie kann man Fog-Systeme effektiv und effizient beobachten (analog z. B. zu [20]), um z. B. die konkrete
Verteilung des Software-Codes zu erkennen?

e Wie kann eine automatische Risikoanalyse von Fog-Systemen algorithmisch geldst werden?

e  Wie kann eine optimale Entscheidungsfindung auf den verschiedenen Ebenen des Fog-Computing (End-
geréte, Edge-Ressourcen, Cloud) algorithmisch umgesetzt werden?

e  Wie kann die Effizienz und Skalierbarkeit dieser Algorithmen erreicht werden, damit Adaptionen auch
bei schnellen Anderungen der Umgebung in Echtzeit beschlossen und ausgefiihrt werden kénnen?

e Wie kann die korrekte Funktionsweise situativer Datenschutzlésungen gesichert werden (z. B. durch Me-
thoden zur Verifikation, Test und Audit)?

e Wie kann das Zusammenspiel mehrerer Systeme, die sich alle potenziell selbst adaptieren, koordiniert
und synchronisiert werden?

Fazit

Der Schutz sensibler Daten im Fog-Computing ist ein wichtiges Problem. Schon im Cloud-Computing ist es
schwierig, den Datenschutz zu gewéhrleisten; die zusatzliche Komplexitat und vielfaltige Dynamik von Fog-Sys-
temen macht diese Aufgabe noch schwieriger. In diesem Beitrag haben wir argumentiert, dass verschiedene Da-
tenschutztechniken auf situative Weise miteinander kombiniert werden sollten, um die spezifischen Herausforde-
rungen beim Datenschutz in der Fog zu adressieren. Zuletzt haben wir relevante Forschungsfragen dargelegt, die
es zu beantworten gilt, um einen solchen situativen Datenschutz zu ermdglichen.
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