SzA XIV. gyakorlat, 2014. december 12. Drétos Marton

Titkosan vége a félévnek drotos@cs.bme.hu

Hasznos tudnivalok

e Primtesztelés: n prim? Random a-ra: d = (a,n); d # 1: nem; egyébként "' = 1 (mod n)? ha
nem: nem prim, egyébként lehet, hogy az — nézziik meg masik a-kra is.

e RSA: p,q primek (véilasztjuk), n = pg, m = p(n) = (p — 1)(¢ — 1), 1 < e < n ugy, hogy
(e,m) = 1 (valasztjuk), d-hez megoldjuk ed =1 mod m-et. Nyilvanos kulcs: (n,e), titkos kulcs:
(n,d). Kodolofiiggvény: f(X) = X¢ mod n, dekodolofiiggvény: f~1(Y) =Y? mod n.

Feladatok

1. Az oran tanult primtesztelés segitségével bizonyitsuk be, hogy 8 Gsszetett szém, és 7 valoszinii-
leg prim! Aki szeret sokat szamolni, az 561-r6l (ami Osszetett szam, és egyébként a legkisebb
Carmichael szam) azt is belathatja, hogy a modszer szerint valdszintileg prim!

2. Mutassuk meg, hogy az 561 Carmichael szam.

3. Egy palyazat eredményhirdetése el6tt néhany nappal a dontébizottsagban il6 egyik tag emailt
kiildott egyik, megfigyelt ismerésének, melynek targya: Re: Mi lesz az eredmény?. Ugy tiinik,
hogy emberiink és ismerdsi kore a szokasosnal tajékozottabb, igy hallottak mér a titkositasrol.
Szerencsére az elméleti hatterét a dolognak nem ismerik eléggé, ezért az ismerds nyilvanos kulcsa
(85,43), raadasul ugy tiinik, hogy a szoveg karakterenként van titkositva. Igazsagiigyi szakértsként
a mi feladatunk, hogy megtudjuk, lehet-e vadat emelni az emlitett emberek ellen. Az tizenetben
a kovetkezs szamokat latjuk: 58, 48, 27, 3, 6, 48, 67, 76, 38. A (titkositatlan) karakterkodolés az
alabbi tablazat szerint torténik:

A 2|B 3/C 4D 6| E 7T F 8|/ G 11 |H 12|11 13
J 21K 22|L 23|M 26N 270 28|P 31|Q 32|R 33
S 36 |T 37U 38|V 41| W 42| X 43 |Y 46 |7Z 47 48

4. Egy lakattal lezarhaté ladaban szeretnénk titkokat kiildeni az ismerdsiinknek. Sajnos azonban
a postas minden olyan kiilldeményt felnyit, amit csak tud, és amit abban talal, azt ellopja vagy
lemasolja. Mindketténknek van lakatunk, megfelels kulcsokkal, de egyikiink sem rendelkezik olyan
kulccsal, amihez valé lakat a masiknéal van. Hogyan oldhat6é meg a biztonsagos csomagkiildés?

5. Tegyiik fel, hogy valakivel szeretnék megegyezni egy kozos titokban tgy, hogy minden kommuni-
kacionk nyilvanos. (Az mindegy, hogy mi lesz a konkrét titok, csak az a lényeg, hogy rajtunk kiviil
més ne ismerhesse.) Hogyan lehetne ezt megtenni? (Javaslat a gondolkozashoz: tfth szines festé-
keket keverlink egymassal; ha két festéket Osszekevertiink, akkor abbol az egyes alkotorészeinek
szinét mar nem lehet visszanyerni.)

6. Mese a titkositasokrol, igény szerint. (Szimmetrikus, aszimmetrikus, gyakorlati érdekességek, pro-
tokollok, veszélyek.)

7. Bizonyitsuk be, hogy ha az RSA eljaras nyilvanos kulcsa (n,e), a titkos pedig (n,d), akkor tet-
sz6leges M iizenet esetén akkor is jol miikodik az eljaras, ha M nem relativ prim n-hez. Azaz: ha
X = M¢ (mod n), akkor M = X? (mod n) teljesiil tetszéleges M iizenetre.

8. Legyen n = p - q-r, ahol p, g, r kiilénb6z6 primek, és legyen m = (p — 1)(¢ — 1)(r — 1), valamint
(e,m) = 1. J6 kodoléast kapunk-e az (n,e) nyilvanos kulcesal? Ha igen, akkor hatarozzuk meg a
megfelel§ titkos kulcsot.



Fehér kém k£ féle informaciot arusit, mindegyiket ugyanolyan aron. Fekete kém szeretné megvenni
az egyiket, de gy, hogy ne deriiljon ki Fehér kém szaméara, hogy melyik volt az (hiszen ellenkezd
esetben Fehér kém elkezdene egy k + 1-edik informaciot is arulni: vajon mi érdekli Fekete kémet?).
Adjunk protokollt, ami alapjan kolcsonos megelégedéssel végezhetik el a tranzakciot!

10.
11.
12.

13.

Igény szerint kérdések feltevése a gyakvezérnek, pl. email segitségével.
Tanulas. Megértés.
777

Profit! (Jol sikeriilt vizsga. Orom.)

Koszonom a figyelmet!



