A szamitastudomany alapjai 2016. 1. télév

14. gyakorlat. Osszeallitotta: Fleiner Tamas (fleiner@cs.bme.hu)
Tudnival6k

Fermat-teszt Adott n szamrol kell eldonteni, prim-e egy véletlen 1 < a < n szam segitségével.
Ha (n,a) > 1, akkor n nem prim, és a az n leleplezdje, mert egy osztot is megtudunk a segitségével.
Ha (n,a) = 1, akkor ha "' # 1(n), akkor a az n druldja, és n bizonyosan nem prim az Euler-Fermat
tétel miatt. Mig ha a"~' = 1(n), akkor a az n cinkosa, és n ,yvalészintileg” prim.

Allitas: Ha n-nek van arulodja, akkor tetsz. mod n RMR tagjainak legalabb a fele arulo.

Def: Az n Carmichael szam, ha n Gsszetett, de nincs aruloja.

Def: Az f:{1,2,...,n} — {1,2,...,n} bijekcio egyirdnyi fiiggvény, ha f gyorsan szamitha-
to, de az f~! kiszamitasa pusztan f ismeretében reménytelen. Az f egyiranyu fiiggvény kiskapus
eqyirdnyi figguény, ha létezik f~! kiszdmit4sara is hatékony modszer (amit persze pusztén az f-et
szamito algoritmus ismeretében reménytelen megtalalni).

Nyilvanos kulcst titkosiras Egy M iizenetet akarunk kodolni. Feltehets, hogy M egy 0 és n
k6zotti szam, ami az iizenet ASCII kodjanak megfelel§ méreti blokkokra darabolésaval, és a darabok
2-es szamrendszerbeli értelmezésével elérhets. Ertelmes konvencio, hogy minden iizenetdarab utolsd
néhany bitje random sorozat. A cimzett kozzéteszi az f kiskapus egyirdnyu fiiggvényét, amit barki
kénnyen kiszamithat. Az f~! hatékony kiszamitasara csak a cimzett képes. A felad6 az M iizenet
helyett az X = f(M)-t kiildjiik el, mert ebbél egyediil a cimzett képes kiszdmitani f~1(X) =
Y f(M)) = M iizenetet.

Digitalis alairas Az A jatékos szeretne B-nek egy M {lizenetet ugy elkiildeni, hogy B biztos
legyen abban, hogy azt A kiildte. Legyenek f, ill. fp a nyilvanos titkositofiiggvényeik. Az A felado
M helyett az M' = fg(f;'(M)) iizenetet kiildi, amibdl csak a B cimzett képes M-t megfejteni (hisz
M = fa(fg'(M")). S6t, B mésok szdmdra is bizonyitani tudja, hogy az M {izenetet A alafrta,
mégpedig f5'(M') = f;*(M) megadasaval, hisz f*(M)-t csak A képes kiszamitani.

Az RSA eljaras Legyenek p,q primek, n = pg, m = p(n) = (p — 1)(¢ — 1). Legyen e > 1
olyan, amire (e, m) = 1, és legyen d ex = 1(m) kongruencia megoldasa. A nyilvanos kulcs (n,e), a
titkos kules (n,d). Az f kodolofiiggvényt az M +— M¢(mod n), az f~! dekodolofiiggvényt pedig az
X — X4%(mod n) hozzarendelés rja le.

Gyakorlatok

1. Dontsiik el, hogy az 5 cinkosa vagy aruldja az n = 42-nek.

2. Van-e az n = 42-nek az a = l-en kiviil cinkosa?(*) Hat az n = 49-nek?

3. Igazoljuk, hogy 561-nek nincs aruldja, azaz Carmichael szam: (a,561) = 1 = a°° = 1(561).

4. Az angol ABC bettit a 0,1,...,25 szamok kodoljak: A = 0,B = 1,...7Z = 25. Sikeriilt
elfogni az RSA titkositassal kodolt 59,2, 59, 20, 44, 52 tizenetet, amit a feladd bettinként kodolt
az oktondi cimzett (85, 43) nyilvanos kulcsaval. Torjiik fel a kodot, fejtsitk meg az iizenetet.

5. Bizonyitsuk be, hogy ha az RSA eljaras nyilvanos kulcsa (n,e) a titkos pedig (n,d), akkor
tetszbleges M iizenet esetén akkor is jol miikodik az eljaras, ha M nem relativ prim n-hez.
Azaz: ha X = M¢(n), akkor M = X%(n) teljesiil tetsz6leges M iizenetre.

6. Legyen n = p-q-r, ahol p, ¢, r kiillonb6z6 primek, és legyen m = (p—1)(¢—1)(r — 1), valamint
(e,m) = 1. Jo kodolast kapunk-e az (n, e) nyilvanos kulccsal? Ha igen, akkor hatarozzuk meg
a megfeleld titkos kulcsot.

7. Egy lakattal lezarhato ladaban szeretnénk titkokat kiildeni az ismerésiinknek. Sajnos azonban
a postéds minden olyan kiilldeményt felnyit, amit csak tud, és amit abban talal, azt ellopja
vagy leméasolja. Mindketténknek van lakatunk, megfelels kulcsokkal, de egyikiink sem rendel-
kezik olyan kulccsal, amihez val6 lakat a masiknal van. Hogyan oldhaté meg a biztonsagos
csomagkiildés?

8. A és B iizletelnek. A k féle informaciot arul B-nek, mindegyiket ugyanannyiért. B gy szeretne
vasarolni, hogy A ne tudja meg, mire kivancsi. Hogyan jarhatnak el?(*)

9. Igazoljuk, hogy az Euklideszi algoritmusban 2a;,» < a;. Modositsuk tgy az Euklideszi algorit-
must, hogy 2|a; 41| < |a;| teljesiiljon. Most alakitsuk at az algoritmust gy, hogy abban csak
oleso miiveletekre, azaz Osszeadasra és 2-vel oszasra legyen sziikség, maradékos osztésra ne (és
persze gyorsan adjon helyes eredményt).(*)

10. Déntsiik el, van-e kozds komplex gydke a p(x) = 923+7 és a ¢(z) = 322+x—1 polinomoknak. (*)
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